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Y600

ayKa je cuctem cpeheHux U cUcTeMaTU30BaHWX 3HAkba O Hama U (maTepujanHom U

HemaTepuja/IHOM) CBUWjeTy KOjU Hac OKpyKyje. Tako M vaconuc Hayka y usgamby

Cnobomup N YHMBep3UTETa y CBaKOM CBOM Bpojy NpMKasyje 3Hatba ain U TeHAeHUunje y
Hayuwu. OBora nyTa je 0Bo NocebHO M3aarbe Koje AOHOCK Hay4yHe YnaHke ca HayuyHor ckyna , UT
HayKa 2023 - I oap»kaHor y npoctopujama Cnobomump N YHusepsuteta y [lob0ojy. [naBHa Tema
33 Hay4yHW cKyn rnacu: AKTyenHu npobnemu caspemeHux UKT aucumnmHa. Tematcke obnact
Koje cy bune npeasuheHe 3a ckyn cy c/beaehe:

=  CodTBepcKe U XxapABepcKe MHOBALMje Y e-NOCN0BakbY;

=  MobWaHO 1 eNeKTPOHCKO NOC/N0Bakbe;

" Y1nuaj MIHGopMaUMOHMX N KOMYHUKALMOHUX TEXHONOTUjA Ha je3UK, KHUXKEBHOCT U
RYATYpY;

=  cTOpKnja payyHapcTBa;

= WUT cepBMCHU MEHaLIMEHT;

=  UKTy KoBUA 1 NOCT-KOBUA, epu.

aKo je yaconuc HayKka npeBacxogHO HaMjerbeH 33 APYLUTBEHE WU XYMAHUCTUYKE HaYKe, Y

0BOM M3aaky je 06jaBMO MHKEHEepCKe pajoBe KOju ce [ocTa NpeKknanajy ca

APYWTBEHMM TaYHMje UCTOPUjCKMM HayKama, na 6u moram pehu ga vaconuc nocraje
MYATUAMCLMNIMHAPHOT TUNa.

paguan cmo aHanuTMYKy obpady CBMX YnaHaka Koju ce objassbyjy Kog Hac, LWTO

omoryhaBa fa byay noxparbeHW yeneKTpoHCKOM KaTtanory HapoaHe un yHUBep3uTeTcKe

6ubnunoteke Penybamke Cpncke. CBaKM YnaHaK ce HAaKOH aHaAUTU4YKe obpase yHocu y
Cobiss 3anuc Tako aa ra je moryhe unTaTi y UjeMHU U3 eNeKTPOHCKOr KaTtanora. MNopep, Tora,
CBaKM YnaHak nma csoj DOI 6poj Koju omoryhaBa AMPEKTHO NOBE3MBAHE CA U3BOPHOM UHTEPHET
CTPaHMLOM Ha KOjoj ce uYnaHak Hanasu. 3a oBa bBubnuorpadcka yHanpehewa, Hajsehy
3axBa/IHOCT Ayryjemo HapoaHoj u yHuBep3uTeTcKoj bubanoteumn Penybnaunke Cprcke 1 nocebHo
BojaHn Munoweswuh, Koja ce UCTUHCKM NOTPYAMAA Aa HAamM NPOPECUOHANHO U Y BEOMA KPaTKOM
pOKy 06paam cBecKy Koja je npes Bama.

CpaayHo,
Y nme vaconuca Hayke
Aap Oparosbyb Nunmnosuh

YpeaHuk nsgama
]
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HADOOP CLOUD TEHNOLOGIJE
HADOOP CLOUD TECHNOLOGIES

Zeljko Gavrié¢

Univerzitet u Beogradu, Fakultet organizacionih nauka

SaZetak — Razvojem Internet aplikacija i drustvenih
mreza svakodnevno se povecava kolicina podataka
koju je potrebno uskladistiti. Jedna od tehhnologija
za distribuirano skladistenje i obradu podataka je
Hadoop. Hadoop je besplatna platforma koja
omogucava skladistenje i obradu podataka na
Jjeftinim racunarima koji obrazuju klaster. U radu
su opisane osnovne komponente Hadoop
tehnologije, kao i alati koji se koriste za skladistenje
i obradu podataka. Predstavljen je primjer
koristenja Hortonworks distribucije Hadoop-a. U
radu su navedene prednosti i nedostaci Hadoop
tehnologije.

Abstract — With the development of Internet
applications and social networks, the amount of
data that needs to be stored increases every day.
One of the technologies for distributed data storage
and processing is Hadoop. Hadoop is a free
platform that enables data storage and processing
on low-cost computers forming a cluster. The paper
describes the basic components of Hadoop
technology, as well as the tools used for data
storage and processing. An example of using the
Hortonworks distribution of Hadoop is presented.
The paper lists the advantages and disadvantages of
Hadoop technology.

1. UvVOD

Brz razvoj Interneta i multimedijalne tehnologije
doveli su do enormnog povecanja broja podataka
koje je potrebno uskladistiti. Podaci se generiSu iz

razli¢itih izvora, ali svakako najvecu kolicinu
podataka generiSu korisnici drustvenih mreza. Broj
aktivnih korisnika Facebook druStvene mreze u
januaru 2016. godine dostigao je 1.55 milijardi [1].
Kolicina podataka koje generisu korisnici Facebook
drustvene mreZze na mjese¢nom nivou iznosi U
prosjeku oko 600TB [2]. Sve te podatke neophodno
je uskladistiti na efikasan i siguran nacin.

Postoji viSe nacina skladiStenja i1 organizacije

podataka. Neki sistemi Kkoriste centralizovana
skladista  podataka, dok  drugi  koriste
decentralizovana skladista podataka. Sve vise

sistema danasnjice koriste decentralizovani naéin
skladiStenja. Pored skladistenja podataka potrebno je
obezbijediti adekvatan pristup i obradu podataka.

Jedna od  tehnologija  koja  omogucava
decentralizovano skladi$tenje podataka je Hadoop.
Hadoop je softverski okvir otvorenog koda, razvijen
u programskom jeziku Java. Vlasnik okvira je
Apache fondacija. Napravljen je tako da pored
skladistenja velike koli¢ine podataka omogucava i
adekvatnu obradu podataka. Red veli¢ina podataka
sa kojim radi Hadoop su petabajti.

Hadoop je nastao 2005. godine. Razvili su ga Doug
Cutting i Mike Cafarella. Ime je dobio po igracki
Cuttingovog sina, slonu, koji je postao prepoznatljiv
za$titni znak Hadoop okvira. Prilikom kreiranja
ovog okvira postavljeno je nacelo u kome je
definisano da okvir mora biti otporan na hardverske
greske [4].
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Osnovu Hadoop okvira predstavljaju osnovne
komponente od kojih je sastavljen, a to su [4]:

e Hadoop MapReduce — implementacija
MapReduce programskog modela koji se koristi
za obradu velikih koli¢ina podataka;

e Hadoop Distributed File System (HDFS) —
distribuirani sistem datoteka koji omogucava
distribuirano skladistenje i pristup podacima;

e Hadoop Common — sastoji se od biblioteka i
alata koje koriste Hadoop moduli i projekti;

e Hadoop YARN - platforma za upravljanje
resursima u klasterima i njihovo koristenje za
zakazivanje poslova.

Hadoop sam po sebi predstavlja bazu za razvoj
modula koji obavljaju konkretne zadatke. Postoji na
desetine objavljenih modula (aplikacija) za Hadoop.
Neki od modula su besplatni, a neki su komercijalne
prirode. Svi moduli koji koriste Hadoop zajedno ¢ine
tzv. Hadoop ekosistem.

2. MapReduce

MapReduce predstavlja srz Hadoop tehnologije.
Zasnovan je na koriStenju dvije osnovne operacije, a
to su mapiranje podataka (Map) i redukovanje ili
sumiranje podataka (Reduce). MapReduce u sustini
predstavlja programski model za obradu podataka.
Hadoop je napravljen tako da izvr§ava MapReduce
programe napisane na razliCitim programskim
jezicima. Neki od programskih jezika koji su
podrzani su Java, Rubby, Pyton i C++ [3].

Map operacija obavlja sortiranje i filtriranje
podataka. Sortiranje podataka moZze biti krajnje
jednostavno, kao na primjer sortiranje osoba po
imenu, ali moze biti i dosta slozeno. Bilo koja
metoda sortiranja podataka zapravo se moze nazvati
mapiranje podataka. Reduce operacija sluzi da
sumira podatke koji su sortirani da bi se oni mogli
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lak$e obraditi, tj. da bi se iz podataka lakSe mogle
izvuéi informacije.

MapReduce za obradu i skladistenje podataka koristi
veliki broj racunara (¢vorova) koji obrazuju klastere.
Podrzava obradu struktuiranih podataka (baze
podataka) i nestruktuiranih podataka koji su
uskladiSteni u sistemu datoteka. Omogucava da se
podaci obraduju Sto blize mjestu gdje su
uskladiSteni, ¢ime se smanjuje vrijeme potrebno za
prenosenje podataka.

Map operacije se mogu izvrsavati paralelno sve dok
to hardverske komponente dozvoljavaju, tj. dok
svaka funkcija ima na raspolaganju dovoljnu
procesorsku mo¢. Sliéno mapiranju i proces
redukcije je asocijativan ako istovremeno ima na
raspolaganju dovoljan broj izlaza iz map funkcije.
Uzimajuéi u obzir paralelizam, MapReduce
programi su sposobni da za kratko vrijeme
analiziraju veoma velike koli¢ine podataka.

Hadoop priprema ulazne podatke za MapReduce
tako §to ih dijeli u dijelove fiksne veli¢ine koji se
nazivaju split-ovi. Hadoop kreira po jedan map
proces za svaki split. Proces mapiranja izvrSava
korisni¢ki definisanu Map funkciju za svaki zapis u
split-u.

Map i Reduce funkcije napisane su tako da postuju
strukturu kljué-vrijednost. Map funkcija kao ulaz
dobija jedan par (kljuc¢-vrijednost) u domenu
podataka, a kao izlaz daje listu parova u razli¢itom
domenu [6]:

Map(kl,v1) — list(k2,v2)

Funkcija mapiranja se izvrSava paralelno za viSe
ulaza. Nakon zavrSetka funkcije mapiranja
MapReduce sakuplja sve iste kljuceve i grupise ih.
Nakon dobijanja grupa se funkcija
redukovanja za svaku od grupa. Sli¢no funkciji
mapiranja i1 funkcije redukovanja se izvrSavaju
paralelno za svaku od kreiranih grupa [6]:

izvrSava
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Reduce(k2, list (v2)) — list(v3)

Jedan poziv funkcije redukcije uobiCajeno vraca
jedan rezultat, ali je moguce i vracanje nijednog ili
vise rezultata. Svi povratni rezultati se prikupljaju i
zajedno obrazuju listu rezultata. Na ovaj nadin
MapReduce transformise spisak parova (kljuc-
vrijednost)  u  listu  vrijednosti.  Prilikom
implementiranja MapReduce modela neophodno je
implementirati Map i Reduce apstrakcije, ali je
uglavnom potrebno ugraditi i neke dodatne funkcije.
Kod implementacije distribuiranog MapReduce
modela potrebno je omoguciti povezivanje procesa
tokom izvr$avanja Map i Reduce faza. Povezivanje
je omoguéeno ako se koristi distribuirani sistem
datoteka. U nastavku je prikazan prototip
MapReduce modela koji broji pojavu svake rije¢i u
setu dokumenata.

function map (String naziv, String dokument) :
// naziv: naziv dokumenta
// dokument: sadrZaj dokumenta

for each rije¢ r in dokument:

emit (r, 1)

function reduce (String rijec, Iterator

listaPojavljivanja) :
// rijec: rijecé

//listaPojavljivanja: lista grupisanih
pojavljivanja

suma = 0

for each pojavljivanje in
listaPojavljivanja:
suma += pojavljivanje
emit

(rijec, suma)

Svaki dokument se u Map funkciji dijeli na rijeci.
Map funkcija zatim prolazi kroz sve rije¢i u
dokumentu. Rije¢i se koriste kao rezultujudi
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kljucevi. Nakon toga se svi parovi (klju¢-vrijednost)
sa istim klju¢em spajaju zajedno u grupu i za svaku
grupu se obavlja poziv Reduce funkcije. Reduce
funkcija ima zadatak da izbroji pojavljivanje svake
rijeci. Rijeci se broje na nacin da se izbroje elementi
svake grupe koju je map funkcija generisala.

Prilikom  izvrSavanja =~ MapReduce  procesa
uobiCajeno  se Map funkcija
istovremeno, dok broj Reduce funkcija moze biti
jedan ili vise.

izvrSava viSe

3. Hadoop sistem datoteka

Hadoop sistem datoteka (HDFS) predstavlja
distribuiran sistem datoteka kreiran za smijestanje
veoma velikih koli¢ina podataka i velikih datoteka.
Pod pojmom velikih datoteka smatraju se datoteke
veli¢ine od nekoliko terabajta do nekoliko desetina
terabajta. HDFS je kreiran tako da je najefikasniji
kod viSestrukih ¢itanja podataka koji su zapisani, tj.
kod koncepta ,,pisi jednom, Citaj vise puta”. Ovaj
koncept zapravo predstavlja koncept kod koga se
podaci koji se zapi$u jednom, vise puta analiziraju, a
samim tim se viSe puta Citaju. HDFS ne zahtijeva
skup i pouzdan hardver, a pored tog podrzava
hardver razli¢itih proizvodaca.

HDFS posjeduje odredene nedostatke, kao §to su
veliko kasnjenje kod Citanja podataka, problem sa
skladiStenjem malih datoteka i problem visestrukih
pristupa datoteci koji imaju zahtjev za upis u
datoteku [3].

3.1 Arhitektura Hadoop sistema datoteka

Osnovna gradivna jedinica diskova su blokovi. Blok
predstavlja najmanju koli¢inu podataka koju je
moguce upisati ili procitati sa diska. Veli¢ina bloka
na disku i u sistemu se obicno razlikuju. Tipi¢na
veli¢ina bloka na disku je 512 bajta, dok je veli¢ina
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bloka u sistemu datoteka obi¢no reda nekoliko
kilobajta.

HDFS takode podatke dijeli u blokove, ali je veli¢ina
bloka obi¢no 64MB ili ¢ak 128MB [3]. Svaki blok
podataka se ¢uva nezavisno od ostalih blokova.
Potreba za velikim blokovima javila se kod Hadoop
sistema da bi se smanjilo ¢ekanje na podatke, tj. da
bi se smanjila razlika izmedu vremena
pozicioniranja i vremena prenosa podataka. Naime,
ukoliko je wveli¢ina bloka mala tada je kod
distribuiranih sistema moguce da pozicioniranje na
blok za Citanje traje duZe od samog Citanja bloka
podataka. Obzirom da je Hadoop napravljen da radi
sa velikim podacima, veli¢ina bloka od 64MB nije
prevelika. Podjelom podataka u blokove kod
distribuiranih sistema datoteka postize se mogucnost
skladiStenja datoteke koja je veca od bilo kog
pojedinac¢nog diska.

Kreiranje rezervnih kopija podataka kod HDFS
sistema radi se na nivou blokova. Svaki blok
podataka podrazumijevano se cuva u tri kopije, ali je
prilikom podeSavanja Hadoop sistema moguce
promijeniti ovo podeSavanje, tj. poveéati ili smanjiti
broj kopija. Moguce je definisati broj kopija za
svaku pojedina¢nu datoteku.

Hadoop za smijestanje podataka koristi racunare
koji nemaju velike hardverske mogucnosti.
Racunari koji se nalaze u jednoj lokalnoj mrezi ¢ine
jedan rek (eng. rack). Unutar jednog reka obi¢no se
nalazi 30 do 40 rac¢unara [10]. Veza izmedu izmedu
raunara unutar reka je mnogo brza nego veza
izmedu racunara iz razliitih rekova. Hadoop klaster
(eng. cluster) je sastavljen od skupa rekova.

HDFS smijesta podatke i metapodatke na razlicita
mjesta. Postoji poseban server koji je zaduZen samo
za metapodatke i naziva se NameNode. Podaci se
smijeStaju na ostale racunare ili ¢vorove (eng. Node)
koji se nazivaju DataNodes. Svi ¢&vorovi su
medusobno povezani i komuniciraju preko TCP
komunikacionog protokola [7].
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NameNode je zaduzen za upravljanje DataNode
¢vorovima. Njegova funkcija je da omoguéi
korisniku pristup datotekama koje su smjestene na
DataNode ¢vorovima. NameNode ¢vor naziva se i
master ¢vor, a sam sistem funcioniS§e kroz
master/slave arhitekturu. Korisnik nema direktan
pristup podacima koji su smjesteni na DataNode
¢vorovima. Njima iskljucivo pristupa NameNode,
koji se brine o nacinu skladistenja podataka, njihovoj
replikaciji, nacinu pristupa, medusobnoj
komunikaciji i dr.

Na Slici 1 prikazan je metod skladiStenja datoteke na
DataNode ¢vorovima kod HDFS sistema datoteka.

Input File

Slika 1 Nacin skladistenja kod HDFS sistema
datoteka [8]

Node A Node B Node C Node D Node E

Na lijevoj strani slike prikazana je ulazna datoteka
koja se skladisti, podijeljena u blokove. Na desnoj
strani slike prikazano je pet DataNode ¢vorova (A,
B, C, D i E). Svaki blok se smijesta u tri razliita
¢vora. Ovim se postize moguénost cuvanja podataka
ukoliko otkazu jedan ili dva ¢vora istovremeno.
Raspodjelu blokova na ¢vorove vr§i HDFS. Podaci
o lokacijama podataka (metapodaci) Cuvaju se u
NameNode ¢voru.

U slucaju da se desi otkaz nekog od DataNode-ova
podaci se neée oStetiti jer su replicirani. Problem
nastaje ako se uniste podaci sa NameNode ¢vora, jer
se podacima na DataNode-ima ne moze pristupiti
bez metapodataka koji se nalaze na NameNode
serveru. Na slici je prikazano rjeSenje ovog
problema, a to je BackupNode server u kome se cuva
kopija metapodataka sa NodeName servera.
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Kod HDFS-a sve odluke vezane za replikaciju
podataka donosi NameNode [7]. NameNode se brine
da 1i su DataNode c¢vorovi funkcionalni. On
periodi¢no prima poruke od DataNode c¢vorova
kojim ga oni obavjestavaju da li su funkionalni.
Poruke koje svaki DataNode periodi¢no proslijeduje
NameNode-u nazivaju se Heartbeat i Blockreport.
Heartbeat je zaduzen za obavjeStenje o ispravnom
radu DataNode-a, a Blockreport sadrzi listu svih
blokova DataNode-a [7].

3.2 Operacije sa datotekama

Osnovne operacije sa datotekama su upis i Citanje
podataka. Proces C¢itanja podataka kod HDFS-a
moguce je opisati kroz Sest faza [11]:

I Klijent poziva metodu open() nad
FileSystem objektom. FileSystem objekat
je instanca distribuiranog sistema datoteka.

. Distribuirani  sistem datoteka
(DFS) poziva NameNode, kroz RPC
(Remote Procedure Call), da bi dobio
lokaciju prvog bloka datoteke. NameNode
vraca DFS-u adresu DataNode-a koji
sadrzi  blokove  traZzene  datoteke.
NameNode vraca adresu DataNode-a Koji
je najblizi klijentu. DFS vraca ulazni tok
podataka (FSDatalnputStream).
FSDatalnputStream kreira
DFSInputStream, koji upravlja
ulaznol/izlaznim operacijama DataNode-a i
NameNode-a.

1. Klijent poziva metodu read() nad
ulaznim tokom.

V. DFSInputStream, koji  sadrzi
adrese DataNode-ova u kojima se nalazi
nekoliko prvih blokova datoteke, povezuje
se sa prvim (najblizim) DataNode-om da bi
preuzeo prvi blok datoteke. Ovo se obavlja
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pozivanjem read() metode nad izabranim
DataNode-om.

V. Nakon preuzimanja trenutnog
bloka zatvara se veza sa trenutnim
DataNode-om, a zatim se pronalazi
najbolji DataNode za sljede¢i blok.
Promjena DataNode-a sa koga se (ita
odvija se nezavisno od Klijenta, tako da
klijent ima utisak da se sva datoteka nalazi
na istom DataNode-u. DFSInputStream ¢e
se povezati sa NameNode-om ukoliko
bude potrebno da preuzme adresu
DataNode-a u kome se nalazi sljedeéi blok
podataka.

VI. Kada klijent dobije sve podatke
poziva metodu close() nad ulaznim tokom
podataka (FSDatalnputStream).

Na slici 2. prikazan je scenario Citanja podataka koji
je opisan u prethodnim koracima.

Distributed 2:get block locations
» FileSystem B k- el S 2 eNode
FSData
InputStream

doread e, Siread

v T
o

Slika 2 Citanje podataka iz HDFS sistema datoteka
[3]

client JUM

namenode

client node

Proces upisivanja podataka kod HDFS-a moguce je
takode opisati kroz sedam faza [3]:

1) Kilijent kreira datoteku
distribuiranog sistema
DistributedFileSystem (DFS).

pozivanjem
datoteka
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2) DFS kroz RPC (Remote Procedure Call)
poziva NameNode da kreira novu datoteku u
prostoru imena sistema datoteka, ali se ne rezervisu
blokovi za datoteku. NameNode provjerava da li
unutar prostora imena postoji datoteka sa istim
imenom, te da li korisnik ima pravo kreiranja
datoteke. Ukoliko ne postoji datoteka sa istim
imenom, te korisnik ima pravo kreiranja datoteke
NameNode pokrecée proces kreiranja nove datoteke,
a u protivnom kreira izuzetak IOException i
prikazuju gresku korisniku. Ukoliko je zapoceo
proces kreiranja, NameNode vraéa klijentu izlazni
tok FSDataOutputStream kako bi korisnik mogao
poceti sa upisom podataka.

3) Korisnik upisuje svoje podatke u izlazni tok
DFSOutputStream, koji podatke dijeli u pakete
i zapisuje u interni red cekanja (eng. data
queue).

4) Podatke iz reda preuzima tok podataka
DataStreamer, koji obavjestava NameNode da
alocira nove blokove i da mu vrati listu
DataNode-ova koji su dostupni za skladistenje
kopija blokova. Ukoliko je nivo replikacije
podeSen na tri, NameNode vraca listu od tri
raspoloziva DataNode-a. DataStreamer Salje
podatke prvom DataNode-u koji skladisti
pakete i prosleduje sljede¢em DataNode-u u

Drugi DataNode skladisti pakete i
prosleduje ih tre¢em. Lista DataNode-ova
organizovana je u formi proto¢ne obrade (eng.
pipeline).

5) DFSOutputStream takode posjeduje red sa
paketima. Paket se iz tog reda brise tek nakon
§to DFSOutputStream dobije potvrdu o upisu
paketa od svih DataNode-ova u listi. Ukoliko
dode do greske prilikom zapisivanja podatka,
preduzimaju se odredeni koraci koji su
transparentni klijentu. Prvi korak je zatvranje
liste protocne obrade, te prebacivanje svih
paketa iz ack reda na pocetak reda podataka.
Ovim se postize nesmetano proslijedivanje
paketa onim DataNode-ovima koji su u listi

listi.
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poslije DataNode-a koji je uzrokovao gresku.
Trenutni blok na ispravnhom DataNode-u
dobija novi identitet i o tome se obavjeStava
NameNode, kako bi u sluaju kasnije
uspostave veze sa DataNode-om koji je
uzrokovao greSku, NameNode mogao obrisati
dio neispravno upisanog bloka na njemu.
Sljede¢i korak sastoji se u uklanjanju
DataNode-a koji je uzrokovao gresku iz liste
proto¢ne obrade. NameNode primijecuje da je
blok repliciran na dva umjesto na tri DataNode-
a i organizuje dalju replikaciju na novi
DataNode.

6) Kada klijent zavrsi upisivanje podataka poziva
metodu close() nad tokom .

7) Prethodna metoda pokrenué¢e metodu flush()
koja proslijeduje sve
DataNode-u i c¢eka odgovore od
DataNode-ova o uspjeSnom smiijeStanju
pojedinih blokova, kako bi mogao da obavijesti
NameNode da je datoteka uspjesno saCuvana.

Na slici 3. je prikazan scenario upisa podataka koji

je opisan u prethodnim koracima.

Distributed 2: get block locations
HDES N FilSystenn B e bbb N |\ 3o e
dient
FSData
InputStream

preostale  pakete

svih

namenode

dient JVM

dient node

Slika 3 Upis podataka u HDFS sistem datoteka [3]
4. YARN

Tokom razvoja Hadoop platforme razvijale su se i
neke komponente. Od druge generacije (Hadoop
2.0.0) u Hadoop platformu integrisana je nova
komponenta koja se naziva YARN. Naziv YARN
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nastao je kao akronim od engleskih rijeci Yet
Another Resource Negotiator.

Osnovna ideja YARN-a je da se razdvoje
funkcionalnosti upravljanja resursima i
raspodjele/nadgledanja poslova [12]. Osnovni

dijelovi YARN-a su globalni upravlja¢ resursima
ResourceManager koji upravlja svim dostupnim
resursima u klasteru i upravlja¢ resursima na nivou
NodeManager koji je odgovoran =za
upravljanje resursima na nivou ¢vora, a podreden je
ResourceManager-u [13].

¢vora

ResourceManager ima autoritet da nadgleda resurse
svih aplikacija u sistemu, dok je NodeManager agent
koji je odgovoran samo za resurse jedne aplikacije,
koja se moze sastojati od jednog ili vise poslova.
ResourceManager se sastoji od Scheduler-a i
ApplicationManager-a [12].

Scheduler je odgovoran za upravljanje raspodjelom
raznih resursa aplikacijama u toku izvrSavanja.
Scheduler se isklju¢ivo bavi raspodjelom poslova, tj.
resursa, §to znaci da se ne bavi nadgledanjem stanja
aplikacije. On takode ne garantuje ponovo
pokretanje poslova ¢ije je izvrSavanje prekinuto
zbog greske u aplikaciji ili zbog neke hardverske
greSke.  Scheduler, dakle, obavlja funkciju
rasporedivanja resursa prema zahtjevima aplikacije.

ApplicationsManager upravlja aplikacijama pisanim
za Hadoop. Njegov zadatak je da prihvati posao,
ispituje raspolozive resurse i donosi zakljuc¢ak koji
posao treba prvi da se izvrsi, tj. kom poslu da dodijeli
resurse. ApplicationsManager komponenta je takode
zaduzena i za to da restartuje posao, odnosno
aplikaciju ako dode do neke greske [14].

Pored ResourceManagera i NodeManagera postoje
dvije komponente YARN-a koje saraduju sa
ResourceManager-om, a to su ApplicationMaster i
Kontejner (eng. Container).
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AplicationMaster je zaduzen da u saradnji sa
ResourceManager-om pregovara oko resursa i radi
zajedno sa NodeManager-om kako bi pratili i izvrsili
neki zadatak. NodeManager je taj koji pregovara oko
izvrSavanja zadataka i Salje izvjeStaje Resource
Manager-u [14].

Kontejner predstavlja vrstu apstraktnog skladista u
koje se smijestaju resursi koji se dodjeljuju
odredenoj aplikaciji. Svi kontejneri u YARN-u
opisani su u container lanch context - u (CLC).
Kontejner se izvr§ava na NodeManager-Uu.

5. Hadoop alati

Svi dijelovi Hadoop sistema zajedno sa projektima
koji rade uz podrsku Hadoop-a obrazuju Hadoop
ekosistem (eng. ecosystem). Alati iz Hadoop
ekosistema su sposobni da komuniciraju sa Hadoop
komponentama. Neki od njih mogu da rade
nezavisno, a neki su iskljucivo projektovani za rad
sa Hadoop-om. Velina projekata kreiranih za
Hadoop kreirani su od strane Apache fondacije i
mogu se besplatno preuzeti sa sajta Apache Hadoop
fondacije [5]. Obzirom na ekspanziju trziSta
tehnologija velikih podataka, nastale su firme koje
nude Hadoop platformu sa integisanim
ekosistemom.  Neke od najpoznatijin  su
Hortonworks, Cloudera, IBM i drugi. Neke od ovih
firmi nude svoje proizvode uz odredenu finansijsku
nadohnadu, dok ostale, kao §to je Hortonworks nudi
svoju distribuciju besplatno. Hadoop ekosistem
firme Hortonworks naziva se HDP i prikazan je na
slici 4.
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Slika 4 HDP ekosistem [16]

U nastavku je dat pregled nekih od najcesce
koristenih Hadoop alata.

5.1 Pig

Pig predstavlja platformu koja se koristi za pisanje
MapReduce programa. Pig omogucava mnogo
bogatije  strukture podataka i mnogobrojne
transformacije podataka koje nisu podrzane u
izvornom MapReduce-u, kao npr. funkcije Sort i
Join. Pig se sastoji iz dva dijela [3]:

= Programski jezik koji se naziva Pig Latin,
= Izvr$no okruzenje za pokretanje programa
napisanih u programskom jeziku Pig Latin.

Pig Latin programski jezik sastoji se od skupa
operacija kojima se ulazni podaci transformisu u
izlazne podatke. Programeru je omoguéeno da se
fokusira na podatke, te da ne vodi raCuna o samom
toku izvrSavanja programa. Pig Latin jezik je
razvijen od strane Yahoo-a ali je tokom vremena
postao dio Apache fondacije. To je skriptni open-
source programski jezik, koji ima dosta sli¢nosti sa
SQL upitnim jezikom. Osnovni cilj kreiranja ovog
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programskog jezika bio je da se smanji vrijeme
pisanja, kompajliranja, izvrSavanja programa za
MapReduce, od kojih svaki zahtijeva pisanje Map
funkcija i Reduce funkcija razdvojeno. Pig je sa
svojim programskim jezikom uspio da smanji broj
linija programskog koda za odredene poslove, tako
$to je omogucio jednostavnije pisanje MapReduce
poslova. Pig omogucava korisnicima da pisu
programe koriStenjem upita, jer sadrzi operacije koje
efikasno rade sa strukturama podataka. Omogucéava
koristenje dijela podataka u cilju testiranja programa
i uoCavanja eventualnih nedostataka, prije nego $to
se program pokrene nad cijelim skupom podataka.

Pig Latin jezik se moze koristiti za rjeSavanje
razli¢itih programskih zadataka, ali je najefikasniji
za sljedeée vrste poslova [17]:

» ETL (extract-transform-load) poslove,

» Rad nad sirovim podacima,

= lterativno procesiranje podataka.
Pig je napravljen tako da apstraktuje MapReduce
kod napisan u Javi. Naime, program pisan u
programskom jeziku Pig Latin prvo se prevodi u
Java programski kod, a onda se izvr§ava.

lako je Pig Latin dosta slican SQL jeziku, izmedu
ova dva jezika postoje znacajne razlike. Osnovna
razlika je u tome S$to je Pig Latin data flow
programski jezik, dok je SQL deklarativni
programski jezik [3]. Druga veoma znacajna razlika
je Sto SQL koristi podatke iz tabela koje su striktno
definisane odgovaraju¢im Semama, za razliku od
Pig-a u koji je dosta fleksibilan u aspektu definisanja
Sema. Moguce je definisati Semu podataka, ali nije
neophodno.

Pored navedenog, u Pig su integrisane funkcije za
rad sa kompleksnim strukturama podataka, koje nisu
podrzane od strane SQL-a.

Postoje dva mogué¢a okruzenja za izvrSavanje Pig
programa, a to su okruzenje za lokalno izvrsavanje
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na jednoj Java viruelnoj masini (JVM) i okruzenje za
distribuirano izvrsavanje u Hadoop klasteru.

5.2 Hive

Hive je struktura za skladistenje podataka kreirana
od strane Apache fondacije. Hive je zasnovan na
programskom jeziku HiveQL koji je namijenjen za
rad sa velikim podacima. Podacima se pristupa
preko jednostavnih upita, a pored ¢itanja moguca je
izmjena i dodavanje podataka [19].

HiveQL je veoma slican SQL jeziku. Podaci u Hive-
u organizovani su u tabelama, slicno kao kod
relacionog modela. Baze podataka sastoje se od
tabela. Tabele su serijalizovane unutar baze
podataka i svaka tabela je smjestena u odgovarajuci
HDFS direktorijum. Svaka tabela moze biti
podijeljena na particije koje se smijestaju u pod-
direktorijume. Ukoliko postoji potreba podaci unutar
particije se dalje mogu podijeliti na manje dijelove
koji se nazivaju baketi (eng. buckets).

Hive podrzava sve osnovne tipove podataka, kao Sto
su: bigint, binary, boolean, char, decimal, double,
float, int, smallint, string, timestamp i tinyint [19].

Na Slici 5 prikazana je arhitektura Hive-a.

Hayka 2/2023: 360pHUK pafoBa ca HayyHor ckyna: ,AKTyenHu npobnemu

8: sendResults
EXECUTION
ENGINE
6: executePlan
Y
It executeQuery~—
6.1: metaDataOps
ul DRIVER or DDLs
7: fetchResults :
2: getPlan 5: sendPlan
3: getMetaData
COMPILER METASTORE
4: sendMetaData
—

Slika 5 Arhitektura Hive-a [20]
5.3 HBase

HBase je distribuirana baza podataka napisana u
Java programskom jeziku. Prevashodno je
namijenjena za rad sa velikim podacima ¢iji se upis
i ¢itanje obavljaju u realnom vremenu. Moze raditi
sa strukturiranim i nestrukturiranim podacima [21].
HBase predstavlja jednu od baza podataka koja
omogucava upis podataka u HDFS.

HBase nije ralaciona baza podataka, ve¢ baza
podataka orijentisana na kolone (eng. column-
oriented). Baza podataka orijentisana na kolone je
vrsta baze u koju se podaci upisuju u kolone, umjesto
u redove kako je uobicajeno kod relacionih baza
podataka.

Sema tabele sadrzi skupove srodnih kolona (eng.
column family) koje su definisane parovima kljuc-
vrijednost [22]. Svaka tabela se sastoji od vise
skupova srodnih kolona, a svaki skup srodnih kolona
se sastoji od nekoliko kolona. Susjedne kolone se
smijestaju kontinualno na disk. Svako polje u tabeli
sadrzi vremensku oznaku (eng. timestamp).
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HBase se koristi kada je potrebno upisivanje ili
Citanje velikih podataka sluajnim pristupom. Nije
pogodan za male tabele, tj. za male tabele bolji
rezultati se postizu koriStenjem relacionih baza
podataka.

HBase je dizajniran za rad u klasteru, ali moze raditi
i na samo jednom racunaru. Posjeduje tri kljucne
karakteristike [21]:

= Otpornost na greske (replikacija, visoka
dostupnost, atomske operacije, raspodjela
opterecenja),

=  Brzina (malo kasnjenje kod pretrage, kesiranje,
obrada na strani servera),

= Upotrebljivost (dobra prilagodljivost u raznim
slu¢ajevima koriStenja, izvoz podataka u
datoteke, jednostavan API).

5.4 ZooKeeper

ZooKeeper je projekat Apache fondacije koji
obezbjeduje centralizovanu infrastrukturu i servise
koji omogucavaju sinhronizaciju i upravljanje unutar
klastera [23]. Glavni dio ZooKeeper-a je server na
kome su smjeSteni objekti neophodni za
funkcionisanje  klastera, a koji obuhvataju:
konfiguracione informacije, hijerarhiju prostora
imena i dr. ZooKeeper pruza usluge drugim
projektima unutar Hadoop ekosisitema kako bi
mogli koristiti moguénosti Hadoop klastera.

ZooKeeper server je uredaj koji ¢uva kopiju stanja
Citavog sistema. Informacije koje ¢uva server su
smjeStene u lokalnim log datotekama. Ukoliko je
veliCina klastera velika, mogucée je postaviti vise
ZooKeeper servera. Kada postoji vise ZooKeeper
servera, na vrhu hijerarhije se nalazi master server
koji je zaduzen za sinhronizaciju sa ostalim
serverima.

Svaki rac¢unar u klasteru komunicira sa jednim
ZooKeeper serverom u cilju preuzimanja i azuriranja
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informacija [23]. Klijent odrzava TCP vezu sa
serverom preko koje Salje zahtjeve, prima odgovore
i razmjenjuje poruke o funkcionalnosti. Klijent
periodicno  Salje poruke serveru kojima ga
obavjestava da je u funkciji. Server mora odgovoriti
klijentu porukom da je on takode funkcionalan.
Ukoliko klijent u odredenom vremenskom periodu
ne dobije odgovor od servera, podrazumijeva se da
server nije dostupan i klijent se povezuje sa drugim
serverom [3]. Jedan server je sposoban da opsluzi
vise klijenata.

ZooKeeper dozvoljava distribuiranim procesima da
medusobno komuniciraju kroz dijeljenu hijerarhiju
prostora imena [24]. Prostor imena sastoji se od
registara podataka. Registar podataka se naziva
Znode. Hijerarhija prostora imena organizovana je
sli¢no kao sistem datoteka, ali za razliku od tipi¢nih
sistema datoteka koji su namijenjeni za smijestanje
podataka na diskove, ZooKeeper ¢uva podatke u
memoriji, ¢ime se postize velika brzina i malo
kasnjenje kod pristupa podacima [24].

5.5 Flume

Flume je dio Hadoop ekosistema koji pripada grupi
servisa namijenjenih za uno$enje podataka u Hadoop
klaster. On je distribuiran i izuzetno pouzdan servis
za sakupljanje, agregaciju i transport podataka [25].

Obzirom da je pogodan za streaming podatke Siroku

primjenu je nasao kod senzorskih sistema, gdje se
preko njega podaci generisani u realnom vremenu
unose u HDFS.

Osim podataka sa raznih senzorskih uredaja koristi
se i za skladiStenje podataka generisanih od strane
drustvenih mreza. Ukoliko se desi da brzina
pristizanja podataka bude ve¢a od maksimalne
brzine upisa u HDFS, podaci ¢e biti uskladisteni u
bafer koji se malazi u Flume-u. Posjeduje sigurnosne
mehanizme koji omogucuju da podaci bezbijedno
stignu na odrediste.

17



caBpemeHux UKT gucuunnumHa*

5.6 Ambari

Apache Ambari je projekat razvijen za potrebe
upravljanja Hadoop klasterom. Obezbjeduje
robustan web grafi¢ki korisnic¢ki interfejs koji je
prije svega namijenjen administratorima.

Centralni dio Ambari-a je Ambari server Kkoji
prikuplja podatke iz klastera. Ambari serverom se
upravlja preko web interfejsa. Svaki racunar unutar
klastera na kome je instaliran Ambari sadrzi kopiju
Ambari agenta, koji je zaduzen za komunikaciju sa
serverom [29].

Ambari korisnicima pruza slede¢e moguénosti [30]:

= Upravljanje klasterom podrazumijeva
mnogobrojne operacije unutar klastera. Ambari
podrzava upravljanje servisima, ukljucujuéi
moguénost  pokretanja, zaustavljanja ili
restartovanja pojedinih servisa. Operacije sa
servisima mogude je izvrSavati nad jednim
racunarom unutar klastera ili nad grupom
rac¢unara kroz jednostavan korisnicki interfejs.
= Pracenje  metrika Hadoop klastera
podrazumijeva moguc¢nost praéenja raznih
idikatora koje nudi Ambari. Indikatori koji su
kreirani u Ambari-u omogucavaju pracenje
stanja raspoloZivosti kao Sto je
skladisnog prostora,

resursa,
dostupnost memorije,
procesorske moéi.

= Instalaciju i pode$avanje Hadoop-a moguce je
obaviti direktno iz Amari-ja. Amari omogucava
jednostavno instaliranje i podeSavanje Hadoop
komponenata na udaljenim racunarima.

6. Primjer KkoriStenja Hadoop-a

Da bi se koristio Hadoop neophodno je izvrsiti
instalaciju i podeSavanja Hadoop alata. Alate je
moguce preuzeti sa Apache Hadoop web sajta i
instalirati ih na svakom od racunara unutar klastera.
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Ovakav pristup instalaciji je veoma spor i zahtijeva
dobro poznavanje alata koji se instaliraju, zbog
njihovog podeSavanja. Drugi nacin instaliranja
Hadoop-a jeste koriStenje neke od distribucija
Hadoop-a koji su napravile firme Hortonwork,
Cloudera, IBM i dr.

Hortonwork nudi besplatnu Hadoop platformu koja
se naziva HDP (Hadoop Data Platform) Sandbox.
HDP sadrzi razne Hadoop alate. MoZe Se preuzeti sa
web sajta Hortonworks-a u obliku virtuelne ma$ine
ili pokrenuti na Microsoft cloud servisu Azure.
Ukoliko se pokrece na Azure-u jedan mjesec se
moze besplatno koristiti, dok je za duzi period
potrebno placanje prostora i servisa koji se koriste.
Ukoliko se preuzima virtuelna masina moguée je
izabrati verziju za alate za virtualizaciju VirtualBox
ili VMware. Aktuelna verzija u vrijeme pisanja rada
je 2.4, a njena veliCina je 9.4GB. Zbog ogranicene
memorije, u ovom radu koristena je verzija 2.1, koja
zahtileva manje memorijske resurse. Nakon
preuzimanja i ucitavanja u virtuelno okruzenje
(VirtualBox ili VMware) pokreée se virtuelna
maSina sa CentOS operativnim sistemom, koji
unutar sebe ima integrisane Hadoop alate.

Prilikom pokretanja se u komandnoj liniji prikazuje
status pokrenutih alata. Po zavrSetku pokretanja
korisnik pristupa alatima iz browser-a mati¢nog
racunara, preko IP adrese racunara ili preko
loopback adrese (127.0.0.1) i broja porta 8888.
Nakon ucitavanja adrese u browser-u korisniku se
prikazuje pocetna stranica gdje je potrebno unijeti
osnovne podatke o korisniku (ime, prezime, naziv
firme, e-mail adresu), te potvrditi slaganje sa
uslovima koriStenja. Nakon prijave otvara se stranica
na portu 8000, koja je osnovna stranica Hortonworks
Sandbox-a.

Komponentama Hadoop-a moguce je pristupiti na
portu 8000. Pristupanjem Hadoop-u preko porta
8000 pristupa se Hue aplikaciji. Hue je okruzenje
koje omogucuje interakciju sa Hadoop klasterom
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kroz alate iz ekosistema. Hue sadrzi nekoliko
aplikacija koje omoguéuju rad sa MapReduce
poslovima, Hive upitima, Hadoop datotekama i
korisni¢kim nalozima [31]. Na slici 6 prikazane su
komponente Hue arhitekture i dostupni alati.

Hue Server

u < > D <> HueDs
(9
Hue Apps
|G Oozie ‘g Beeswax 8 HDFs
| |
Hue Plugins
YARN
) JobTracker ¥ HBase
[ I 1
#est HCatalog & JobDesigner ] Pig

Slika 6 Hue arhitektura i alati [31]

Glavni dio Hue arhitekture je Hue server. Hue server
upravlja aplikacijama koje korisniku omogucuju rad
sa HDP komponentama.

Za uno$enje podataka u HDFS moze se koristiti File
Browser alat. File Browser omogucava kreiranje
datoteka i direktorijuma, dodavanje i preuzimanje
datoteka, dodavanje arhivskih datoteka (zip),
preimenovanje, premijestanje i brisanje datoteka i
direktorijuma. Pored navedenog, File Browser
omogucava i manipulacije sa dozvolama za pristup i
manipulacije datoteka i
direktorijuma.

nad  vlasni$tvom

Za rad sa strukturiranim podacima Hue sadrzi alat
Beeswax. kreiranje i
izvrSavanje Hive upita, kao i kreiranje baza podataka
i tabela, te uvozenje podataka u tabele. Takode, ovaj
alat omogucava izvozenje podataka u Microsoft
Office Excel datoteci ili u CSV datoteci.

Besswax omoguéava
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HCatalog, slicno kao i Beeswax omogucava
korisnicima kreiranje baza podataka i tabela, te
izvrSavanje upita nad njima.

JobBrowser je aplikcija integrisana u Hue koja
omogucava nadzor MapReduce poslova koji se
obavljaju nad Hadoop klasterom [31]. Pokazuje
statistiku obavljenih poslova i zadataka.

JobDesigner omogucava kreiranje i izvrSavanje
poslova nad Hadoop klasterom. Prilikom kreiranja
poslova moguée je definisati promjenljive
parametre, Kkoji su na raspolaganju i drugim
korisnicima prilikom izvrSavana kreiranih poslova.
Na primjer moguce je prilikom kreiranja posla za
slanje e-mail poruka postaviti polje primaoca kao
promjenljivu vrijednost. Tada ¢e se svaki put
prilikom izvrSavanja posla korisniku prikazati forma
u koju je potrebno da unese ispravan e-mail osobe
kojoj zeli da isporuci poruku.

Oozi je aplikacija unutar Hue-a koja omogucava
koordinisanje, nadzor i upravljanje poslovima.
Zahvalju¢i Oozi aplikaciji moguce je definisati
vremenske periode za pokretanje nekog posla, npr.
moguce je pokrenuti odreden posao svaki dan u isto
vrijeme.

Hue shell aplikacija omogucava pristup Pig i HBase
aplikacijama kroz komandu liniju. Dizajnirana je
tako da izgleda kao Unix terminal.

Hue Users aplikacija omogucava kreiranje
korisnika, grupa te dodjeljivanje dozvola za pristup
aplikacijama.

7. ZAKLJUCAK

Stalno povecanje korisnika Interneta, kao i razvoj
mnogobrojnih Internet aplikacija doveli su do

19



caBpemeHux UKT gucuunnumHa*

ekspanzije podataka koje treba uskladistiti. Za
skladistenje velikih koli¢ina podataka koriste se
decentralizovana skladista podataka. Obzirom na
kompleksne zahtjeve i na broj racunara koji se
koriste za skladistenje podataka pojavili su se mnoge
cloud tehnologije, koje omogucuju upravljanje
podacima. Jedna od Siroko koriStenih tehnologija je
svakako 1 Hadoop tehnologija, ¢ije su osnove
prikazane u ovom radu.

Hadoop je besplatna platforma koja nudi
korisnicima Sirok spektar alata za rad sa podacima.
Hadoop se koristi od strane velikih svjetskih
kompanija koje generiSu ogromne koli¢ine
podataka. Neke od osnovnih svojstava Hadoop
tehnologije su:

=  Omogucava skladistenje i paralelnu obradu
velikih koli¢ina podataka;

= Cijena skladistenja podataka je znatno niza
nego kod koriStenja centralizovanog
skladista, zbog Cinjenice da se koristi jeftin
hardver;

= Moguénost rada sa
nestruktuiranim podacima;

»  Brzina izvla¢enja informacija iz podataka je
velika, zahvaljuju¢i Cinjenici da se obrada
podataka obavlja distibuirano;

= Obezbjeduje veliku sigurnost, zahvaljujuci

struktuiranim i

tehnologiji koja omoguéava automatsko
kreiranje rezervnih kopija podataka.

Kljucéne rije¢i — big data, Hadoop, MapReduce,
HDFS, YARN, HDP.

Keywords — Big data, Hadoop, MapReduce, HDFS,
YARN, HDP.
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INFORMACIONE TEHNOLOGIJE U COVID I POST-COVID ERI

INFORMATION TECHNOLOGIES IN COVID AND POST-COVID
ERA

Bogdan Mirkovié¢

Racéunarski fakultet u Beogradu, Univerzitet Union, Beograd

Sadriaj— U priloZenom radu ¢e biti diskutovana tema o
obrazovanju u periodu i nakon perioda Korona-virusa sa
osvrtom na kompletnu promenu nacina rada i Zivljenja
svih na nasoj planeti. Sagledacemo sam pocetak
pandemije, poteskoce koje su se javljale, kao i
metodologije koje su se primjenjivale kao rjeSenja za
nesmetanu edukaciju. Takode cemo analizirati uticaj
svega toga na obuhvacenu populaciju, koja je bila
primorana da se snade i ostvari kontinuitet u IT sferi
obrazovanja.

Abstract - The attached paper will discuss the topic of
education during and after the Corona-virus period with
reference to the complete change in the way of working
and living of everyone on our planet. We will look at the
very beginning of the pandemic, the difficulties that arose,
as well as the methodologies that were applied as
solutions for uninterrupted education. We will also
analyze the impact of all this on the covered population,
which was forced to manage and achieve continuity in the
IT sphere of education.

UvobD

Neverovatno je kako se zivoti svih ljudi na planeti
promeni u roku od 24h. Niko nije ni pomislio da ¢e
se ovako nesto dogoditi i ovako brzo okrenuti stvari.
Odjednom svi su bili u Zivotnoj opasnosti. Do tada
nepoznati virus je mutirao, pojavio se u jednoj
drzavi, pa se pojavio u drugoj, pa se onda pojavi u
Sest drugih u kratkom roku. Da li je neko ocekivao
to? Pa mali procenat ljudi. Pitanja su bila kako se
prilagoditi na ovakvu situaciju. Firme, Skole,
bolnice, privreda sve je bilo pod znakom pitanja.
Medutim IT industrija se od prvog dana ,bacila na
posao“ kako bi olakSao Zivot ljudima za vreme
pandemije. Ovaj rad ¢e nam prikazati kako je IT
uticao na neke sfere kao $to su firme, Skole, bolnice
i generalne potrebe ljudi koje su pokolebane u
ovakvoj situaciji.

Pracenje online nastave

Pandemija korona virusa 2019/2020. godine utice na
obrazovni sistem Sirom svijeta, jer je doveo do
zatvaranja svih obrazovnih institucija svih zemalja
svijeta. Od 3. aprila 2020. godine, preko 421 miliona
ucenika bilo je primorano da zaustave svoje
obrazovanje, usled globalne rasprostranjenosti
virusa korona (poznat kao COVID-19). Zatvaranje
obrazovnih ustanova uticalo je ne samo na ucenike i
studente, profesore i porodice, ve¢ i na cjelokupno
drustvo i ekonomiju drzava koje su zahvacene
virusom korona. Kao jedno od rjeSenja, organizacija
UNESKO je predlozila digitalno u¢enje na daljinu i
stvaranje platformi koje Skole mogu koristiti za
predavanja.

ONLINE PLATFORME ZA KONFERENCIJE

Zbog opasnosti prenosa virusa, svetska zdravstvena
organizacija (WHO), je upozorila ljude $irom sveta
da bi bilo najbolje odrzavati fizicku distancu izmedu
ljudi. Zbog toga su se mnoge kompanije Sirom sveta
opredilele da svoje radnike posalju na rad od kuce,
kako bi se smanjili fizi¢ki kontakti izmedu radnika.
Veéina poslova poput slanje i potpisivanja
papirlogije i pisane komunikacije je reSeno putem
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elektronske poste. Medutim, pitanje je bilo kako
drzati konferencije i sastanke sa velikim brojem
ljudi. ReSenja su se nasla u platformama poput:
Zoom, Microsoft Teams, Google Meet..
Najpopularniji medu pomenutim softverima je
Zoom.

Zoom

Dakle, Zoom je platforma za odrzavanje online
sastanaka, konferencija, drZzanje nastave van $kole i
fakulteta. Platforma takode moze da se koristi da
ljudi medusobno lak$e organizuju svoje virtuelne
zabave. | ako je platforma nastala 2012. godine nije
se puuo Kkoristila i nije se znalo puno o njoj.
Medutim tokom pandemije dolazi do ogromne
popularnosti.[1]

Tokom 2020. godine Zoom je preuzet preko 500
miliona puta na svim mobilnim platformama, §to je
3.7 puta vise od Skype-a i 8.6 puta vise od Google-
ovog Hangouts-a. Sto se ti¢e same trzi$ne vrednosti
Zoom-a, on je u 2020. godini premasio ¢ak i vodece
svetske avio-kompanije. Ali zasto bas Zoom? Sta to
Zoom izdvaja od ostalih platformi za odrzavanje
konferencija od naprimer Microsoft Teams-a.
Razlika je u nekoliko stvari. Prva je jednostavnost
same platforme. Dok je kod nekih drugih platforma
potrebno preuzimanje dodataka, i dodatno vreme za
razumevanje kori§¢enje. Korisniku je samo
potrebno da klikne na zoom link u pozivnom mejlu
i sastank se automatski pokrece. Njegova
pristupa¢nost moze da se poredi sa drugim
aplikacijama, zato $to Zoom moze da se koristi i na
raunaru i na mobilnom telefonu 1 drugim
uredajima.

Takode, u jednom pozivu moze biti do 100 ljudi,
dok je plan da kroz koju godinu 1000 ljudi bude u
jednom pozivu koji moze trajati ¢ak i do 30 sati. Bez
sumnje je da ¢e Zoom, kada pandemija COVID-19
prode, ostati jedna od glavnih nacina vrSenja
poslovne komunikacije u svetu. [2]

ONLINE KUPOVINA

Online kupovina je i pre same pandemije bila jako
popularna u svetu. Medutim tokom pandemije
popularnosti je jo§ viSe skocila. Kako je Svetska
zdravstvena organizacija zvanicno proglasila
svetsku pandemiju, ljudi su masovno ulazili u
prodavnice i kupovali u zalihama. Kupovali su
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medicinske potrepstine koji su propisane kao §to su
sredstva za dezinfekciju ruku i zaStitne maske,
hrana, pa smo imali slucaj u Sjedinjenim
Ameri¢kim DrZzavama da su ljudi masovno kupovali
toalet papir.

[6]Prodavnice su se borile da zadrze korak sa
potraznjom. Razni ljudi reaguju razli¢ito na krizne
situacije. Kada smo suoceni sa ovakvom rizicnom
situacijom kakva je pandemija COVID-19, ljudi su
pokusali na sve naCine da se ose¢aku kao da imaju
neku kontrolu nad tim. To su dva mentaliteta ljudi,
oni koji se zbog raznih informacija i saveta, instikt
tera da se pre pripreme za ovakve situacije umesto
da se neddovljno pripreme. A drugi je mentalitet
gomile. Videti druge ljude kako kupuju sve sa
polica, a zatim nedostatak potrebnih proizvoda
potvrduje odluku o zalihama. Sve ovo je dovelo do
toga da ljudi koji nikad nisu koristili internet za
kupovinu bilo cega, da ga prvi put iskoriste.
Naravno to je odmah dovelo pitanje koliko je
sigurno kupovati preko interneta. Ne samo zbog
toga ve¢ zbog izjave strucnjaka da virus moze
opstati na razli¢itim povrSinama od tri sada do tri
dana, u zavisonsti od materijala. Medutim Svetska
zdravstvena organizacija je izaSla sa stavom da su
Sanse za tako ne$to minimalne. Naravno, razlicite
starosne grupe su razli¢ito odreagovale na ovaj
trend. Od toga naravno zavisi i koliko su te
generacije zabrinute oko same situacije, Po
istrazivanju ameri¢kih 1 britanskih struc¢njaka,
otkriveno je da je 96% najmladje generacije
potrosaca zabrinuto oko same situacije i da to
direktno uti¢e na njihove kupovne navike. Neke od
tih kupovnih navika su smanjenje potro$nje novca i
skladiStenje stvari. Dok to manje utie na starije
generacije. Kako su ljudi sve viSe prihvatali
situaciju, tako su se sve viSe okretali kupovini
namirnica putem interneta. Medutim, to ne mora
znaciti da ¢e ljudi kada se situacija stabilizuje i dalje
biti nakloni kupovini namirnica preko interneta. [6]
Jedan od takvih primera u Republici Srbiji je bila
»ldea — online prodavnica“. Gradani Srbije su
mogli da odu na njihovu veb-stranicu i registruju se.
Nakon izvrSene kupovine mogli su da izaberu da
liéno odu do supermarketa gde ¢e ih ¢ekati njihove
namirnice u roku od nekoliko dana, ili da im se te
namirnice donesu do kuée takode u roku od
nekoliko dana. Namirnice koje su najvise kupovane
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su medicinske prirode, mle¢ni proizvodi, hrana i
pice kao i pelene za bebe.

Sto se ti¢e modne i tekstilne industrije, tu se
zabelezava pad u prodaji jer ljudima to nije bio
prioritet dok su zakljuc¢ani u svojim ku¢ama.[6]
Ali, gaming industrija je doZivela procvat. Razlog
tome je $to su mnogi ljudi presli da rade od kuce kao
i daci i studenti su imali viSe vremena da organizuju
svoje slobodno vreme koje bi inace proveli u skoli.
Konzole, video igre, miSevi, sluSalice, tastature su
dozivele ogroman skok u prodaji. Jednostavno ljudi
su imali viSe vremena da provedu igrajuci video
igre, pa ¢ak i oni koji to nikad nisu radili, zbog bolje
organizacije 1 viska vremena u kuci. Takode,
opustanje tokom igranja video igrica je znatno
uticalo na smanjenje stresa tokom pandemije, ali im
je sluZilo da na neki nacin se ¢uju i provedu vreme
sa svojim prijateljima online uzivajué¢i u video
igrama. [7]

ELEKTRONSKA DOKUMENTACHIA

Veé¢ pomenuto socijalno distanciranje, je kao
fenomen otvorilo jedno potpuno novo poglavlje —
prvi deo jednacine je fizicko udaljavanje ljudi koji
mogu da se odlu¢e da ne komuniciraju u prostoru
manjem od 2 metra, a drugi deo je interakcija
izmedu ljudi koji jednostavno nemaju opciju
drzanja rastojanja.

Na primer, radnici Hitne pomo¢i, ali i svi oni koji
moraju da provere licne podatke ljudi(li¢ne karte,
pasos, zdravstvene knjizice). Danas se nasi li¢ni
podaci nalaze u naSim licnim kartama i pasos§ima, sa
ili bez Cipa, 1 bez obzira na sve taj dokument ce
morati da dodirne neku vrstu senzora ili da se dodaje
iz ruke u ruku. A dodavanje iz ruke u ruku nije u
skladu sa propisanom socijalnom i fizickom
dinstancom.

Primer jednog ,,dodirivanje bez dodirivanja®, jeste
primer u Jordanu tokom policijskog ¢asa. Nakon
prijave na sajtu Vlade, osobi se odobranje Salje SMS
porukom, i dobija link za preuzimanje dozvole u
pretrazivatu na mobilnom aparatu, gde se, u
realnom vremenu, vidi da li je dozvola vazeca.
Glavni deo te strane u pretrazivacu je QR kod koji
mora da se pokaze policiji kako bi ga skenirali
putem skenera.

Ono §to je najvaznije kod ovakvog proces jeste Sto
svoju licnu kartu mozete da pokazete kroz zatvoren
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prozor automobila, bez ikakvog rizika od

prenosenja zaraze.[8]

E-Uprava

Elektronska Uprava ili e-uprava je termin d&ije
definicije variraju od upotrebe informaticke
tehnologije kako bi se olakSao promet informacija i
savladale fizicke prepreke tradicoinalnih sistema do
koris¢enja tehnologije kakobi se povecala
dostupnost i olak$alo izvr§enje javnih sluzbi u Korist
gradana, privrednika, kao i zaposlenih u tim
sluzbama. Videnje stvari iza ovih definicija jeste da
je elektrosnak uprava zapravo automatizacija tj.
modernizacija i kompjuterizacija postojeceg ,,papir

sistema®, koja c¢e dovesti do novih stilova
upravljanja, novih nacina raspravljanja i
odredivanje strategija kao 1 organizovanja i

dostavljanja informacija.[9]

| ako e-uprava u Srbiji postoji ve¢ nekih 10-ak
godina, ona nije razvijana i koristena u tolikoj meri
koliko je koristena tokom pandemije. Gradani
Srbije su mogli ve¢inu poslova za licne potrebe da
obave preko veb stranice e-uprave, i tako se ne
izlagali riziku da se zaraze virusom. Neke od usluga
koje nudi e-uprava su: zahtevi za izdavanje novih
licnih dokumenata, zakazivanje PCR testiranja
ukoliko je gradjanin bio u kontaktu sa nekim koje
zarazen COVID-19 ili ima simptome, takode
gradani su imali opcijju da ih e-uprava obavesti
kada stignu rezultati PCR testiranja. Takode kako je
vreme prolazilo i nauénici ,,izlazili* sa vakcinama i
kako se drzava Srbija opremila vakcinama, gradani
su mogli da se prijave za vakcinaciju putem e-
uprave.[10-11]

DOPRINOS IT-A U MEDICINI TOKOM PANDEMIJE
CoVID-19

Potreba za tehnologijom i digitalnim moguénostima
ubrzala se tokom pandemije COVID-19,
naglasavaju¢i vaznost podataka i virtuelnog
monitoringa za negu svih pacijenata, dok su se
bolnice fokusirale na pacijente zarazene COVID-19
virusom. Kako bi lekari §to efikasnije obavljali svoj
posao morali su da potraze pomo¢ u tehnologiji i
nauci. Velike kompanije su se pobrinule da
pomognu zdravstvenim sistemima Sirom sveta,
lekarima kao i pacijentima kako bi iz ove situacije
izasli §to pre i sa $to manje Zrtava Treba napomenuti
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da su veéina primera koriStena u ekonomski
naprednim drzavama.

Informacione Tehnologije u borbi protiv COVID-19

Prediktivna analitika

Pandemija je istakla koliko je vazno da pruzaoci
zdravstvenih usluga gledaju unapred i pripremaju se
za krizne situacije kakva je izazvala pandemija
COVID-19. Zbog ogromnih skokova u broju
zarazenih virusom, broj zaraZenih je mogao da
prevlada kapacitet bolnice i stvori nestasicu lekova
i opreme. Zdravstveni radnici Sirom sveta su
upravljali nac¢inima da predvide lokaciju i tezinu
predstoje¢ih slucajeva COVID-19. Bolnice Sirom
sveta su stvorile analiticke alate za predvidanje kako
bi predvideli ,,évorove* u svojim bolnicama. Primer
jednog takvog predvidanja je decija bolnica u
Filadelfiji, gde su lekari Kkoristili podatke o
temperaturi i vlaznosti, jer se ¢ini da prenos virusa
Cesto raste kako temperature rastu.[12]

Dijagnosticki alati za otkrivanje prisustva virusa

Dijagnosticki alati su najvaznija stvar kojom su
tehnologija i nauka doprinele u pomoé
zdravstvenim radnicima. U bilo kom scenariju neke
pandemije ili epidemije najvazniji aspekt je Sto brze
otkrivanje ko je, a ko nije zarazen virusom. Da bi se
pratile sve zarazene osobe, od presudne je vaznosti
je bilo testirati prakticno sve (nalazi krvi, snimci
plu¢a, merenje temperature). Uzimajuéi u obzir da
ova bolest moze biti asimptomatska(pacijent nema
nikakvih simptoma virusa, ali mu je test pozitivan),
najtacniji alati bice testovi nukleinske kiseline (RT-
gPCR). Inovacije u dijagnostickim alatima se i
dalje vrse koristeéi razli¢ite tehnologgije kao $to su
novi flurogeni anametri, nanotehnologija, napredni
senzori slike, mikrofludika i druge tehnologije. Na
slici su prikazani neki odobreni dijagnosticki alati
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za otkrivanje postojanja virusa pomocu zasti¢enih
molekuralnih plazforma za testiranje. Vecina ovih
aparata ukljuCuje test dizajniran za otkrivanje
virusa, mikrofluidni ketridz i ¢ita¢.[13]
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Dijagnosticki alati za otkrivanje prisustva COVID-19 (sa leva na
desno: Abbott's ID NOW, Bosch Vivalztic VRI test,
Cepheid's Xpert Xpress Sarss-Cov-2)

Telemedicina i prosirenje 5G-a

Kao §to ve¢ znamo, na samom pocetku pandemije,
dok su drzavne i lokalne vlade Sirom zemlje
izdavale smernice za socijalno i fizi¢ko udaljavanje
kako bi ublazili Sirenje koronavirusa, telemedicina
je postalo spas za negu pacijenata. [12]
Telemedicina obuhvata distribuciju zdravstvenih
usluga i informacija putem elektronskih i
telekomunikacionih  tehnologija. Inovacije u
komunikaciji pomocu telekonferncija ili onlajn
konsultacija su znatno porasle.[14] Telemedicina je
promovisana pre nekoliko godina, ali je stekla malo
paznje. Medutim, kao i mnoge stvari ve¢ navedene,
tokom pandemije COVID-19, telemedicna je
postala jako popularna. Ona pruza medicnisku negu
na daljinu milionima pomuc¢u komunikacione
tehnologije. Koris¢enjem tehnologija poput video
konferncija i drugih novih aplikacija u nastajanju, i
velike su Sanse da nakon pandemije, telemedician
ostane ovoliko popularna u zdravstvenim sistemima
Sirom sveta. [13]

5G mreza je pripomogla u svrsi telemedicine i tim
povodom samo razvi¢e SG mreZe ¢e biti ubrzano.
Lekari se nadaju da ¢e 5G mreza omogucditi
hirurzima sa povezanim automatizovanim rukama
daljinski operisati pacijente Sirom sveta. Prva
ovakva operacija se dogodila 2019. godine u
Kini.[15]
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Telemedicina
Dronovi
Kandaska tehnoloska firma za  dronove
,DraganFly“ izbacuje nepokretne kamere i

dronove kako bi oktrila ljude sa siptomima COVID-
19. Inzinjeri dronova i entuzijasti koriste dronove da
nadgledaju mere socijalnog udaljavanja na velikom
skupu i da isporu¢uju neophodne medicinske
potrepstine u udaljene bolnice i klinike. Dronovi za
uocavanje virusa su kori§¢eni kao rani dijagnosticki
alati dobijanjem temperatura ljudi i
indetifikovanjem moguéeg Sirenja infekcije.[13]

Dronovi i nacin kako su koriS¢eni (sa leva na desno: DraganFly,
dron za proveru socijalnu distancu, dron koji proverava
prisustvo zaraze kod Coveka

Racunarstvo u oblaku

Osim §to je olakSavalo saradnju, komunikaciju i
osnovne mrezne usluge tokom krize COVID-19.
Tokom situacije  zakljucavanja, tehnologija
racunarstva u oblaku je pomoglo u pruzanju usluga
u domenu zdravstvene zaStite. Pruza naprednu
infrstrukturu za olakSavanje digitalne
transformacije. Sastavljena je kratka diskusija o
tome kako su komponente racunarstva u oblaku od
vitalnog znaCaja za prevazilazenje trenutne
situacije. Sve zemlje se usredsreduju na smanjenje
Sirenja ovog virusa, pa ova tehnologija pomaze u
smanjenju Sirenja ovog virusa pruzanjem usluga na
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mrezi. Pruza inovativno okruZenje koje poveéava
kreativnost i produktivnost zdravstvenih radnika.
Ova tehnologija je efikasna u otkrivanju, praéenju
novoinficiranih pacijenata. U buduc¢nosti ¢e ova
tehnologija uvideti i obezbediti kontrolu nad ovom
infekcijom kako bi spasila milione §irom sveta. Ova
tehnologija je takodje vrlo korisna za predvidjanje
buduceg uticaja virusa. [16]

Zoom

POCETAK PRIMENE IKT U COVID ERI

Kako izvjestava UNESCO (UNESCO, 2020b), 87%
svjetske studentske populacije je pogodeno
zatvaranjem $kola uslijed COVID-19 pandemije.
UNESCO pokreée prakse za ucenje na daljinu i
doseze ucenike koji su najviSe ugrozeni. Prema
UNESCO-u, preko 1.5 milijardi ucenika u 195
zemalja je pogodeno zatvaranjem S$kola zbog
COVID-19 pandemije. U studijama je istrazeno da
COVID-19 nije uticao samo na ukupnu ekonomiju i
na$ svakodnevni zivot, ve¢ i na emocionalno,
mentalno i fizicko zdravlje, kao i na gubitke u
nacionalnom i internacionalnom poslovanju, lo$
protok gotovine na trziStu, zatvaranje nacionalnih i
internacionalnih putovanja; Stavise, prekid proslava
kulturnih i svecanih dogadaja, stres medu
populacijom, zatvaranje hotela, restorana,
vjerskih i zabavnih mjesta.

U mnogim zemljama u razvoju, ekonomski Sok je
prvo stigao, budu¢i da su vlade zatvorile svoje
ekonomije kako bi smanjile brzinu Sirenja infekcije.
Kao rezultat toga, zemlje u razvoju trpe svoj najveci
ekonomski pad i zatvaranja  obrazovnog
transportnog sistema. RjeSenja za ucenje na daljinu
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sadrze platforme, obrazovne aplikacije i resurse koji
imaju za cilj pomo¢i roditeljima, ucenicima i
nastavnicima. Digitalni sistemi za upravljanje
ucenjem, platforme za masovno otvorene online
kurseve i sadrzaj za samostalno

ucenje. Medutim, zbog nedostatka internet
konekcije, informacionih tehnologija, obrazovnih
materijala i digitalnih vjestina tehnologije, u€enje na
daljinu je tesko za nastavnike, ucenike i porodice u
zemljama u razvoju. Neki razvijajuci se vode Casove
putem radija, televizije i online platformi. Medutim,
najsiromasnije porodice i ucenici nemaju radio,
televiziju i druge uredaje za pristup resursima i
ucenju kod kuce. Stoga, neke zemlje u razvoju
pruzaju resurse poput udzbenika, radija, opreme i
vodi¢a za u¢enje najsiromasnijim uéenicima.

ONLINE SKOLOVANIE

Kao i na sve, tako je COVID-19 ostavio trag i ha
Skolostvo. Nesto na Sta mnogi Skolski sistemi §irom
sveta nisu bili spremni. Vodece svetske sile se vec¢
10-ak godina bave online edukacijom. Od 2011. u
Kini, Ujedinjenom Kraljevstvu, Sjedinjenim
Americkim Drzavama je otvoren veliki broj online
koledza. Medutim zbog pandemije sve Skole su
morale da pronadu nacin da nastavu drze putem
interneta.

Sto se ti¢e Republike Srbije, Ministarstvo prosvete
je preduzelo nekoliko koraka. Na Radio Televiziji
Srbije, su po posebno odredenom teriminu pustani
edukacijonalni materijali za ucenike osnovnih i
srednjih skola. Takode, oformljena je i mobilna
online platforma za ucenje nazvana “Moja Skola“
na kojoj su ucenici imali pristup svim video
materijalima koji su im potrebni, ukoliko su
propustili da ih isprate putem televizije. Skole,
nastavnici i profesori su imali potpunu slobodu
koris¢enja drugih platformi kako bi oni li¢no
uCenicima drzali nastavu (Zoom, Microsoft
Teams...) i kako bi odrzavali komunikaciju sa
njima. Sto se ti¢e nekih platformi na kojima bi
nastavnici i profesori postavljali zadatke u¢enicama
i obavestavali o nadinu ocenjivanja, mnoge Skole u
Srbiji (a 1 Sirom sveta), koristile su Google
Classroom. [3]
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Google Classroom je besplatni veb servis
kompanije Google, koji je imao za cilj da
nastavnicima i uenicima pojednostavi ocenjivanje
i zadavanje zadataka, kao i medusobnu
komunikaciju. Od 2021. Google Classroom ima
priblizno 150 miliona korisnika.[4]

Prednosti i mane online skolovanja

Online Skolovanje i okruzenje samog interneta
ponudilo ogromne moguénosti za u¢enike, jer imaju
neograni¢en pristup literaturi i snimljenim
¢asovima/predavanjima. Dok nastavnicima pomaze
u jednostavnosti i dinami¢nosti drzanja ¢asova.
Medutim koje su direktne prednosti online
skolovanja? Prva i glavna prednost, online
Skolovanje omogucava ucenicima da pristvuju
nastavi i u¢e kada daljina i raspored otezavaju
ucenje. Ucenici mogu da ucestvuju u nastavi sa bilo
kog mesta na svetu, sve dok imaju internet
konekciju i racunar ili mobilni telefon. Ucenici
pristupaju ,,virtuelnoj ucionici“ putem svojih
raCunara, umesto da fizicki prisustvuju u pravoj
ucionici. Druga prednost jeste da je sve $to su radili
u ,,virtuelnoj ucionici, uéenicima je dostupno 24
sata dnevno, sedam dana u nedelji. Asinhrona
komunikacija putem programa za konferencije na
internetu omogucava ucenicima da raspodele posao,
pomognu svojim porodicama ako je neophodno i
ucenje. Ucenici imaju kontinuirani pristup
predavanjima, materijalima za nastavu. Ovo je
pogodno za one kojima je potrebno da vise puta
procitaju predavanje ili da odvoje viSe vremena za
neku posebnu temu koja im ide teze nego neke
druge. Takode, internet omogucava dinamiénu
interakciju izmedu nastavnika i uCenika i izmedu
samih ucenika. Svaki pojedinac moze doprineti
diskusijama na &asu i komentarisati rad drugih. Sto
se ti¢e nastavnika, neki su napravili veliki napredak
u primeni online skolovanja. Medutim, jo§ uvek
postoje mnogi predmeti koji se zasnivaju na ucenju
uzivo. U ovom okruzenju, nastavnik i ucenik
saraduju kako bi stvorili dinami¢no iskustvo ucenja.
Kako nastavnici transformisu svoje ¢asove kako bi
u potpunisti iskoristili online format, moraju da
razmi$ljaju o ciljevima svakog casa i stilu
predavanja.

Sto se ti¢e mana, glavni problem je kako da online
program bude svima dostupan. Neki ucenici i
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nastavnici imaju nedostatak pristup internetu ili
jednostavno ne poseduju racunar zbog ekonoskih ili
logistickih razloga. To je najvece pitanje u ruralnim
sredinama. Druga stvar je, da i uenici i nastavnici
moraju da poseduju barem minimalni nivo
poznavanja racunara da bi uspesno funkcionisali u
ovakvom okruzenju. Na primer, oni moraju biti u
stanju da koriste razne pretrazivace i da se lagodno
krecu kroz internet, da znaju da koriste e-postu i sve
Sto ¢e im biti potrebno za komunikaciju i
dostavljanje materijala. Iako online Skolovanje
moze biti visoko efikasno za starije ucenike, za one
najmladje je to optereéenje i za one ucenike koji
imaju poteskoée u preuzimanju odgovornosti koje
zahteva online $kolovanje(organizacija, samo-
motivisanost, upravljanje vremenom).[5]

PROBLEMI | PREPREKE

Kriza COVID-19 povecava socijalnu nejednakost u
Skolama i fakultetima. Onlajn nastava, medutim,
nosi mnogo problema, kako za nastavnike i u¢enike,
tako i za roditelje. Ucenici ¢iji su roditelji u
povoljnijem polozaju pohadaju $kole sa boljom
digitalnom infrastrukturom, a nastavnici mogu imati
visi nivo digitalnih tehnoloskih vjestina. Neke skole
mogu  biti  dobro  opremljene  digitalnom
tehnologijom i obrazovnim resursima. Ugrozeni
ucenici  pohadaju  Skole sa nizom ICT
infrastrukturom i obrazovnim resursima. Nakon
COVID-19, wucenici u povoljnijem polozaju
pohadaju $kole koje usvajaju online uéenje. Skole u
ugrozenim, ruralnim  podrué¢jima  nedostaju
odgovarajuée digitalne infrastrukture potrebne za
pruzanje nastave na daljinu. Takode, postoji
znacajna razlika izmedu privatnih i javnih skola u
tehnologiji i obrazovnim resursima. U vecini
zemalja, privatne Skole su efikasnije od javnih $kola.
Ucenici nemaju jednak pristup digitalnoj tehnologiji
i obrazovnim materijalima

Ucenje na daljinu je rjeSenje za nastavak obrazovnog
sistema, ali je teSko u zemljama u razvoju jer mnogi
roditelji nisu sami pohadali Skolu i postoji
nedostatak potrebne infrastrukture za informacione i
komunikacione tehnologije (ICT), ra¢unara, radija i
televizije za pruzanje nastave na daljinu. Pristup
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racunarima i internetu je osnovni uslov za uspjesno
ucenje na daljinu. To nije garantovano za sve
ucenike u zemljama u razvoju . Takode, osoblje i
nastavnici trebaju biti upoznati sa online
platformama za nastavu. Nastavnici se suocavaju sa
potesko¢ama u oblasti tehnologije i nedostatkom
infrastrukture. Neke privatne Skole mozda ne
ispla¢uju plate svojim zaposlenima, a neke Skole
mogu isplacivati polovinu plate. COVID-19 uti¢e na
siromasne porodice jer mnogi ucenici nemaju
pristup opremi kod kuée. Fizicko zatvaranje Skola i
primjena nastave na daljinu dovodi u¢enike da manje
vremena provode u ucenju, dozivljavaju stres i
nedostatak motivacije za ucenje.

lustracija odrzavanja online ¢asova

Online nastava i u¢enje nisu nova metoda dostave za
razvijene zemlje i neke zemlje u razvoju. Medutim,
prelazak sa tradicionalne nastave na online ucenje je
izazovan za nastavnike, ucenike, porodice i vlade
zemalja, zbog nedostatka finansija, vje$tina, ICT
infrastrukture, pristupa internetu i obrazovnih
resursa. Nadalje, racunari i druga IT oprema kod
kuce su tesko dostupni veéini roditelja, djece i
ucenika u zemljama u razvoju. Takode, neki kursevi
su teski ili nemoguéi za poducavanje i ucenje putem
online metoda kao S§to su sport, medicina,
laboratorijski, muzicki i likovni kursevi.

Prelazak sa tradicionalne nastave na online nastavu
ima ozbiljan uticaj na procjene i evaluaciju. Zavisno
od prirode kursa i vrste procjene, primjena procjena
i evaluacija online je izazovan zadatak. Zbog toga su
nastavnici prisiljeni mijenjati vrste procjena kako bi
odgovarale online nacinu. Takode, teSko je pratiti
ucenike kako pristupaju online kursevima i osigurati
da ucenici ne varaju tokom online ispita.

Dodatno, laboratorijski testovi, prakti¢ni testovi i
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testovi performansi su nemoguéi za sprovodenje
online. Ucenici, roditelji i1 nastavnici takode
zahtijevaju obuku za efikasno sprovodenje online
ucenja, ali takva podrska je posebno ograni¢ena u
zemljama u razvoju. Nejednakost u obrazovanju
predstavlja prijetnju  kontinuitetu obrazovnog
sistema u vrijeme neocekivanih zatvaranja
obrazovnih sistema jer, postoji ogranien broj
racunara, pristupa internetu, pristupa mobilnoj mrezi
i nedostatak obuc¢enih nastavnika za ICT u zemljama
u razvoju . Stoga, iako je online nastava i uCenje
dobra prilika za nastavak obrazovanja tokom
pandemije, to je izazovno za zemlje u razvoju

ORGANIZACIJA NASTAVE U DOBA KORONE

U mnogim zemljama svijeta preslo se na virtuelno
studiranje tokom pandemije koronavirusa, sa jednim
ciljem da se fakulteti ne pretvore u nova zariSta
Sirenja zaraze, §to je u tom trenutku najmanje bilo
potrebno svijetu.
U tom smislu, kontakti izmedu profesora i studenata,
koji su neophodni za normalno odvijanje nastave,
svedeni su na minimum. Biblioteke su zatvorene, a
knjige se mogu naruciti samo putem interneta.
Nastava je prebacena u virtuelni svijet. Predavanja
se snimaju i prenose preko interneta.
Predavanja, auditorne i laboratorijske vjezbe se
izvode putem:

- interaktivnih video konferencija uz koristenje
programa i materijala koji se inace koriste u nastavi,

- izrade zadataka, domacih radova, pisanih
izvjestaja,

- samostalne izrade stru¢nih projekata,

- individualnih konsultacija
Cilj ovakvog studiranja je bio omoguditi svim
studentima uspjeSan semestar, uprkos ogromnim
ogranienjima. Time se izbjeglo "preskakanje"
semestra ili zamrzavanje nastave, $to bi moglo
negativno uticati na buducu karijeru studenata.

U globalu, prelazak na virtuelnu nastavu u svijetu
je uspio, iako nije postigao isti uspjeh na svim
univerzitetima.

MENTALNO I FIZICKO ZDRAVLIE

Zatvaranje Skola i visokog obrazovanja negativno
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uti¢e na mentalno i fizicko zdravlje djece, ucenika,
roditelja i nastavnika Sirom svijeta, posebno u
zemljama u razvoju Tokom zatvaranja skola, kako
djecaci tako i djevojice u veéini ruralnih podrucja
mogu biti prisiljeni da u potpunosti podrze svoje
porodice u uzgoju stoke i poljoprivredi. Brzi porast
zarazenih sluc¢ajeva izazvao je osjecaj anksioznosti i
neizvjesnosti u vezi sa onim §to ¢e se dogoditi.
Lokdaun zbog koronavirusa moze dovesti ljude do
osjecaja stresa, straha i anksioznosti, kao §to su strah
od smrti, strah za smrt svojih bliskih. Taj stres moze
uticati na mentalno 1 fizicko zdravlje ucenika.
Pandemija moze imati ozbiljan uticaj na karijere ili
neki studenti mozda neée zavrSiti ovogodisnje
visokoskolsko preddiplomsko obrazovanje. Svi
ucenici mozda nemaju dobru interakciju sa online
aplikacijama i platformama za ucenje, jer su neki
ucenici aktivni, dok neki mozda trebaju vise
vremena da se upoznaju sa sistemom.

Skole su takode centri drustvenih aktivnosti i ljudske
interakcije. Kada su Skole zatvorene, mnoga djeca i
mladi propustaju socijalni kontakt koji je kljucan za
ucenje i razvoj. Prema tome, percepcija nastavnika o
tome kako se u€enici nose znacajno se smanjuje sa
svakim nivoom obrazovanja kojim se bave, pri cemu
univerzitetski instruktori smatraju da se njihovi
studenti mnogo bolje nose sa situacijom nego §to to
¢ine nastavnici osnovne Skole.

Uticaj na mentalno zdravlje_

PLATFORME ZA UCENJE NA DALJINU
Da bi se smanjila transmisija COVID-19, objekti su

~~~~~~

obrazovni sistem prilagodio ufenje na daljinu.
Ucenje na daljinu, je modalitet u kojem se nastavni i
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ucenicki procesi odvijaju na daljinu.
Neke od popularnih platformi za u¢enje na daljinu:

Coursera

Sa skolama zatvorenim, porasla je potraznja za
platformama za online obrazovanje. Coursera, koja
se moze predavati online, takode je znacajno porasla
tokom pandemije.

Coursera je zabiljezila rast prihoda od 59% u odnosu
na prethodnu godinu, uglavhom zbog procvata
digitalnog ucenja izazvanog pandemijom.

Ukupan broj registrovanih korisnika u 2020. godini
porastao je za 65% u odnosu na 2019. godinu.
Tokom pandemije, Coursera je takode saradivala sa
viSe od 330 vladinih agencija u 70 zemalja i 30
saveznih drzava i gradova SAD-a kao dio Coursera
Inicijative za Obnovu Radne Snage.

Zoom

Potreba za platformom za video konferencije i
olaksavanje  online ucionica  stvorena je
pandemijom. Zoom je znacajno porastao od manje
poznatog radnog softvera do jedne od
najpopularnijih aplikacija za video konferencije.

U decembru 2019. godine, Zoom je imao samo 10
miliona dnevnih ucesnika na sastancima. Taj broj je
znaajno porastao tokom pandemije, prelazeéi na
350 miliona.

Tokom vrhunca online uenja tokom pandemije,
vise od 90.000 skola koristilo je Zoom.

Google Classroom

Zatvaranje Skola stvorilo je potrebu za virtualnim
ucioni¢kim portalom, a Google Classroom je
posluzio za mnoge Skole u tu svrhu. Nudio je
nastavnicima funkcije poput integracije Google
Suite-a zajedno sa alatima za upravljanje ucenjem za
postavljanje i predaju zadataka. Jos jedan faktor koji
je pomogao Google Classroomu da postane
popularan izbor za S$kole je integracija sa
Chromebook-ovima koje su mnoge Skole veé
koristile prije pandemije.
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Discord

Pandemija je stvorila potrebu za platformom za
komunikaciju i zajednicko ucenje, a Discord je
postao jedna od popularnih opcija u ovom kontekstu.
Kao odgovor na pandemiju, Discord je dozivio
znacajan rast u koriséenju, pruzaju¢i platformu za
razgovor, video pozive i zajednic¢ko ucenje.

Tokom vrhunca pandemije, Discord je postao
kljucna platforma za mnoge obrazovne institucije i
grupe studenata koji su trazili nac¢in da ostanu
povezani i saraduju online.

Microsoft Teams

Kao reakcija na potrebu za timskim radom i online
komunikacijom tokom pandemije, Microsoft Teams
je postao jedna od kljuénih platformi za mnoge
obrazovne ustanove i kompanije.

Microsoft Teams pruza alate za timski rad,
zajednicko uredivanje dokumenata 1 olaksava
komunikaciju medu c¢lanovima tima putem

tekstualnih poruka, video poziva i drugih funkcija.
Tokom pandemije, mnoge S$kole i kompanije
oslanjale su se na Microsoft Teams kako bi odrzale
omogucile

produktivnost i izmedu

udaljenih timova.

saradnju

Primjer virtuelne ucionice preko platforme za ucenje na daljinu

OBRAZOVANIJE U POST-COVID ERI

Brz napredak digitalnih tehnologija tokom
pandemije COVID-19 duboko je promijenio
obrazovanje. lako su postojale prethodne krize koje
su uticale na sektor obrazovanja, magnitude
pandemije COVID-19 bile su bez presedana. Tokom
pandemije COVID-19, digitalna tehnologija
omogucila je edukatorima u  obrazovnim
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ustanovama da nastave s poducavanjem tokom
zakljuavanja 1  zahtjeva za  socijalnim
distanciranjem. Razvijeni su novi alati za edukativnu
tehnologiju koji su doveli do veée online aktivnosti.
Mnogi zadaci ucenja koji su ranije obavljani rucno
sada su digitalizovani, §to je revolucionisalo
iskustvo ucenja. Prelaz na uéenje na daljinu ostao je
i nakon §to je pandemija splasnula. Kao rezultat toga,
edukatori su ukljucili nove, nastajuée tehnologije
kao dio iskustva obrazovanja.

Studenti su sve vise komforni sa online nastavnim
formatima  zbog njihovog  ukljuenja  sa
tehnologijom.  Prije  pandemije =~ COVID-19,
tehnologije ucenja poput sistema za upravljanje
ucenjem i video konferencije su koriStene, ali tokom
pandemije COVID-19 kori$¢eni su interaktivniji
formati ukljucujuéi Zoom. To je znacilo da su
studenti mogli gledati casove, ali i ostavljati
komentare i emotikone kako bi izrazili svoja
osje¢anja. Nakon pandemije COVID-19 doslo je do
postepenog povratka licem-u-lice nastavi, ali jo§
uvijek mnogi predmeti se nastavljaju u online
formatima. Nova tehnologija koja je uvedena
obuhvata vjestacku inteligenciju i proSirenu
stvarnost, pa se promjene koje su se desile odnose na
digitalnu tehnologiju.

Mnogi univerziteti i fakulteti, koji su poceli nuditi
online kurseve tokom pandemije, odlucili su
nastaviti ih nuditi ¢ak i sada kada su ograni¢enja
ukinuta. Naravno, vecina institucija se vratila na
licem-u-lice poducavanje, ali jo§ uvijek postoji
mnogo vise institucija koje sada nude opcije online
ucenja koje nikada prije nisu nudile.

Jedna ne tako odcigledna korist usvajanja
elektronskog ucenja od strane glavnih obrazovnih
institucija je uvodenje novih tehnologija u glavni
tok. Edukatori su koristili aplikacije poput Zoom-a,
za organizovanje online ucenja putem video
konferencija, pa ¢ak i oni koji nikada nisu koristili
takve alate prije bili su prisiljeni da ih savladaju.
Virtuelne ucionice postale su popularne tokom
pandemije COVID-19 zbog potrebe, ali su sada
postale integralni dio obrazovnih iskustava.
Virtuelne ucionice koriste proSirenu i virtuelnu
stvarnost kako bi pruzile novu perspektivu
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studentima. To omogucava obavljanje zadataka u
virtuelnom formatu bez koriS¢enja stvarnih
proizvoda. Jedna od najpoznatijih virtuelnih
ucionica je Google ucionica, jer je besplatni alat koji
omogucava izgradnju virtuelnog casa. To
omogucava postavljanje videa, pitanja i azuriranja
tako da studenti mogu interagovati u online
okruzenju. Iako tehnologija postoji ve¢ neko
vrijeme, tek su nedavno virtuelne ucionice postale
popularne. To je zbog toga $to je tehnologija postala
bolja i sofisticiranija.

Prednost virtuelnih u¢ionica je $to nema potrebe za
fiziCkim prostorima i rezervacijom prostorija, $to
znaci da se mogu odrzavati u bilo koje vrijeme ili
geografskoj lokaciji. Omoguéavaju studentima da
isprobaju razlicite stvari bez negativnih posljedica,
¢ime omogucavaju ucenje u vlastitom tempu bez
vremenskih ograni¢enja. Prednost ovoga je S$to
smanjuje pritisak vrSnjaka daju¢i studentima vise
autonomije.

Virtuelni Casovi znace da se pismeni resursi ili
linkovi ka veb stranicama mogu ukljuéiti i azurirati
u realnom vremenu. Time se omogucava koris¢enje
drustvenih medija i drugih interaktivnih tehnologija.
Zhog raznolikosti online materijala koji su dostupni,
korisno je ukljuciti ovaj materijal. Takode, dodatno
se upotpunjuje aktivnost ucenja drugim korisnim
materijalom.

lako postoji brojne prednosti virtuelnih uéionica,
postoje neki nedostaci u smislu nedostatka direktnog
interakcije. Kako je neverbalna komunikacija vazan
dio opsteg mehanizma komunikacije, gledanje ljudi
u virtuelnom formatu znaci da ¢e neka komunikacija
biti izgubljena. Stavide, spontane i neplanirane
interakcije sa drugim studentima mozda neée biti
moguce. To smanjuje ulogu koju socijalno i
vrsnjacko ucenje igraju u obrazovnom iskustvu. lako
je mrezenje moguce u virtuelnom formatu, odvija se
na drugaciji nacin.

Jo§ jedan nedostatak je S$to nastavnici ne mogu
vidjeti sve studente u odredenom vremenskom
periodu jer se virtuelno okruzenje vise fokusira na
individualno ucenje. To zna¢i da neki studenti
mozda ne¢e moci da se fokusiraju na zadatak bez
adekvatnog nadzora. Pored toga, neki studenti mogu
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imati poteskoca u koriséenju tehnologije koju ne zele
priznati. To znaci da se prave da obavljaju zadatak,
ali ga zapravo ne zavr$avaju.

Kada je rije¢ o buduénosti, neizvjesna je, ali postoje
neki trendovi koje stru¢njaci predvidaju da ce
oblikovati online i hibridno obrazovanje u narednih
nekoliko godina ili ¢ak decenija:

-Broj studenata u online i hibridnom ucenju ¢e
rasti, kao i broj radnika zaposlenih u online i
hibridnim postavkama.

-Studenti ¢e traziti prilike za unapredenje vjestina
i prekvalifikaciju - i elektronsko ucenje ce biti
primarni metod obrazovanja za mnoge stru¢njake.

NEGATIVNI I POZITIVNI UTICAJI KORONA-VIRUSA
NA OBRAZOVANIJE
Negativni:

-Nedostatak direktne razmijene informacija uzivo

-Varanje na ispitima— koji se takode odrazavaju
na kvalitet steCenog znanja u uslovima virtuelnog
korona-studiranja

-OgraniCenja takvog studiranja zbog nedostataka
najboljih racunar, interneta kod kuce

-Otezano izvodenje prakti¢ne nastave

-Socijalna Izolacija

-Gubitak motivacije

-Nedostatak licne podrske i mentorstva
Pozitivni:

-Moralno-voljni  faktor- u ovim uslovima
studiranja znacajan je i moralno-voljni faktor kako
nastavnika tako i studenta, kako bi i jedni i drugi u
vrlo kratkom vremenu, u izrazito sloZzenim uslovima,
§to uspjeSnije i brze preSli na novi sistem
obrazovanja i ucenja.

-Podsticaj na inovativnost

-Podsticaj da pomazemo jedni drugima

-Uvodenje virtuelnih ¢asova i uéionica

-Unaprijedena upotreba elektronskih medija za
dijeljenje informacija

-Porast online sastanaka- pandemija je rezultirala
masovnim porastom telekonferencija, virtualnih
sastanaka, webinara i elektronskih-konferencijskih
moguénosti.
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-Poboljsana digitalna pismenost

ZAKLJUCAK

Na osnovui ovog istrazivanja i jednostavnog
zivljenja kroz jedan ovakav period mogu da
zaklju¢im da bez IT i bez stru¢njaka u toj oblasti
Zemlja bi se teSko izborila sa ovom katastrofom.
Puno ljudi je izgubilo zivote, medutim tehnologija
je mnoge i spasla i ko zna koliko bi jos ljudi izhubilo
Zivote da nije bilo nje. Sto se ti¢e same buduénosti
nakon pandemije, kako ¢e sve ove stvari koje su
uticale na nas$ zivot u poslednjih godinu i po dana,
koristiti.

Pa recimo da ¢e online video konferencije zasigurno
ostati jedan od stvari koji ¢e se koristiti i nakon
pandemije. Jednostavno je mnogo jednostavno, za
firme verovatno i jeftinije nego da placaju letove da
bi se sastali sa drugim firmama. Takode, i
medukoligijalni sastanci se mogu bez problema
odrzavati preko ovakvih platformi jer su
jednostavno dizajnirane da olak$aju zivot.

Sto se ti¢e online $kolovanja, male su $anse za tako
nesto, barem ne u normalnim Skolama, ali da ¢e se
postepeno otvarati ,,online koledzi“ po svetu i dati
Sansu dacima koji nemaju koledze u svojim
drzavama a mozda nemaju sredstava da otputuju
tamo, da ¢e im dati priliku da online studiraju. Ali,
Sto se tice normalnih Skola definitivno kada se
situacija smiri ¢e se vratiti sve u normalu, jer ipak je
drugaciji osecaj slusati ,,zivu re¢ nego sedeti ispred
ekrana i imati virtuelne ,drugare iz odeljenja‘.
Posebno kod mladje dece njima je jako potrebna
socijalizacija 1 drustvo da bi razvili govorne i
moralne sposobnosti, a §to se tice nastavnika i
profesora, smatram da ¢e im jedno ovakvo iskustvo
pomo¢i u buducnosti kako bi bolje i kreativnije
spremili materijale za ¢asove.

Online kupovina ¢e ostati popularna, ali ipak ne bas
namirnica za svakodnevni zivot. Ljudi vole kada
ode porodi¢no u super-markete ili su jednostavno
skepti¢ni da tako kupuju.

Na kraju najveci uticaj IT je imao na lekare koji su
dano-no¢no se borili da spasu svaki mogucéi zivot.
To ne bi bilo moguée bez informacionih tehnologija
koji su pomogle u efikasnosti i radu zdravstvenih
radnika. 5G mreza je sigurno jedna od stvari koja ¢e
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biti ogromna kada se pandemija zavrsi zbog njene
pomoc¢i zdravstvenom sistemu. Koliko treba da
zahvalimo lekarima na njihovom poslu koji su
obavili i obavljaju moramo se zahvaliti i IT
kompanijama i njenim radnicima koji su takode 24h
sata radili na projektima kako bi pomogli lekarima.
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Sagetak — U ovom radu ce se pokazati kako tece
proces automatizacije velikih racunarskih sistema i
to kako ide automatizacija ako je u pitanju
racunarstvo u oblaku i drugi slucaj kako
automatizovati racunare Kkoji rade na Linuks
operativnom sistemu.

Abstract — This paper will show how the process of
automating large computer systems works and how
the automation works if it is a question of cloud
computing and another case of how to automate
computers running on the Linux operating system.

1. UvOD

Ubrzani tehnoloski razvoj u 20.-tom veku dovodi do
razvijanja nove tehnologije koja je direktan
potomak mehanizacije, a to je automatizacija.
Automatizacija predstavlja proSirenu verziju
mehanizacije gde je korisnik minimalno zaduzen za
obavljanje poslovnih zadataka. Automatizacija, za
razliku od mehanizacije (pojam koji se odnosi
isklju¢ivo da covek biva zamenjen masinom),

ukljucuje ceo proces, potrebne operacije, alate i
neretko zahteva preispitivanje i unapredivanje tih
procesa i operacija radi pronalaska optimalnog
reSenja. tehnologije  koriste
automatizaciju kao neophodni alat za regulisanje
poslova koji oduzimaju dosta vremena i time daju
prostora za Kkonstantni napredak u sve
kompleksnijim IT operacijama. Automatizacija se
razvija i u oblastima robotike, vestacke inteligencije

Informacione

i masSinskog ucenja.Prednosti automatizacije su
sledece:

= Povecava se produktivnost.

=  Usteda vremena: veéina repetativnih poslova su
automatizovani i time daju prostora
zaposlenima da se posvete bitnijim zadacima.

= Usteda novca: automatizacija doprinosi
redukovanju radnih sati i radne snage za
obavljanje rutinskih zadataka.

*  Smanjuje se broj gresaka koje pravi ¢ovek.

= Skalabilnost: generalna softverska resenja se
lako mogu prilagoditi razli¢itim zadacima.

Ovde Ce se dati dva primera automatizacije u oblasti

operativnih sistema i uopste gledano racunara:
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I.  Automatizacija u klaudu
Il.  Automatizacija za Linuks
sistem

operativni

2. AUTOMATIZACIJA U KLAUDU

Oblak (klaud, engl. cloud) predstavlja znacajan
pristup upravljanju resursima na internetu. Svim
podacima koji su smesteni na Internetu moze se
pristupiti preko uredaja (desktop racunari, mobilni
telefoni, tablet uredaji, itd.) koji imaju internet
konekciju. Podaci u oblaku se ¢uvaju u bazama
podataka na serverima Sirom sveta i fizi¢ki se ne
nalaze na korisni¢kim uredajima. Automatizacija se
primenjuje pri instalacijama operativnih sistema,
aplikacjia, pri uklanjaju i aZzuriranju programa, itd.

--
=l B

Slika 1 Graficki prikaz sistema procesa
automatizacije

3. PROCESI AUTOMATIZACIJE U OBLAKU

Alati i procesi u okviru automatizacije su usko
povezani. U procese spadaju sve aktivnosti koje su
odgovorne za ostvarenje Zeljenog cilja. OlakSavaju
rad sistema poveéanjem brzine, kvaliteta,
otklanjanjem ljudskog unosa sporog i sklonog
greSkama, kao i dodatnih troskova. Stvara se sistem
koji konstantno cirkuliSe iz jednog procesa u drugi.

Ti procesi su sledeci:
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1. Planiranje. Proces koji je namenjen za razvoj
na osnovu Karakteristika i prioriteta. Analizira
se potencionalni napredak i cilj je poveéanje
produktivnosti.

2. Kaodiranje. Proces koji je namenjen za pisanje,
izmenu i pracenje koda za izradu softvera.
Prave se razliCite verzije koda kako bi se
sagledale razlike u trenutnom i ocekivanom
rezultatu. Kod se rasporeduje po datotekama i
fajlovima. Mogu¢i je povratak na prethodnu
verziju koda.

3. Kreiranje. Proces gde se programski kodovi
vi$e timova spajaju u jedan izvorni kod. Oblak
omogucava upotrebu deljenih resursa izmedu

timova.
4. Testiranje. Proces Kkoji je namenjen za
testiranje  koda. Koriste se alati za

automatizaciju za brzu detekciju gresaka i time
dovode do uStede vremena. Proveravaju se da li
su zahtevi korisnika ispunjeni i program se
sprema za objavljivanje.

5. Objavljivanje. Predstavlja proces

objavljivanja programa (engl. publishing).

Razvijanje. Proces koji predstavlja odrzavanje

konzistentnosti programske funkcionalnosti i

performanse. Proces objavljivanja jedne ili vise

kolekcija servisnih komponenti na servere i

konstantno azuriranje 1 unapredivanje tih

komponenti.

7. Upravljanje. Proces osmiSljavanja plana
monitoringa programa, kroz zajednicko
upravljanje programera i operativnog tima.

8. Monitoring. Proces nadgledanja programa
koriste¢i adekvatne alate za identifikaciju
potencijalnog rizika zbog pojave nezeljenih
greSaka.

Najpopularniji alati automatizacije na osnhovu

procesa koje izvrSavaju su sledeci:

o

Git. Alat koji se koristi za koordinaciju i kontrolu
verzija koda. Prvobitno je kreiran za razvoj Linuks
kernela 2005. godine od strane Linus Torvaldsa.
Prati promene u racunarskim datotekama i bitan je
za koordinaciju programera pri kreiranju koda za
razvoj softvera.
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Maven. Kreiran je 2004. godine. Maven je alat za
kreiranje vise projekata u isto vreme. Odlikuje ga
odli¢an menadzment projektima.

Selenium. Alat za testiranje veb aplikacija. Softer
koji dozvoljava kreiranje jedinstvenih
automatizovanih testova u razli¢itim programskim
jezicima kako bi se proverio rad i funkcionalnost
veb aplikacije. Testovi mogu da se pokrenu na
razliCitim veb preglednicima. Kreiran je 2002.
godine.

Jenkins. Alat koji je predstavlja automatizovani
server na kojem se nalazi okruzenje za konstanto
nadogradivanje projekata. Kreiran je 2011. godine.

Docker. Alat koji sluzi za kreiranje i uvezivanje
vise delova jednog softvera. Ti delovi se nazivaju
kontejneri. Kontejneri sadrze sve §to je potrebno za
pokretanje softvera (kod, sistemske fajlove,
biblioteke, itd...). Kreiran je 2013. godine.

AWS. Alat koji se Kkoristi za kreiranje
automatizovanih reSenja, konfiguracija i kontrole
upotrebe resursa. Kreiran je 2006. godine.

Chef. Alat koji se Kkoristi za upravljanje
konfiguracijama softvera .Kreiran je 2009. godine.

Ansible. Alat koji se koristi za upravljanje i
odrzavanje infrastrukture. Popularan je zbog svoje
jednostavnosti i efikasnosti. Kreiran je 2012.
godine.

Kubernetes. Koristi se za upravljanje kontejnerima
i za uvodenje promena u programu kako bi se
program prilagodio zahtevima. Kreiran je 2014.
godine.

Splunk. Alat za monitoring i povezivanje podataka
za lakSe pretrazivanje. Jednostavan za koris¢enje i
pregledan je pri prikazivanju izveStaja i upozorenja.
Kreiran je 2003. godine.

Nagios. Alat za pracenje i nadgledanje stanja
programa.  Upozorava  Kkorisnika  prilikom
pronalaska greske i obaveStava zainteresovane
nakon reSavanja problema. Kreiran je 2002. godine.
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Pored navedenih alata, za automatizacjiu se koriste
jo§ Puppet, Terraform, SaltStack, cloud-init,
Microsoft Azure Automation, Google Cloud
Deployment Manager, CFEngine, Foreman Cisco
Intelligent Automation, Codeship, JUnit, sbt, JIRA,
DataDog ali i mnogi drugi.

4. LINUKS AUTOMATIZACIJA

U Linuks automatizaciju spadaju sve konfiguracije
koje doprinose uStedi vremena i smanjenju
opterecenja sistema. Zadaci se konfigurisu da se
pokreéu/azuriraju na odredeni datum, u odredeno
vreme, koriste se alijasi za brze pokretanje komandi
i skripti. Skripte se koriste za pisanje vise slozenih
ili jednostavnih naredbi (na jednom mestu), gde
adminstrator  biva  osloboden od pisanja
pojedinacnih linija komandi, te se sve komande
napisane u skripti izvr§avaju pokretanjem te skripte.

Automatizacija Linuks servisa u oblaku je kljuan
korak napretka ka reSavanju savremenih IT
operacija. Automatizacijom procesa, odgovornih za
razvijanje infrastrukture, omogucava se brze
objavljivanje na trziSte uz poboljsanu pouzdanost i
vecu fleksibilnost. Tezi se ka efikasnijim,
skalabilnijim i pouzdanijim IT infrastrukturama
koje mogu da isprate potrebe savremenih
preduzeCa. Automatizacija povecava Kkontrolu,
bezbednost i brze skenira ranjivost sistema. Linuks
automatizacija je krucijalna za sve organizacije koje
se oslanjaju na Linuks sisteme za obavljanje IT
zadataka.

Medu najpopularnijim alatima/softverima koji se
redovno koriste za automatizaciju servera i servisa
u Linuks sistemu su:

= Ansible

= Terraform
= Cloud-init
= Chef

=  Puppet

= SaltStack
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4.1 ANSIBLE

Ansible je program otvorenog koda koji se koristi
za upravljanje 1 odrzavanje infrastrukture
racunarskog sistema. Osim automatizacije i
upravljanje serverima, koristi se i za objavljivanje i
azuriranje aplikacija i nadogradivanje servera.

Povecan broj servera (veb serveri ili serveri baza
podataka) koje adminstrator mora da odrzava, kreira
veliki rizik od konfiguracije servera na neidenti¢an
nacin iako je to pocetna pretpostavka (jednom
administratoru je posao otezan kada mora da
kontoriliSe veliki broj servera). Ansible nudi
sopstveno resenje.

Ansible koristi skripte koje se nazivaju Playbook.
To su skripte koje koriste YAML format pisanja i
sadrzi instrukcije kako ciljani serveri treba da budu
konfigurisani. Playbook se pise na lokalnoj masini
administratora (to je master server) i njenim

pokretanjem zadate instrukcije iz skripte se
izvr$avaju na povezanim serverima (slave serveri)
§to omogucava jednaku konfiguraciju na svim
Zeljenim serverima.

Ansible koristi i Inventory fajl u kojem se definiSe
struktura i imena uvezanih servera kako bi Ansible
znao sa kojim masinama/serverima komunicira tj.
koje servere da konfiguriSe. Povezivanje master
servera sa slave serverima se vr§i preko SSH
enkriptovane  komunikacije.  Koriste¢i SSH
komunikaciju, administrator sa master servera moze
da pristupi svakom serveru sa udaljene masine i
sazna kakva konfiguracija je potrebna odredenom
Serveru.
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5.2 TERRAFORM

Terraform je programski alat otvorenog koda koji se
koriste za kreiranje i odrzavanje racunarske i
mrezne infrastrukture. Za razliku od Ansibla gde je
primarna uloga konfigurisanje infrastrukture, kod
Terraform-a je glavna uloga da obezbedi
infrastrukturu. Ipak, oba se koriste za konfigurisanje
i upravljanje infrastrukturom.

. HashiCorp

¥ Terraform

Terraform se uglavnom Koristi u internet servisnim
provajderima.  Najpopularniji ~ internet  servis
provajderi su poznati i to su: Azure, Google Cloud,
AWS, Alibaba Cloud, Oracle Cloud, itd...

Terraform automatizuje konstantne promene na
infrastrukturi.

Arhitektura se sastoji od konfiguracionih fajlova
koji imaju .tf ekstenziju sa stanjima Zeljene

infrastrukture (deklarativna konfiguracija).
Administrator odreduje krajnje stanje
infrastrukture.  Terraform je zaduZen, bez

definisanja razvojnih koraka, da tu infrastrukturu
kreira. Zajedno predstavljaju plan kojim se definise
Sta treba da se kreira, azurira ili obriSe na rac.
infrastrukturi. U arhitekturu spadaju i internet
servisni provajderi preko kojih se kreiraju
infrastrukture, instance, serveri, kontejneri,
programi...Veliki broj provajdera se moze naci na
sajtu-

https://registry.terraform.io/browse/providers

Svaki provajder ima svoje resurse. Resursi
predstavljaju nacin na koji ¢e infrastruktura biti
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konfigurisana. Resursi se prevashodno moraju
definisati adekvatnim kredencijalima u Terraform
konfiguracionom fajlu i dostupni su u okviru
dokumentacije provajdera.

5.3 CLOUD-INIT

Cloud-init je alat otvorenog koda koji se koristi za
konfigurisanje i inicijalizaciju instanci u oblaku
tokom pokretanja operativnog sistema. Koristi meta
podatke za konfiguraciju (meta podaci su 0 samoj
instanci: id instance, hostname, itd.) i korisnicke
podatke (korisni¢ki podaci predstavljaju: skripte,
fajlove, korisnike, pakete za instaliranje a definisu
se u .cfg fajlu).

Podaci se zapisuju u YAML ili JSON formatu.
Cloud-init takode koristi i vendor podatke a to su
podaci koji defini$u gde se pokrece instanca i to su
najcesce internet servisni provajderi ili virtuelne
masine. Cloud-image se koristi kako bi se definisao
koji operativni sistem se pokrece na instanci.

cloud-init

Cloud-init se izvrSava samo jednom pri podizanju
sistema. Nakon izmene u konfgiuracionom fajlu
resetovanjem sistema primenjuju se sve promene na
instanci. Meta podaci i vendor podaci se mogu
definisati ili korisni¢kim unosom ili koris¢enjem
podataka koje salje internet servisni provajder.
Cloud-init za izvrSavanje automatizovanih zadataka
se neretko koristi u kombinaciji sa drugim alatima
automatizacije.

Upotreba cloud-init-a se ogleda u slede¢im
aktivnostima: kreiranje korisnika, grupa, fajlova,
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instalacija programa, paketa, mreznih konfiguracija,
dodela dozvola, konfigurisanje SSH kljuceva, itd.

5.4 CHEF

Chef je softverski alat otvorenog koda za
konfigurisanje i upravljanje infrastrukturom.
Pojednostavljuje  konfiguracioni menadzment,
pomaze u odrzavanju servera 1 automatizuje
kompleksne infrastrukture. Chef koristi skripte,
koje se nazivaju recepti, za kreiranje virtuelnog

okruzenja.

Progress'Chef

Recepti sadrze pravila i konfiguracije koje se
konstantno testiraju i razvijaju na lokalnoj masini
administratora. S obzirom da se konfiguracije
definiu kroz programski kod, recepti mogu da
manipuli$u sa vise sistema u isto vreme. Recepti se
piSu u Ruby programskom jeziku. Kako bi Chef
komunicirao izmedu lokalne ma$ine i glavnog
servera, koristi se komanda knife (engl. noz) koja
omogucava da se recept konfiguracje pripremi za
odgovarajuce stanje radi izvrsavanja na serveru.

Na glavnom serveru se nalazi Cookbook (engl.
kuvar) koji predstavlja skup recepata, te tako
omogucava jednaku konfiguraciju na svim ciljnim
serverima. U zavisnosti od potreba krajnjih servera
selektivno prosleduje odgovarajuéi recept. Ohai je
alat koji se nalazi na krajnjem serveru i on odreduje
trenutno stanje tog servera. Stanje se zatim
prosleduje nazad, ka glavnom serveru, kako bi
krajnji server znao koje informacije treba da pokupi
iz Cookbook-a.

Chef-client, koji se nalazi na ciljnom serveru, je
zaduzen za prikupljanje informacija sa glavnog
servera i proverava da li je stanje menjano. Ukoliko
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je stanje Cookbook-a menjano, chef-client ¢e se
pobrinuti da stanje ciljnih servera bude azZurirano i
uskladeno, u¢itavajuéi novu verziju Cookbook-a.

5.5 PUPPET

Puppet je alat otvorenog koda koji se koristi za
upravljanje konfiguracijom racunarsko-mreznog
sistema. Puppet se koristi i za automatsko razvijanje
softvera. Kao i prethodno spomenuti alati za
automatizaciju, Puppet konfiguriSe infrastrukturu
preko progkoda koji se zapisuju u skripti. Kodovi se
piSu u Ruby programskom jeziku.

puppet

Omogucava da svi ciljni serveri, koji se konfigurisu,
budu dovedeni u Zeljeno stanje. Puppet arhitektura
funkcionise po principu master-slave komunikacije.
Lokalna masina gde se definiSu konfiguracioni
fajlovi napisani u Ruby jeziku, naziva se master
server. U okviru master arhitekture nalaze se
manifest, sabloni i fajlovi.

Manifest su u stvari programski izvorni fajlovi za
konfiguraciju odredi$nih slave masina. Sabloni su
fajlovi koji kombinuju progkodove i podatke kako
bi generisali kona¢ni dokument. Oni se uvek nalaze
samo na master serveru, za razliku od fajlova.
Fajlovi su stati¢ni podaci koji mogu da se preuzmu
od strane slave servera. Manifest, sabloni i fajlovi
zajedno ¢ine modul. Modul sadrzi hijerarhiju
izmedu tri navedena sadrzaja. Na master serveru se
nalazi i sertifikacioni autoritet (engl. Certificate
authority, CA). Svaki slave server mora da ima
potvrden sertifikat kako bi konekcija bila moguca.
Komunikacija se u tom slucaju vrsi preko sigurnog
protokola SSL.
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Slave server (odredisni ili ciljani server) predstavlja
Puppet Klijenta. Slave serverima je potrebna
konfiguracija. U okviru slave arhitekture nalazi se
Puppet Agent i Facter. Puppet Agent se koristi za
komunikaciju sa master serverom. Facter se koristi
za skladistenje trenutnog stanja slave sistema. Slave
server zahteva podatke od master servera nakon $to
master potvrdi sertifikat, koji mu je slave server
poslao. Ukoliko master server ne potvrdi sertifikat,
slave server ne moze da komunicira sa masterom.
Facter sakuplja podatke sa slave servera i Salje ih
master serveru. Na osnovu primljenih informacija,
administrator na master serveru kreira sadrzaj
manifesta. Manifest se sklapa u kataloge. Katalozi
se Salju slave serverima, a Puppet Agent
implementira  kataloge. = Nakon izvrSavanja
konfiguracije, slave serveri $alju izvesStaj master
serveru kako bi ga obavestili o izmenama na
serveru.

5.6 SALTSTACK

SaltStack je alat otvorenog koda koji se koristi za
konfiguraciju i automatizaciju udaljenih maSina.
Koristi se za instaliranje, upravljanje, izvrSavanje
servisa i drugih sistemskih operacija. Rad
SaltStack-a se zasniva na komunikaciji izmedu
master servera i slave servera koji se nazivaju
“minioni”. Komunikacija master-slave omogucéava
izvrSavanje viSe zadataka paralelno na vise
racunarskih masina.

Salt Project

Za konfiguraciju zahteva koriste se fajlovi, &jii
sadrzaj se piSe YAML jezikom. Postoji vise vrsta
komunikacija: SSH, preko agenta na minion masini
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ili bez agenta. Kako bi komunikacija bila
osposobljena izmedu master servera i miniona,
potrebna je autetifikacija kljuca koji slave server
generiSe 1 Salje master serveru. Master server
prihvata te kljuceve, ¢ime potvrduje uspostavljanje
komunikacije. Zahtev za konekcijom izmedu
mastera i miniona (to jest slanje klju¢a) se vrsi preko
porta 4506 na master serveru, a port za
komunikaciju je 4505.

6. ZAKLJUCAK

Prikazan je veci broj softverskih alata za
automatizaciju velikih ra¢unarskih sistema u klaudi
i na Linuks operativnom sistemu, §to pokriva veliki
broj slucajeva koriS¢enja. Prikazani alati imaju
mnogobrojne opcije i moze se lako naci onaj koji
odgovara konkretnom primeru primene
automatizacije.

Kljuéne re¢i — Automatizacija, administracija
operativnih sistema,
Linuks, Ansible, Terraform, Cloud-init,
Puppet, Salt Project.

racunarske mreze, klaud,
Chef,

Keywords — Automation, administration of
operating systems, computer networks, cloud,
Linux, Ansible, Terraform, Cloud-init, Chef,

Puppet, Salt Project.
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Sagetak — U ovom radu bicée prikazana jedna od
najpotrebnijih rjesenja 10S tehnologije, kao i
detaljna analiza komponenti i protokola koji se
koriste u njenoj realizaciji. Na krilima loS (Internet
od stvari) i pametnih (smart) tehnologija pojavljuju
se razne nove tehnologije. Jedna od njih je je
pametna maloprodaja, a u ovom radu ¢e se opisati
njen koncept i modeli koji je prate.

Abstract — This paper will present one of the most
necessary solutions of 10T technology, as well as a
detailed analysis of the components and protocols
used in its implementation. Various new
technologies are emerging on the wings of loT
(Internet of Things) and smart technologies. One of
them is smart retail, and this paper will describe its
concept and the models that accompany it.

1. UvOD

Prva zamisao o povezivanju uredaja sa internetom
potice jo§ iz 1980.-tih i 1990.-tih godina.
Razmatralo se o dodavanju senzora i inteligencije u
osnovne objekte. Tadas$nja tehnologija nije bila
spremna za tako veliki poduhvat pa je sam razvoj
tekao jako sporo. Prvi ve¢i pomak u razvoju

dogodio se usvajanjem RFID oznaka. To su Cipovi
male snage koji mogu komunicirati bezi¢no. Sa
njima je rijeSen dio problema uz sve vecu
dostupnost interneta putem i mobilnog i bezi¢nog
umrezavanja. Izraz ,Internet of Things“ smislio je
britanski tehnolog i inovator Kevin Ashton 1999.
godine. Ovoj tehnologiji bila je potrebna ¢itava
decenija da uhvati korak sa vizijom o medusobnoj
povezanosti svih uredaja.

Internet od stvari (10S, engl. Internet of Things, 10T)
oznacava povezivanje elektronskih uredaja putem
interneta. Predstavlja mreznu infrastrukturu u kojoj
fizicke i virtualne ,,stvari* svih vrsta komuniciraju i
nevidljivo su integrirane. Detaljnije, 10S predstavlja
meduumrezavanje fizi¢kih objekata, vozila, zgrada
i drugih stvari sa ugradenom elektronikom,
softverom, senzorima i konektivno§¢u  koji
omogucavaju objektima da razmjenjuju podatke sa
proizvodacem, operaterom i drugim povezanim
uredajima. Godine 2013. Global Standards
Initiative on Internet of Things (10T-GSI) definisala
je 10T kao ,,globalnu infrastrukturu informati¢kog
drustva koja omogucava napredne usluge (fizi¢kim
i virtualnim) umrezavanjem stvari, pritom se
zasnivajuéi na postoje¢im 1 interoperabilnim
informacionim i komunikacionim tehnologijama u
razvoju”.
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Upotreba Interneta od stvari (10S) i velikih podataka
(Big Data) u maloprodaji ima za cilj pridobijanje
kupaca. Napretkom tehnologije i promjenom nacina
na koji potrosac¢i donose odluke o kupovini, postoji
potreba za boljim marketinSkim metodama i
strategijama. Modeli koji se koriste za maloprodaju
i strateSki marketing potrosackih proizvoda su
,Retail 4.0 10T Consumer Model* i ,,Retail 4.0 loT
Retailer Model*.

2. MALOPRODAJA 4.0

Malopriodaja 4.0 je cCetvrta transformacija
maloprodaje. Poslednja transformacija dogodila se
oko 1995. godine kada je doSlo do formiranja
razlic¢itih platformi za kupovinu, kao §to su Amazon
i eBay. U konceptu maloprodaje 4.0 razlicita
dostignuca informatike primjenjena su na masovnu
transformaciju maloprodajne industrije.
Tehnologije kao §to su Big Data Analitics u oblaku
i Internet od stvari primenjene radi postizanja
iskustva sljedee generacije. Koris¢enje IoT
tehnologije u maloprodaji prikazano je na Slici 1.

;&.?.-\.\ZI\I]ZE Global Internet of Things (IoT) in Retail Market, by Services:
MARKEY RESEARCH AT, LTD

2020-2027

2019 2020 2021 2022 2023 2024 2025 2026

M Professional Service ~ ® Managed Service
Slika 1 Koriséenje loT tehnologije u maloprodaji

Takode, novo
omoguéeno je uz pomo¢ obrade slika i IoS
tehnologije. Za formiranje maloprodajnih 4.0 10S
mreza koriste se razlicite IoS tehnologije, kao $to su

iskustvo kupovine na mrezi
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RFID, Beacons, Bluetooth i bezi¢ni protokoli za
povezivanje. Marketing se inteligentno obavlja
prikupljanjem podataka od korisnika i njihovom
analizom kako bi se dobile korisne informacije o
interesu korisnika i kupovini. U maloprodaji 4.0
veca vrijednost se pridaje digitalnom marketingu i
drustvenim medijima. Porast upotrebe digitalnih
novéanika i dinamickog odredivanja cijena koje
mijenjaju cijenu proizvoda prema potraznji i ponudi
proizvoda na maloprodajnom mestu, takode su dio
maloprodaje 4.0.

3. RETAIL 4.0 IOT CONSUMER MODEL

10T2c (10T to Consumer) odnosi se na upotrebu 10S-
a od strane potrosaa u njihovoj svakodnevnoj
namjeni. Ovde 10S tehnologija moZe ukljuéivati
pametne telefone, frizider, maSinu za pranje vesa,
televiziju, senzore za fitnes i nosive uredaje koji su
potrosacki uredaji. Vise od dvije treine potrosackih
elektronskih uredaja povezanih na Internet su
pametni telefoni. Ovaj model moze pomoci
korisniku u svakodnevnoj upotrebi i poboljsati
korisni¢ko iskustvo. Omogucava brz i efikasan
pristup uslugama. Stavise, pomaze u brzem
rjeSavanju problema potroSaca. Takode pomaze u
automatskom narucivanju proizvoda. Predlozeni
maloprodajni potroSacki model 4.0 IoS prikazan je
na Slici 2. a ima sljedece dijelove:

= PotroSacke komponente ukljucuju 10S uredaje,
I0S senzore, ankete potrosata na mrezi i
povratne informacije potroSaca, Citace Clanskih
kartica, sisteme za naplatu kupaca u prodavnici,
kao i veb stranice i mobilne aplikacije. 10S
uredaji obuhvataju pametne telefone, televiziju,
frizider, fitnes narukvice itd. 10S senzori
uklju¢uju senzore koje koriste potrosaci ili
njegovo radno mjesto. Potrosa¢i mogu popuniti
ankete i lako dati povratne informacije putem
veb sajtova i mobilnih aplikacija. Citagi
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Clanskih kartica ¢uvaju se u maloprodajnim
objektima radi prikupljanja i upotrebe bodova
lojalnosti. Podaci iz ¢itaca ¢lanskih karata su
izuzetno vrijedni jer mogu pruziti razliite
informacije za maloprodaju.

MreZa se odnosi na medusobno povezivanje
razli¢itih potrosackih komponenti, kao Sto su
10S uredaji, oS senzori, ¢itaci ¢lanskih kartica,
sistemi za naplatu. Povezuju se pomocu
razli¢itih bezi€nih 1 zi¢nih protokola za
povezivanje. Svi prikupljeni podaci potrosaca
Salju se u bazu podataka putem mreze. Mreza
mora biti visoko zasticena kako bi se mogla
zastititi od neovlaséenog pristupa.

Baza podataka je ureden skup podataka tako da
se njima moze lako upravljati i mijenjati ih.
Podaci se ¢uvaju u obliku tabela sa relacijskim
odnosima izmedu njih. U predlozenom modelu,
baza podataka igra kljuénu wulogu u
razumijevanju  odnosa izmedu razliitih
podataka. Za skladiStenje podataka o
potrosa¢ima koristi se relacioni tip baze
podataka. Baza podataka mora biti zaSti¢ena i
trebala bi biti dostupna samo administratoru ili
menadzeru maloprodaje.

Cloud computing (raCunarstvo u oblaku) je
dijeljenje racunarskih resursa tako da ga mogu
koristiti istovremeno mnogi procesi. Takode
putem racunarstva u oblaku,
preduzeéa mogu se dijeliti. Stavise, sistemu je
moguce pristupiti sa bilo kog mjesta, bez obzira
na lokaciju. Uz primjenu balansera optere¢enja
i virtuelnih masina, sve vrste podataka mogu se
lako skladistiti i to bez gresaka. Obrada
podataka moZe se izvesti u oblaku sa manje
instaliranih procesora i memorije.

Data mining (rudarenje podataka) je obrada
sirovih  podataka i stvaranje korisnih
informacija od njih. Ukljucuje korake kao Sto
su odabir podataka, predprocesiranje podataka,
transformacija podataka 1 dalje tumacenje
podataka. Koriste se razli¢ite tehnike kao $to su

Svi resursi
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otkrivanje anomalija, povezivanje, grupisanje,
klasifikacija i1 regresija. Data mining moze
identifikovati razli¢ite grupe podataka koje se
mogu koristiti za prediktivnu analitiku koja
pomaze u preciznom predvidanju buduce
prodaje i zahtjeva kupaca.

" Strategic Marketing
D S

Customer Intelligence

i

/"/- - Cl‘;‘d_ :\«
o Compuing
W"_A"'I"’ o

IoT IoT 4 Consumer 0 Membership Customer
Devices Sensors Online Card Reader ) Billing System
Surveys & '
\Fur,dbackx
[ In-store ] Website
Consumer Components nmanbu.le
Application

Slika 2 Retail 4.0 1oT Consumer Model
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Vizuelizacija podataka je vizuelna prezentacija
podataka. Obrasci podataka koji se ne mogu
identifikovati u tekstualnom obliku podataka
mogu se lako identifikovati u grafi¢kom obliku
podataka. Vizualizacija podataka ukljucuje
statisticke grafikone. Za vizualizaciju podataka
koriste se ve¢ obradeni podaci koji mogu da se
dobiju razlic¢itim tehnikama, poput paralelne
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obrade. Sagledavanjem grafikona mogu se
razumjeti informacije o kupcima i njima
pozeljenim proizvodima.

Istraga kupaca pomaZe u pronalazenju 0sobina
iskustva kupaca tokom kupovine, kao i nakon
upotrebe proizvoda u prodavnici. Drugim
rijeCima, pomaze da se razumije kupac,
njegove potrebe i da li je maloprodaja u stanju
da ispuni njegove zahteve. Sklonost kupaca
prema proizvodu moZe se razumjeti Cestim
ponovljenim kupovinama. Potrebe potrosaca
mogu se predvidjeti prema razli¢itim
proizvodima koje posjeduje, kao i prema plati,
lokaciji, poslu i porodici koju ima.

Strateski marketing je plan napravljen za
poveéanje produktivnosti kroz vecu prodaju i
profit. Cesto se u maloprodajil
marketinski plan koji firma moze lako da prati

donosi

radi povecanja kupaca, prodaje i performansi.
Moze pomo¢i da postanete inovativniji, kao i
da imate veé¢i udio na trziStu. Kompanije
moraju slijediti dobar strateski marketinski plan
kako bi se osigurale da potencijalni kupci
odluce da kupe proizvod u maloprodaji bilo van
mreze ili na mrezi. Na osnovu podataka
dobijenih u istrazi kupca, menadzer strateskog
marketinga za firmu moze da napravi
odgovarajuci strateski marketin§ki plan. Uz
podatke o klijentima, sklonosti kupca da obavi
neku kupovinu moZe se lako razumjeti. Stavise,
moZzemo razumjeti ta tjera kupce da se vrate u
maloprodaju, kao i koje ponude i popuste kupci
traze u prodavnici. Kada su dostupni
odgovarajuéi popusti i ponude za proizvode
koje kupci zele kupiti, velika je vjerovatnoca da
¢e kupci obaviti kupovinu. Tako se upotrebom
kombinacije strateSkog marketinga i korisnicke
inteligencije iz prikupljenih podataka o
klijentima, prilagodene ponude i popusti mogu
ponuditi kupcima na individualnoj osnovi, tako
da oni obave kupovinu i imaju osjecaj da su
uStedjeli novac. Danas razne trgovine imaju
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svoje mobilne aplikacije kako bi kupci mogli
dobiti najnovije ponude i proizvode dostupne u
trgovini, kao i omoguditi posebne popuste
redovnim kupcima u obliku obavjestenja koje
se prikazuju na njihovim pametnim telefonima.

4. RETAIL 4.0 10T RETAILER MODEL

10T2B (loT to business) je upotreba loS-a u
poslovanju. Predlozeni model je prikazan na Slici 3.

10S se moze koristiti u maloprodajnim objektima.

Postoje

razli¢iti nacini  koriS¢enja loS-a U

maloprodajnim objektima. Predlozeni model ima
sljedece dijelove:
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Pametna kolica za kupovinu - To je upotreba
tehnika Interneta od stvari u tradicionalnim
kolicima za kupovinu koja se koriste u
supermarketima za prevoz odabranih i
kupljenih proizvoda. Kolica za kupovinu mogu
se napraviti pametnim putem dodavanja RFID
oznake na njih. Pasivna RFID oznaka moZe se
pricvrstiti na svaku korpu za kupovinu koja
pomaze u pracenju kupca. Ova pasivna RFID
oznaka moze se iskoristiti pomocéu RFID
skenera. Koriste¢i prikupljene podatke, sistem
maloprodaje moze lako identifikovati obrazac
kupovine musterija, proizvode koji im se
najvise dopadaju, podrucje
supermarketa koje se manje posjecuje,
redoslijed kupovine, koji su najprodavaniji
proizvodi, te koji su najmanje prodavani artikli.
Automatsko placanje. Ovo je upotreba beacon-
a za automatsko placanje nakon odabira
proizvoda u prodavnici. Beacon se koristi za
automatsko naplac¢ivanje. Automatski prikuplja
informacije o proizvodima koje je kupac kupio.
Ovo pomaze u smanjenju nepotrebnog vremena
¢ekanja u redovima, jer kupci mogu oti¢i bez
potrebe za operatorom za naplatu (kasirom).

Pracenje i analitika korisnika u realnom
vremenu mogu se lako primjeniti u

unutar
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maloprodajnom objektu. Pracenje kupaca u
realnom vremenu znaéi da se prati kretanje
kupaca unutar prodavnice. Stavise, tatna
lokacija kupca u prodavnici moze se lako
identifikovati i informacije se mogu koristiti za
identifikaciju koji su regioni prodavnice
najposjeceniji i koje proizvode potrosaci traze i
stalno ih kupuju. Prikupljeni podaci mogu se
koristiti za obavljanje analitike kupaca.

Slika 3 Retail 4.0 10T retailer model

Mobilni angazman- Moze se izvesti pomocu
pametnih telefona musterija. Kupac treba da
instalira mobilnu aplikaciju na svoj pametni
telefon, kako bi prodavac mogao pozeliti
dobrodoslicu kupcu, kao i pruziti mu besplatne
kupone i personalizovane popuste.

Pametni stalak/polica se moZe Kkoristiti u
maloprodajnim objektima za skladiStenje
razli¢itih proizvoda, ukljucujuéi sve vrste
kvarljivih artikala, kao i stvari koje se ne kvare
tako lako. Pametni stalak moze ukljucivati
razli¢ite vrste senzora, kao §to su oni za
temperaturu, tezinu, ali senzor koli¢ine artikala.
Moze se koristiti za automatsko naruéivanje
proizvoda na osnovu koli¢ine preostale na
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polici. Temperatura stalka se moze podesiti u
skladu sa potrebnom temperaturom proizvoda.
Moze odrzavati proizvode svezim i spreciti
njihovo kvarenje.

Dinami¢ko odredivanje cijena se moZe
primjeniti zajedno sa pametnim stalkom.
Dostupnost proizvoda se dinamicki mijenja u
skladu sa potraznjom proizvoda. Cijena
proizvoda sa ve¢om potraznjom moze da bude
veca, dok su cijene proizvoda sa manjom
potraznjom da budu niZe. Dinamicke cijene se
mogu prikazati na LCD ekranu zajedno sa
pametnim stalkom. Cijene proizvoda ne moraju
se mijenjati ruéno jer se one automatski
dobijaju sa servera i aZuriraju uzivo na
ekranima sa dinami¢kim cijenama. Ukratko,
ekran sa dinami¢kom cijenom zamjenjuje
cijenu ispisanu na papiru uz proizvod.
Pametna bezbjednost ukljucuje razlicite
uredaje kao §to su CCTV, infracrvene kamere i
RFID skeneri radi sigurnosne provjere. CCTV
kamera se moze koristiti kako bi se osiguralo
da u prodavnici ne moze biti krade. Takode,
infracrvena kamera se moze koristiti za
provjeru ¢eka u maloprodajnoj radnji. RFID
skeneri se mogu Koristiti za identifikaciju
proizvoda koje je kupac kupio i koji nije kupio,
a obino se postavlja kod izlaznih vrata
prodajnog objekta.

Prepoznavanje izraza lica se Kkoristi za
identifikaciju crta lica kupca u toku kupovine.
Sklonost potrosa¢a prema nekom proizvodu
moze se lako prepoznati po crtama lica koje
izrazavaju sre¢u kada pronadu proizvod koji
traze ili ne gledaju dugo proizvod koji im se ne
svida, itd. Prepoznajuéi crte lica u odredenim

trenucima, lako mozemo identifikovati
sklonost potrosaca prema odredenim markama
i proizvodima.

Pametna ogledala. U maloprodajnim objektima
gdje se kupuju odjevni predmeti, naocare,
satovi i drugi asesoari, pametno ogledalo moze
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se koristiti za isprobavanje proizvoda ¢ak i ako
kupac fizi¢ki ne nosi taj proizvod. Uz pomo¢
pametnog ogledala, kupci mogu lako isprobati
vi$e proizvoda, za manje vremena. Korisnici se
mogu osjecati zabavno i zadovoljno koriste¢i
pametna ogledala jer mogu lako poboljsati
spoljasnost kupca prikazujuéi artikle na njima.

= Pametni ekrani nalaze se u maloprodaji §to je
izuzetno korisno za potrosace. Moze se koristiti
za trazenje proizvoda, pronalaZenje recenzija
proizvoda, pregledanje najnovijih ponuda i
najnovijih proizvoda, kao i identifikaciju gdje
se proizvod nalazi u prodavnici. Pametni ekrani
mogu biti korisni za potrosaée koji su tek
pristigli u prodavnicu, kao i u sluéaju da je
prodavnica izuzetno velika poput hipermarketa
i supermarketa. Kupac se lako moze snaéi u
tom slucaju ako se izgubi. Pametni ekran
takode moze da sadrzi video zapise koji mogu
biti reklama proizvoda ili npr. kako se koriste
proizvodi. On moze da zadrzi klijente i savrSen
je medij za strateSki marketing, kao i za laku
promociju brendova i dopiranje do pravih
musterija.

5. ZAKLJUCAK

Kao §to Web je imao stepenice razvoja Web 1.0.
Web 2.0. Web 3.0 a pri¢a se i 0 Web 4.0, tako i
maloprodaja - ona svakodnevna na koju smo kao
musterije navikli - ima svoje stepene razvoja.

Osnova danasnje ekonomije je upravo prodaja a za
svakodnevne sitaucije je to upravo maloprodaja.
One je prosla kroz razne faze u svom razvoju,
pocinjuéi od trgova u anticko doba. lako je Internet
trgovina dosta uzela maha i1 dalje ¢e se dobar dio
trgovanja obavljati u maloprodajnim objektima.
Nova IT tehnologija je tu da poboljsa sve aspekte
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maloprodaje na fizickoj lokaciji, kao §to je pomogla
da se razvije Internet trgovina svoji dostignu¢ima.

Koncept smart maloprodaje zashiva se na skupu IT
tehnologija koja se generalizovano zovu loS
(Internet od stvari). U ovom radu su predstavljene
dvije strane koncepta smart maloprodaje. Prva je
interna arhitektura sistema gledajuéi sa aspekta 1T
profesionalaca, kao i sa stanovista pruzaoca usluga.
Druga strana je ona koju vidi krajnji Kkorisnik,
musterija, kupac. U pitanju su razna poboljSanja u
samom prodajnom objektu koja zamjenuju pasivni
aspekat  koji dosada bio dominantan u
prodavnicama.

Kupci ¢e biti zahvalni na

poboljsanjima a prodaja ¢e biti preciznija i veca.

predstavljenim

Kljuéne rijedi — 10S, pametne (smart) tehnologije,
pametna maloprodaja, Retail 4.0, Retail 4.0 loT
Consumer Model, Retail 4.0 10T Retailer Model.

Keywords — 10S, smart technologies, smart retail,
Retail 4.0, Retail 4.0 1oT Consumer Model, Retail
4.0 10T Retailer Model.
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SKALIRANJE | BIG DATA KONCEPT
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Sagetak — U ovom radu ce se pokazati kojim
softverskim alatima se moze posti¢i skalabilnost ili
skaliranje informacionih sistema koji obraduju tzv.
velike podatke.

Abstract — This paper will show which software
tools can be used to achieve scalability or scaling of
information systems that process the so-called big
data.

1. UVOD U KONCEPT BIG DATA

Termin ‘Big Data’ (veliki podaci, velika data) se
odnosi na podatke toliko velike, brzo rastuée i
kompleksne da se ne mogu obraddivati kori§¢enjem
tradicionalnih metoda. Veliki podaci kao nauka
predstavljaju relativno mladu oblast u svetu
informatike i bave se izuavanjem izuzetno velikih
skupova  struktuiranih,  polustruktuiranin i
nestruktuiranih  podataka  koje  organizacije
prikupljaju i koriste u projektima masinskog ucenja,
prediktivnom modelovanju i drugim naprednim
analitickim operacijama. Analiza velikih podataka
nam pomaze u donoSenju boljih strateskih i
poslovnih odluka. Sistemi koji obraduju i skladiste

velike podatke su postali uobicajena komponenta
arhitekture upravljanja podacima u kompanijama.

Velicina Brzina promene
(Volume) (Velocity)

Raznovrsnost Veliki podaci
(Variety)
Tacnost
(Veracity) e

Slika 1 Karakteristika Big Data koncepta

Sam ¢in pristupa i skladiStenja velike koliCine
informacija radi analitike je dugo prisutan, ali
koncept velikih podataka je stekao svoj momentum
2001. godine kada je industrijski analitiCar Dag
Lejni (Doug Laney), koji je tada radio za firmu Meta
Group Inc., artikulisao sada nadaleko poznatu
definiciju velikih podataka kroz 3 slova V:

= Volume (veli¢ina) - Odnosi se na koli¢inu

podataka koji se generiSu. Organizacije
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prikupljaju podatke iz razliCitih izvora,
ukljucujuéi poslovne transakcije, pametne
uredaje, industrijsku opremu, video zapise,
drustvene mreze i mnoge druge izvore. Oni
mogu biti podaci male gustine, velike
zapremine, razliCite strukture ili podaci
nepoznate vrednosti. Ovi nepoznati podaci se
pretvaraju u korisne pomocu tehnologija kao
Hadoop, koji takode nudi jeftinije skladistenje
ovih podataka. SkladiSteni podaci su u rasponu
od terabajta do petabajta.

= Velocity (brzina) - Odnosi se na brzinu
generisanja podataka. Podaci se generiSu sve
vec¢im brzinama a cilj je da se na njih odreaguje
blagovremeno. Sa porastom Interneta od stvari
(Internet of Things), podaci se strimuju do
preduzeca dosad nevidenim brzinama. RFID
tagovi, senzori i pametni uredaji izazivaju
potrebu za reagovanjem na ove podatke u
gotovo realnom vremenu.

= Variety (raznovrsnost) - Odnosi se pretezno na
razli¢ite izvorne aplikacije i razliCite formate
podataka. Po  strukturi razlikujemo:
struktuirane, nestruktuirane i polustruktuirane
podatke. Nestruktuirani podaci mogu biti
audio, video, tekstualni, imejlovi i drugi. U
obradi podataka potrebno je shvatiti njihovo
znacenje 1 podrzati odgovaraju¢e metapodatke.

Pored ove prvobitne definicije, kasnije su dodavane

i neke nove dimnezije velikih podataka na slovo V,

kao $to su sledeci:

= Variability (promenljivost) - Tokovi podataka
su napredvidljivi, ¢esto se menjaju i variraju.
Izazovno je, ali preduzeca moraju znati kada
nesto postaje ,,hit“ na drustvenim mrezama, te
kako reagovati na sezonske i dogadajima-
vodene vrhunce opterecenja podacima.

= Veracity (tacnost) - Odnosi se na kvalitet
podataka. Podaci mogu dolaziti iz mnogo
razli¢itth izvora, pa izazov predstavlja
povezivanje,  uskladivanje,  &iS¢enje i
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transformacija tih podataka. Preduzeca moraju
da se povezu i uspostave relacije i hijerarhije
medu podacima, a u suprotnom podaci mogu
brzo izmadéi kontroli.
= Value (vrednost) - Svaki oblik podataka sadrzi
neku vrednost koju je potrebno otkriti. Postoje
odredene kvalitativne i kvantitativne tehnike
koje se Koriste za izvodenje znadenja iz
podataka. Stalno se radi na novim tehnikama za
izvodene vrednosti iz podataka.
Vaznost velikih podataka se ne ogleda u koli¢ini
podataka koju kompanija ima, veé u ¢injenici kako
koristi prikupljene podatke. Svaka kompanija
sakuplja i obraduje podatke na svoj nacin, od kog
zavisi brzina njenog rasta. Sve vodece svetske
kompanije, poput Amazon-a, Netflix-a, Spotify-a,
LinkedIn-a koriste analitiku velikih podataka kako
bi konstantno unapredivale svoje poslovanje i
prilagodavale se instantno trenutnim potrebama
svojih klijenata.

2. ARHITEKTURA VELIKIH PODATAKA

Pojam arhitekture velikih podataka se odnosi na
logi¢ku i fizi¢ku strukturu koja diktira koliko se
velike koli¢ine podataka unose, obraduju, skladiste,
upravlja sa njima i pristupa im se.

Arhitektura velikih podataka predstavlja temelj za
njihovu analizu. To je sveobuhvatni sistem koji se
koristi za upravljanje velikim koli¢inama podataka
tako da se mogu analizirati u poslovne svrhe,
upravljati analizom podataka i pruziti takvo
okruzenje da se iz njega mogu izvuéi vitalne
poslovne informacije.

Okvir (framework) arhitekture velikih podataka
sluzi kao referentni nacrt za infrastrukturu i reSenja
velikih podataka, logic¢ki definisuéi kako ¢e resenja
funkcionisati, komponente koje ¢e se koristiti, kako
¢e informacije te¢i, kao i kako ¢emo saCuvati
bezbednost i integritet podataka.
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Komponente arhitekture se obi¢no sastoje od Cetiri
logicka sloja, a to su:

Sloj izvora velikih podataka. OkruZenje velikih
podataka moze upravljati serijskimm (batch)
obradama kao i obradama podataka u realnom
vremenu, poput skladiSta podataka, sistema za
upravljanje relacionim bazama podataka, SaaS
aplikacijama i 10S uredajima.

Sloj upravljanja i skladistenja podataka. Ovaj
sloj prima podatke iz izvora, pretvara ih u
format razumljiv alatu za analizu podataka i
skladisti ih u skladu sa tim formatom.

Sloj analize podataka. Cine ga analiti¢ki alati
koji izvlace poslovnu inteligenciju iz sloja za
skladistenje velikih podataka.

Sloj poslovne inteligencije. Prima rezultate iz
sloja za analizu velikih podataka i predstavlja
ih odgovaraju¢em izlaznom sloju, poznatom i
kao sloj konzumiranja.

lzvori velikih podataka

Analiza podataka

Poslovna inteligencija

Slika 2 Slojevi arhitekture velikih podataka

Dizajniranje referentne arhitekture velikih podataka
predstavlja slozen i zahtevan proces, ali postoje neki
opsti koraci koji ga mogu olaksati:

Analiza problema. Prvo treba utvrditi da li
preduzece zaista ima problem sa velikim
podacima, uzimajuéi u obzir kriterijume kao sto
su raznolikost podataka, brzina i izazovi sa
trenutnim  sistemom. Ubobicajeni slucajevi
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upotrebe ukljucuju arhiviranje podataka,
obimne procese, implementaciju skladista
podataka, nestruktuiranu obradu podataka i
modernizaciju skladista podataka.

= Izbor dobavlja¢a. Hadoop je jedan od
najpoznatijih alata za upravljanje arhitekturom
velikih  podataka.  Popularni  dobavljaci
Hadoop-a su AWS, Biglinsights, Cloudera,
Microsoft i Hortonworks.

= Strategija razvoja. Treba izabrati izmedu
lokalnog razvoja ili u klaudu. Koja varijanta je
isplativija i koja pruza veéu fleksibilnost u
pogledu skalabilnosti treba dobro analizirati;
takode treba razmotriti i mesovitu strategiju.

»= Planiranje kapaciteta. Kada se planiraju
dimenzije hardvera i mrezne infrastrukture,
treba uzeti u obzir dnevni obim unosa podataka,
obim podataka za jednokratno istorijsko
skladiStenje, period ¢uvanja podataka, primenu
vi$e centara podataka kao i vremenski period za
koji je veli¢ina klastera dovoljna.

= Dimenzionisanje infrastrukture. Zasniva se na
planiranju kapaciteta i odreduje broj potrebnih
klastera i vrstu potrebnog hardvera. Treba
razmotriti vrstu i broj diskova po masini, vrste
procesora, memorije i veli¢inu memorije, broj
CPU jedinica i procesorskih jezgara kao i
podatke koji se cuvaju u svakom okruzenju.

= Planiranje oporavka od Kkatastrofe. Prilikom
izrada kopija i plana oporavka od katastrofe,
treba uzeti u obzir kriticnost uskladi$tenih
podataka, vreme oporavka, interval pravljenja
kopija, primenu vi$e centara podataka kao i na
koji na¢in se najprikladnije oporaviti od
eventualne katastrofe.

3. UVOD U SKALABILNOST

Veliki podaci viSe nisu samo jedna impresivna rec.
Oni su postali kljucni za uspeh mnogih kompanija u
danasnjem poslovnom okruzenju. Prednosti koje
nudi opsezna analiticka platforma odvojile su
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dimani¢ne organizacije od njihovih takmaca, $to se
odrazilo na prihode pomenutih organizacija. Jos
uvek je zapanjujuéa ova ogromna koli¢ina
dostupnih podataka. Od drustvenih medija preko
rezultata internet pretrazivaca, do reklamnog dela,
kompanije koje zele da iskoriste informacije o
klijentima imaju ih na dohvat ruke.

Ali sa eksponencijalnim povecanjem obima
podataka koji se proizvode i obraduju baze podataka
mnogih kompanija su izlozene poplavama podataka
sa kojima se suocavaju. Za upravljanje, skladiStenje
i obradu ove koli¢ine podataka tehnika koja se
naziva skaliranje postala je neophodna za mnoge
organizacije koje se bave enormno velikim
skupovima podataka. Skalabilna  platforma
podataka prilagodava se na brze promene u rastu
dotoka podataka. Ove platforme koriste dodatni
hardver ili softver za poveéanje izlaznih
performansi 1 skladiStenje podataka. Kada
kompanija ima skalabilnu platformu za podatke,
ona je takode spremna za iskoristi potencijal rasta
svojih potreba za podacima. Takode, ove platforme
se prilagodavaju i smanjenju dotoka podataka, te su
tako spremne na svakojake nepredvidive tokove
podataka.

Kompanije obi¢no uvode skalabilnost u svoju
organizaciju onog trenutka kada se pojave problemi
u pogledu performansi, jer ti problemi mogu
negativno uticati na tok rada, efikasnost i na kraju
veoma vazno na zadrzavanje korisnika. Postoje tri
uobicajena kljuéna uska grla u performansama
racunarskog sistema, koja Cesto ukazuju na put ka
reSenju sa skaliranjem podataka:

=  Velika upotreba procesora. Ovo je najcesce i
najuocljivije usko grlo. Usporene i varirajuce
performanse su kljucni pokazatelj velike
upotrebe procesora i Cesto mogu biti uzrok
drugih problema.

=  Nedovoljno memorije. Predstavlja sledece
naj¢eS¢e usko grlo. Serveri koji nemaju
dovoljno memorije za rukovanje optere¢enjem
aplikacije mogu potpuno usporiti aplikaciju.
Nedostatak ~ memorije = moze  zahtevati

Hayka 2/2023: 360pHUK pafoBa ca HayyHor ckyna: ,AKTyenHu npobnemu

nadogradnju RAM-a, ali to takode moze biti
pokazatelj curenja memorije, Sto zahteva
pronalazenje i otklanjanje ovog problema

unutar programskog koda informacionog
sistema.

= Visoka upotreba diska. Ovo je trece najéesce
usko grlo. Cesto je uzrokovano

maksimiziranom upotrebom diskova i jak je
pokazatelj potrebe za skaliranjem podataka.

4. VRSTE SKALIRANJA

Kada se donese odluka o skaliranju podataka, mora
se izabrati pristup skaliranju. Postoje dve najcesce
koris¢ene vrste skaliranje podataka a to su
horizontalno i vertikalno skaliranje.

Vertikalna vrsta skaliranja ukljuuje zamenu
servera sa brzom instancom, sa onim koji ima
moc¢nije hardverske resurse, odnosno jeée procesore
i veéu memoriju. Ovakvo re$enje koristice manje
mreznog hardvera i troSiti manje energije; ali, s
druge strane, za mnoge platforme mogu pruziti
samo kratkoro¢no poboljsanje, posebno ako se
oc¢ekuje nastavak rasta kolicine i obrade podataka.

B —

Slika 3 Vertikalno skaliranje

Horizontalno skaliranje uklju¢uje dodavanje servera
u cilju dobijanja paralelnog procesiranja podataka.
Tehnika horizontalnog skaliranja je dugoro¢no
reSenje, jer se po potrebi moze dodati uvek jos
servera. Prelazak sa monolitnog sistema na ovu
vrstu ra¢unarskog klastera moze biti komplikovano,
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ali i izuzetno efikasno resenje. Takode, horizontalna
skalabilnost dovesc¢e do dugoro¢no nizih troskova.

Racunarski klaster mozemo neformalno definisati
kao niz istih racunarskih &vorova koji zajedno
obavljaju zadati posao. Kako se ¢vorovi dodaju ili
uklanjaju, propusnost i procesiraju¢a snage Se U
skladu s tim smanjuju i povecavaju. Nadogradnja
sistema se postize dodavanjem novih &¢vorova u
klaster, onda premestanjem Korisnika, radnog
optereCenja i samih podataka na nove ¢&vorove
unutar klastera. Cesta odlika je ukljudivanje
masinskog ucenja kako bi se olaksalo
samobalansiranje i automatsko podeSavanje resursa
u klasteru kako bi se prilagodili promenljivim
zahtevima. Ovakvi sistemi, sa odgovaraju¢om
arhitekturom, takode su dobro prilagodeni
sluajevima koris¢enja i radu u kladu (cloud
computing).

B — EEEE

Slika 4 Horizontalno skaliranje

5. AMDALOV ZAKON

Dobro je poznata ¢injenica U teoriji da u paralelnoj
arhitekturi ubrzanje paralelnog algoritma u jednom
trenutku ne nastavlja da raste sa povecavanjem
broja procesora. Ubrzanje tezi da dostigne vrhunac
na odredenoj vrednosti. Godine 1967. racunarski
arhitekta DZin Amdal (Gene Amdahl) je doSao do
ovog zaklju¢ka. Takode, pored ovoga, ubrzanje
dobijeno paralelizacijom zavisi od brojnih faktora
kao $to su stepen istovremenosti i fiksni troskovi
zbog komunikacije, sinhronizacije, suvi$an rad itd.
Za problem odredene veli¢ine, ubrzanje se u jednom
trenutku zasic¢uje ili zbog troSkova koji rastu sa
povetanjem broja procesora ili zato §to broj
procesora na kraju prelazi stepen istovremenosti
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algoritma. U poslednjoj deceniji raste razumevanje
da za razne paralelne sisteme, za bilo koji broj
procesora (p), ubrzanje blizu p se moze dobiti
jednostavno izvrSavanjem paralelnog algoritma na
dovoljno velikim instancama problema.

Kumar i Rao su razvili metriku skalabilnosti koju
povezuje veli¢inu problema sa brojem procesora
neophodnih za povecanje ubrzanja srazmerno broju
procesa. Ova metrika je poznata kao funkcija
izoefikasnosti. Utvrdeno je da je analiza
izoefikasnosti veoma korisna u karakterizaciji
skalabilnosti razli¢itih vrsta paralelnih sistema.
Vazna karakteristika analize izoefikasnosti je da u
jednom izrazu sazeto belezi efekte karakteristika
paralelnog algoritma kao i paralelne arhitekture na
kojoj je implementiran. Izvodenjem analize
izoefikasnosti, mogu se testirati performanse
paralelnog programa na nekoliko procesora, i zatim
predvideti njegove performanse na veéem broju
procesora.

Gustafson, Montri i Bener su prvi eksperimentalno
dokazali da se povecavanjem veliine problema
mozZe postici skoro linearno ubrzanje na ¢ak 1024
procesora. Gustafson je predstavio novu metriku
koja se zove skalirano ubrzanje radi procene
performansi prakti¢no izvodljive arhitekture. Ova
metrika se definiSe kao ubrzanje postignuto pri
reSavanju problema ¢ija se veli¢ina povecava
linearno sa brojem procesora. Ako je kriva
skaliranog ubrzanja zadovoljavaju¢a, onda se
paralelni sistem smatra skalabilnim.

Amdalov zakon se cesto koristi u disciplini
paralelnog raCunarstva za predvidanje teorijskog
ubrzanja pri koris¢enju vise procesora.

Amdalov zakon se moze definisati na sledeci nac¢in:
S =17/1

(1-p) + p/s]
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gde je:
S - teorijsko ubrzanje izvrSenja programa
s - ubrzanje paralelnog dela programa

- procenat dela koji se paralelizuje u
sekvencijalnom izvrSavanju programa

Amdahl's Law
20
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Slika 5 Grafikon Amdalovog zakona

6. SOFTVERSKI ALATI ZA BIG DATA
KONCEPT

Tokom proteklih nekoliko godina, nauka o
podacima je jedno od najtrazenijih

multidisciplinarnih polja u svetu. Ucvrstila se kao
bitna komponenta brojnih industrija npr. u
optimizaciji marketinga, upravljanju rizicima,
marketin§koj analitici, otkrivanju prevara i jos
mnogo drugih. Danas imamo mnogo besplatnih
reSenja za obradu velikih podataka. Uvek se
postavlja pitanje koju platformu izabrati, od kojih se
kao vodece izdvajaju Hadoop i Spark.

6.1 HADOOP

Hadoop je projekat koji je formirao Apache, Kkoji
ukljucuje softversku biblioteku i radni okvir koji
omogucava upotrebu jednostavnih programskih
modela za distribuiranu obradu velikih skupova
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podataka po kompjuterskim klasterima. Hadoop je
prilicno efikasan u pro$irivanju sa monolitnih
racunarskih sistema na veliki sistem, nudeéi
znacajnu lokalnu memoriju. Zbog toga se Hadoop
smatra sveprisutnom teskom artiljerijom* u
analiticCkom prostoru velikih podataka.

Apache Hive

/"\_ Apache Flume M/?/
@’h

o
Hadoop YARN

Slika 6 Hadoop softverski ekosistem

Hadoop podrzava naprednu analitiku za
uskladistene podatke (to su npr: prediktivha analiza,
rudarenje  podataka, maSinsko ucenje itd).
Omogucava da se analiticki zadaci obrade velikih
podataka podele na manje zadatke. Manji zadaci se
paralelno izvode pomoc¢u odredenog algoritma, a
zatim se distribuiraju po Hadoop klasteru.

Postoje moduli koji zajedno rade na formiranju
Hadoop radnog okvira. Glavni od njih su sledeci
navedeni:

= Hadoop Distributed File System (HDFS).
Predstavlja sistem datoteka koji upravlja
skladistenjem velikih skupova podataka u
Hadoop klasteru. HDFS mozZe da obraduje i
struktuirane i nestruktuirane  podatke.
Omogucava pristup podacima sa visokom
propusnoséu kao i visoku toleranciju gresaka.

= Hadoop Common. Skup zajedni¢kih biblioteka
i pomo¢nih programa koji pomazu ostalim
modulima.

= Hadoop YARN. Odgovoran je za upravljanje
raCunarskim resursima i rasporedivanje
poslova.

= Hadoop MapReduce.
obrade podataka u

Ovo je komponenta
Hadoop ekosistemu.
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Dodeljuje  fragmente podataka HDFS-a
odvojenim zadacima mapiranim u Klasteru.
MapReduce paralelno obraduje delove kako bi
kombinovao te komade u Zzeljeni objedinjeni
rezultat.

6.2 SPARK

Apache Spark, takode otvorenog koda, je
mehanizam za obradu podataka kod velikih skupova
podataka. Kao i Hadoop, Spark deli velike zadatke
na razli¢ite ¢vorove. Medutim, on ima tendenciju da
radi brze od Hadoop-a jer koristi RAM memoriju za
kesiranje 1 obradu podataka umesto sistema
datoteka na stalnoj memoriji. Ovo omogucava
Spark-u da obraduje slucajeve koje Hadoop ne
moze.

MLIib. Streaming sQL

GraphX

Interactive Graph
Queries processing

Real-time
analytics

Machine
Learning

Spark Core

EN L=

Slika 7 Spark softverski ekosistem

Spark je kreiran da poboljsa efikasnost MapReduce
algoritma i zadrzi njegove prednosti. lako Spark
nema svoj sistem datoteka, on moze pristupiti
podacima na razli¢itim reSenjima za skladistenje.
Struktura podataka koju koristi Spark zove se
»otporan distribuirani skup podataka“.

Spark je jedini okvir za obradu koji kombinuje
podatke i vestacku inteligenciju. Ovo omogucava
korisnicima da izvrse velike transformacije i analize
podataka, a zatim pokrenu najsavremenije algoritme
masinskog ucenja i vestacke inteligencije.

Spark ekosistem se sastoji od pet primarnih modula
i to:
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Spark Core je osnovni mehanizam izvrSenja

koji rasporeduje i Salje zadatke i koordinira

ulazne i izlazne operacije.

= Spark SQL prikuplja informacije o
struktuiranim podacima kako bi se korisnicima
omogucila optimizacija obrade struktuiranih
podataka.

= Spark Streaming & Structured Streaming.
Spark Streaming uzima podatke iz razliCitih
izvora za striming i deli ih u mikro grupe za
kontinuirani  tok.  Struktuirani  striming
smanjuje  kaSnjenje i  pojednostavljuje
programiranje.

= Biblioteka za maSinsko udéenje je skup

algoritama masSinskog ucenja za skalabilnost

plus alati za izbor funkcija i izgradnju putanja

za masinsko ucéenje. Primarni APl je

DataFrames, koji pruza uniformnost u

razli¢itim programskim jezicima, kao §to su R,

Java, Scala i Python.

7. SKALABILNOST U
ALATIMA

SOFTVERSKIM

Spark predstavlja poboljSanje za Hadoop-ov
MapReduce. Primarna razlika izmedu Spark-a i
MapReduce-a je u tome s§to Spark obraduje i
zadrzava podatke u radnoj memoriji za naredne
korake, dok MapReduce obraduje podatke na disku.
Kao rezultat toga, za manja radna opterecenja,
Spark-ove brzine obrade su do 100 puta vece od
Hadoop-a. Stavie, za razliku od dvostepenog
procesa izvrsenja u MapReduce-u, Spark stvara
usmereni acikli¢ni graf za planiranje zadataka i
orkestraciju ¢vorora u Hadoop klasteru. Ovaj proces
pracenja zadataka omogucava toleranciju gresaka,
koja ponovo primenjuje snimljene operacije na
podatke iz prethodnog stanja.

Sledi poredenje softverskih alata Hadoop i Spark:

=  Performanse: Spark je brzi jer koristi RAM
memoriju  umesto  Citanja 1  pisanja
medurezultata na diskove. Hadoop skladisti
podatke na vise izvora i obraduje ih u serijama
preko MapReduce-a.
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= Cena: Hadoop je jeftiniji jer se za obradu
podataka oslanja na bilo koju vrstu skladistenja
na disku. Spark se oslanja na racunanja u
memoriji za obradu podataka u realnom
vremenu, $to zahteva velike koli¢ine RAM-a,
koji je znatno skuplji, za pokretanje ¢vorova.

= Obrada: Iako obe platforme obraduju podatke u
distribuiranom okruzenju, Hadoop je idealan za
grupnu i linearnu obradu podataka. Spark je
idealan za obradu u realnom vremenu i obradu
tokova nestruktuiranih podataka.

= Skalabilnost: Kada obim podataka brzo raste,
Hadoop se brzo skalira da bi zadovoljio
potraznju preko HDFS-a. Zauzvrat, Spark se
oslanja na HDFS, koji je otporan na greske, za
velike koli¢ine podataka.

= Bezbednost: Spark koristi autentifikaciju
putem zajednicke tajne ili evidentiranjem
dogadaja, a Hadoop koristi viSestruke metode
autentifikacije i kontrole pristupa. lako je
generalno Hadoop bezbedniji, Spark se moze
integrisati sa Hadoop-om da bi dostigao visi
nivo bezbednosti.

= Masinko uéenje: Spark je superiorna platforma
u ovoj kategoriji jer ukljuc¢uje MLIib, koji vrsi
iterativne ML proracune u memoriji.

Hadoop je najefikasniji u slede¢im slu¢ajevima

koris¢enja:

= Obrada skupova velikih podataka u
okruzenjima u kojima veliina podataka
premasuje raspolozivu radnu memoriju.

= Paketna obrada sa zadacima koji
operacije ¢itanja i pisanja na disk.

= lzgradnja infrastrukture za analizu podataka sa
ograni¢enim budzetom.

= IzvrSavanje poslova koji
kriti¢ni.

=  Analiza i obrada istorijskih podataka.

Spark treba koristiti za situacije koji ukljucuju

sledece:

koriste

nisu vremenski

= Bavljenje lancima paralelnih
kori$¢enjem iterativnih algoritama.

=  Postizanje brzih rezultata pomocu proracuna u
memoriji.

= Analiza toka podataka u realnom vremenu.

= Grafovska paralelna obrada podataka.

operacija
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=  Sve vrste aplikacija za masinsko ucenje.

8. ZAKLJUCAK

Po pitanju skalabilnosti paralela izmedu Hadoop-a i
Spark-a nije do kraja definisana. Hadoop Koristi
HDFS za obradu velikih podataka. Kada koli¢ina
podataka brzo raste, Hadoop moze brzo da se
prilagodi potraznji. Posto Spark nema svoj sistem
datoteka, mora da se se osloni na HDFS kada su
podaci preveliki za rukovanje u memoriji.

Klasteri se lako mogu prosiriti i pojacati racunarsku
snagu dodavanjem vise servera u mrezu. Kao
rezultat toga, broj ¢vorova u oba spomenuta okvira
moze dosti¢i hiljade. Ne postoji unapred odredeno
ogranic¢enje koliko servera mozete dodati u svaki
klaster i koliko podataka mozete obraditi.

Izvestaji govore da Yahoo poseduje Hadoop klaster
od 42.000 ¢vorova, dok najsveobuhvatniji Spark
klaster koristi oko 8.000 ¢vorova. Medutim, kako bi
se podrzala ocekivanja u buducnosti, veli¢ine
klastera ¢e sigurno rasti zajedno sa veli¢inom
velikih podataka.

Kljuéne rije¢i — Big Data, skalabilnost,
paralelizam, Amdalov zakon, Hadoop, Spark

Keywords — Big Data, scalability, parallelism,
Amdahl's law, Hadoop, Spark.

LITERATURA

[1] Vipin Kumar and V. N. Rao, ,,Parallel depth-rst
search, part II: Analysis“, International Journal of
Parallel Programming, 1987.

[2] Michael J. Quinn and Year Back Yoo, ,,Data
structures for the efficient solution of graph
theoretic problems on tightly-coupled MIMD

56



caBpemeHux UKT gucuunnumHa*

computers®, Proceedings of the 1984 International
Conference on Parallel Processing, 1984.

[3] G. M. Amdahl. ,,Validity of the single processor
approach to achieving large scale computing
capabilities, AFIPS Conference Proceedings,
1967.

[4] Bahaaldine Azarmi.“Scalable Big Data
Architecture: A practitioners guide to choosing
relevant big data architecture®, 2015.

Hayka 2/2023: 360pHUK pafoBa ca HayyHor ckyna: ,AKTyenHu npobnemu

[5] Syed Muhammad Fahad Akhtar, ,Big Data
Architect's Handbook: A guide to building
proficiency in tools and systems used by leading big
data experts®, 2018.

[6] ,,Apache Spark Vs Hadoop - Head to Head
Comparison®,
https://www.knowledgehut.com/blog/big-
data/apache-spark-vs-hadoop

57


https://www.knowledgehut.com/blog/big-data/apache-spark-vs-hadoop
https://www.knowledgehut.com/blog/big-data/apache-spark-vs-hadoop

caBpemeHux UKT gucuunnumHa*

Hayka 2/2023: 360pHUK pafoBa ca HayyHor ckyna: ,AKTyenHu npobnemu

KARAKTERISTIKE MVC OBRASCA U RoR PLATFORMI
CHARACTERISTICS OF MVC PATTERN IN RoR PLATFORM

Dragoljub Pilipovi¢

Slobomir P Univerzitet, Slobomir

Slavica Lazarevi¢

Loyalty Partner Solutions GmbH, Bayreuth

SaZetak — U ovom radu ce se generalno a i sa
detaljima predstaviti implementacija MVC obrasca
u Ruby on Rails (RoR) platformi. Prikazace se
arhitektura MVC obrasca i kako raditi sa njim da bi
dobili moderne veb aplikacije.

Abstract — In this paper, the implementation of the
MVC pattern in the Ruby on Rails (RoR) platform
will be presented in general and in detail. It will
show the architecture of the MVC pattern and how
to work with it to get modern web applications.

1. UvOD

U danas$njim danima su veb aplikacije veoma
traZene, prosto ne moze da postoji bilo kakav javni
posao, privatni biznis ili izvrSavanje kolektivnog
drustvenog interesa bez javne prezentacije i servisa
kojeg nudi neka veb aplikacija. Stoga je potrebno
brzo pogceti proizvoditi novu aplikaciju, a postojece
odrzavati na najlaksi nacin. Tu na scenu stupaju
aplikacioni okrviri za razvoj kao §to je Ruby on
Rails, kojeg ¢emo predstaviti u ovom radu.

2. RUBY KAO PROGRAMSKI JEZIK

Ruby je interpreterski programski jezik opste
namene na visokom nivou. Dizajnirao ga je i razvio
sredinom devedesetih godina proslog veka Yukihiro
“Matz” Matsumoto u Japanu. Ruby je dinamicki
tipiziran i koristi “garbage collector”. Podrzava vise
programskih paradigmi, ukljucujuéi proceduralno,
objektno-orijentisano i funkcionalno programiranje.
Prema tvorcu, na stvaranje Ruby-a su uticali Perl,
Smalltalk, Eiffel, Ada, Basic i Lisp programski
jezici.

Matsumoto je rekao da je Ruby dizajniran za
produktivnost programera i zabavu, na nacelima
dobrog dizajna korisni¢kog interfejsa. Matsumoto
dalje navodi: "Nadam se da ¢e Ruby pomoci
svakom programeru u svetu da bude produktivniji,
te da uziva u programiranju i da bude sre¢niji. To je
primarna svrha jezika Ruby ”. On dalje naglaSava
da dizajn sistema mora naglasiti ljudske, a ne
racunarske potrebe. Jezik Ruby treba da posStuje
princip najmanje zabune, Sto znaci da treba da se
ponaSa na takav naCin da minimizira zabune za
iskusne korisnike, iako Matsumoto to negira
smatrajuci da programeri sa iskustvom u razli¢itim
jezicima ipak mogu biti iznenadeni razli¢itim
aspektima jezika, mada se Ruby jezik i dalje smatra
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jednim od najboljih predstavnika principa najmanje
zabune.

Ruby je potpuno objektno-orijentisan jezik. Sve
promenljive su objekti, uklju¢ujuci klase i instance
tipova koje mnogi drugi jezici oznacavaju kao
primitivne, kao Sto su celi brojevi, logicke vrednosti
i ’nil” vrednost. Promenjlive uvek sadrze reference
na objekte. Svaka funkcija je metoda i metode se
uvek pozivaju na objektu. Metode definisane u
domenu najviSeg metoda postaju metode klase
“Object”. Posto je ova klasa predak svake druge
klase, takve metode se mogu pozvati na bilo kom
objektu. Oni su takode vidljivi u svim oblastima,
efikasno sluzeé¢i kao “globalne” procedure. Ruby
podrzava nasledivanje pomoc¢u dinamic¢kih metoda
slanja, “mixin”-a i “singleton” metode.

Slika 1 Hijerarhija klasa u Ruby-u

Ruby je opisan kao programski jezik sa viSe
paradigmi, $to zna¢i da dozvoljava proceduralno
programiranje (definisanje funkcija i promenljivih
izvan klasa c¢ini ih delom korena), objektnu
orijentisanost (sve je objekat) ili funkcionalno
programiranje  (poseduje anonimne funkcije,
zatvaranja i nastavke, svi iskazi imaju vrednost i
funkcija vraca poslednju evaluaciju). Ima podrsku
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za introspekciju, refleksiju i metaprogramiranje,
kao i podrsku za niti zasnovane na programskim
prevodiocima. Ruby takode podrzava parametarski
polimorfizam.

Ruby je slobodnog formata §to znaéi da kod
programa moze poceti iz bilo kog reda i kolone.
Unutar koda mala i velika slova se razlikuju, na
primer kljuéna re¢ “end” je potpuno razli¢ita od
kljuéne re¢i “END”. Interpreter ignorise sve S$to
sledi nakon # bez navodnika, do kraja reda u kojem
se pojavljuje. Takode, da bi olaksao velike blokove
komentara, Ruby interpreter takode ignoriSe sve
izmedu reda koji pocCinje sa =begin i drugog reda
koji pocinje sa =end. Ovo funkcioniSe samo ako su
znakovi “=” prvi znakovi svake linije. Kao kod
nekih drugih jezika, u Ruby-u nije potrebno
zavrSavati red sa “;”, osim u slucaju da u jednom
redu postoji viSe naredbi, tada naredbe moraju biti
odvojene sa ;”. Kljuénih reéi, poznatih i kao
rezervisane reci, postoji oko 42 i obi¢no se ne mogu
koristiti u druge svrhe. U Ruby jeziku sve je tacno
(True) osim rezervisanih reci i nil. Klju¢ne reci bi se
na vecini jezika zvale ,,rezervisane reci“ i nikada ne
bi bile dozvoljene kao identifikatori, ali Ruby parser
je fleksibilan i ne Zali se ako ove kljuéne reci dodate
prefiksima @, @@ ili $ i koristite ih kao imena
instance, klase ili globalne promenljive, s tim da je
najbolje tretirati kljuéne reci kao rezervisane.

Blokovi koda u Ruby-u su jedna od osnovnih
karakteristika Ruby-ja i predstavljaju kod izmedu
zagrada ili izmedu “do..end”-a koji se mogu
pozivati putem metoda, skoro kao da su parametri.
Ruby blok je nacin grupisanja iskaza i moze se
pojaviti samo pored poziva metode. Kod u bloku se
ne izvrSava u trenutku kada dode na red, umesto
toga, Ruby pamti kontekst u kome se blok
pojavljuje (lokalne promenljive, trenutni objekat
itd.) 1 zatim ulazi u metod. Primenom rezervisane
reci “do” ¢e se kontekst vezati za sam poziv bloka.
Matz kaze da se bilo koja metoda moze pozvati sa
blokom kao implicitnim argumentom. Unutar
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metode moze se pozivati blok koristec¢i klju¢nu rec¢
“yield” sa vredno§c¢u.

U Ruby-ju postoji mnogo metoda koje se
ponavljaju u nizu vrednosti. Vecina ovih iteratora je
napisana na takav na¢in da mogu da uzmu blok koda
kao deo svoje sintakse poziva. Metod tada moze dati
kontrolu bloku koda (tj. izvrsiti blok) tokom
izvrSavanja onoliko puta koliko je potrebno da se
iteracija zavr$i (npr. ako ponavljamo preko
vrednosti niza, moZemo izvrsiti blok onoliko puta
koliko ih ima vrednosti niza itd.). Obicno,
prosledeni blokovi koda u metode se tretiraju kao
anonimni objekti, koji su kreirani na licu mesta.

gi=}"

Slika 2 Primer Ruby bloka

Standardna Ruby distribucija sadrzi korisne alate
zajedno sa interpreterom i  standardnim
bibliotekama. Ovi alati pomazu pri otklanjanju
greSaka 1 poboljsavanju Ruby programe bez
ulaganja mnogo truda. Standardni alati su
RubyGems, Ruby Debugger, interaktivni Ruby (irb)
i Ruby Profiler. Postoje i drugi korisni alati koji ne
dolaze u paketu sa Ruby standardnom
distribucijom, ve¢ se dodatno instaliraju po potrebi
kao $to su eRuby i ri (Ruby Interactive Reference).

RubyGems je usluzni program za Ruby, koji
instalira Ruby softverske pakete i odrzava ih
azurnim.  Omogucava lako  preuzmimanje,
instaliranje i koriS¢enje Ruby softverskih paketa na
sistemu. Softverski paket se naziva ,gem® koji
sadrzi upakovanu Ruby aplikaciju ili biblioteku.
Gem-ovi se mogu Kkoristiti za prosirenje ili
modifikaciju funkcionalnosti u Ruby aplikacijama.
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Obic¢no se koriste za distribuciju biblioteka za
upotrebu u drugim aplikacijama i bibliotekama.
Neki gem-ovi su usluzni programi iz komandne
linije koji pomazu u automatizaciji zadataka i
ubrzavanju rada programera.

3. RoR (Ruby on Rails)

RoR (Ruby on Rails), skrac¢eno samo Rails, je okvir
za razvoj veb aplikacija napisan u programskom
jeziku Ruby. Dizajniran je da olakSa programiranje
veb aplikacija koriS¢enjem pretpostavki o tome §ta
je svakom programeru potrebno da zapoéne
programiranje. Omogucava pisanje manje koda dok
postizete vise od mnogih drugih jezika i okvira.
Iskusni Rails programeri takode navode da to Cini
razvoj veb aplikacija zabavnijim.

Rails je softver koji se oslanja na pretpostavku da
postoji ,,najbolji“ nacin da se stvari urade, i
dizajniran je da na taj na¢in to ohrabri, a u nekim
sluajevima da obeshrabri alternative. Filozofija
Rails-a ukljucuje dva glavna principa i to su:

= Ne ponavljajte se” je princip razvoja softvera
koji kaze da ,Svako znanje mora imati
jedinstvenu,  nedvosmislenu, autoritativnu
reprezentaciju unutar sistema“. Ako ne piSemo
iste informacije iznova i iznova, na$ kod je laksi
za odrzavanje, pro$iriviji i sa manje greSaka.

= Konvencija nad konfiguracijom®. Rails ima
misljenja o najboljem nacinu da se uradi mnogo
stvari u veb aplikaciji i podrazumevano Koristi
ovaj skup konvencija, umesto da zahteva da se
navedu detalji kroz beskrajne konfiguracione
datoteke.
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4. MVC OBRAZAC

Rails prati poznati Model-View—Controller (MVC)
obrazac. MVC je obrazac softverskog dizajna koji
se obic¢no koristi za razvoj korisnickih interfejsa koji
dele srodnu programsku logiku na tri medusobno
povezana elementa. Ovo se radi da bi se odvojile
interne reprezentacije informacija od nacina na koji
se informacije predstavljaju korisniku.
Odgovornosti aplikacije se dele kako bi se olak$alo
odluc¢ivanje 1 odgovornosti deli na sledece
komponente:

=  Model
=  Prikaz (View)
= Kontrolor (Controller)

| Client (browser) I

Slika 3 MVC obrazac

Model je centralna komponenta obrasca. To je
dinamicka struktura podataka aplikacije, nezavisna
od korisnickog interfejsa. On direktno upravlja
podacima, logikom i pravilima aplikacije. View
sluzi za bilo koji prikaz informacija kao Sto su
grafikon, dijagram ili tabela. Moguce je vise prikaza
istih informacija, kao Sto su trakasti grafikon za
menadzment 1 tabelarni prikaz za racunovode.
Kontroler prima korisni¢ki unos i konvertuje ga u
komande za model ili prikaz. Pored podele
aplikacije na ove komponente, MVC definise
interakcije izmedu njih. Model je odgovoran za
upravljanje podacima aplikacije, te prima korisni¢ki
unos od kontrolera. View prikazuje prezentaciju

Hayka 2/2023: 360pHUK pafoBa ca HayyHor ckyna: ,AKTyenHu npobnemu

modela u odredenom formatu. Kontroler odgovara
na unos korisnika i vrsi interakcije na objektima
modela podataka.

5. RoR I MVC OBRAZAC

Rails-ov Model odrzava odnos izmedu objekta i
baze  podataka i  upravlja  validacijom,
povezivanjem, transakcijama itd. To znaci da ce
Model odrzavati vezu sa bazom podataka. Svaki
model najcesée predstavlja tabelu baze podataka.
Objekat modela dobija metode (nasledene od
ActiveRecord Rails klase) za preuzimanje, Cuvanje,
uredivanje i brisanje podataka iz tabele koja mu je
dodeljena. Objekti modela se koriste kao medsloj
izmedu aplikacije i baze podataka. Pored tog odnosa
sa bazom podataka, model moze kreirati validacije i
asocijacije izmedu modela.

Rails-ov View je zaduZen za prezentaciju podataka
u odredenom formatu i obi¢no je pokrenut akcijom
kontrolora. Prezentacija moze biti u vise razliitih
formata kao $to su PDF, HTML, JSON, XML itd.

Konacni rezultat prikaza ¢e obi¢no biti neki vid
korisni¢kog interfejsa. Za vecinu stranica na vebu,
prikaz ¢e biti HTML stranica stilizovana sa CSS-om
i programirana JavaScript-om.

Kontroler je objekat unutar aplikacije koji usmerava
saobracaj unutar aplikacije, s jedne strane Koristi
modele za dobavljanje podataka u obliku
pregledanja i sortiranja radi zadovoljavanja potreba
Rails-ovog View-a.
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Rails architecture

Rails Framework

- —
\

Controller

wan £

Slika 4 Arhitektura RoR-ovog MVC-a

Database

Npr. zamislimo da imamo potrebu za sledecom
vrstom veb aplikacije. U njoj postoji jedan deo sa
oznakama, engl. tags, te da korisnik aplikacije kada
klikne na tu opciju u stvari trazi veb adresu sledeceg
izgleda: http://webapp.somewhere/tags

Posto je RoR baziran na RESTful servisima, sve
akcije unutar kontrolera su mapirane na odredene
HTTP komande. Za lak nadin kreiranja ovog
mapiranja RoS koristi metode zahteva ka veb
resursima koje kreiraju sve REST operacije vezane
za tagove. U naSem slucaju smo pozivali GET
komandu za tagove. U Tabeli 1 su navedene sve
REST operacije koje pomocu
“resources” metoda.

su kreirane

HTTP komanda moze biti GET, POST, PATCH,
PUT i DELETE. RoR mapira svaku putanju na
odredeni kontroler i akciju. U naSem slucaju, server
¢e primiti /tags putanju i GET kao HTTP komandu.
Mapirace se na TagsController i akciju tipa index.

HTTP komanda | Putanja Akcija kontrolora
GET /tags tags#tindex

POST /tags tags#create

GET /tags/new tagsttnew

GET /tags/:id/edit tags#edit

GET /tags/:id/show tags#tshow
PATCH /tags/:id tags#update

PUT /tags/:id tags#update
DELETE /tags/:id tagsttdelete

Tabela 1 REST operacije za putanju tags
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U kontroleru TagsController koristimo model Tag
da bismo dobili sve stavke u bazi podataka i
napravili prikaz index.html.erb za Tag objekat kao
odgovor servera (tj. dobija se korisnicki interfejs
popunjen podacima). Po konvenciji, ovaj kontroler
¢e prikazati pogled u views/tags/index.html.erb
datoteci. U osnovi, to je obicna HTML datoteka
koju interpretira Ruby. Pri interakciji sa veb
aplikacijom korisnik Salje zahteve serveru, ovi
zahtevi prvo bivaju obradeni od strane RoR
aplikacionog rutera koji mapira URL putanju do
pravog kontrolera i akcije.

5.1 ACTIVE RECORD

Active Record je gem koji omogucava rad RoOR
modela i odgovoran je za predstavljanje podataka.
Active Record olakSava kreiranje i koriSéenje
poslovnih objekata ¢iji podaci zahtevaju trajno
skladiStenje u bazi podataka. To je implementacija
obrasca aktivnog zapisa koji je u stvari opis sistema
relacionog  mapiranja  objekata.  Relaciono
mapiranje objekata, koje se obi¢no naziva
skra¢enicom ORM, je tehnika koja povezuje
objekte aplikacije sa tabelama u bazama podataka.
Koriste¢i ORM, svojstva i odnose objekata u
aplikaciji mogu se lako uskladistiti i preuzeti iz baze
podataka bez direktnog pisanja SQL upita i sa manje
ukupnog koda za pristup bazi podataka.

Active Record pruza nekoliko mehanizama, od
kojih su najvaznije sledece:

=  Predstavljanje modela i njihovih podataka.

=  Predstavljanje relacija izmedu ovih modela.

* Predstavljanje hijerarhije nasledivanja kroz
povezane modele.

=  Validiranje modela pre nego $to budu sacuvani
u bazi podataka.

= IzvrSavanje operacija baze podataka na
objektno-orijentisan nacin.
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Active Record koristi svoje konvencije o
imenovanju da bi saznao kako treba da se kreira
mapiranje izmedu modela i tabela baze podataka.
ROR ¢e napraviti mnozinu od imena klasa kako bi
pronasao odgovarajuu tabelu baze podataka.
Dakle, za klasu Tag, imaéemo u bazi podataka
tabelu tags. Mehanizmi mnozine Rails-a su veoma
mocni, jer su u stanju da pluralizuju i singularizuju
i regularne i nepravilne re¢i po pravilima engleskog
jezika. Ukoliko je naziv klase sastavljen od dve ili
vise reCi, naziv C¢e pratiti Ruby konvenciju
imenovanja pa ¢e re€i u nazivu tabele biti spojene
donjom crtom, a naziv klase ¢e biti u kamiljoj
ntotaciji. Naziv klasa uvek pocinje sa velikim
slovom i naziv je u jednini, dok za tabelu baze
podataka naziv je u mnozini.

Model ili klasa Tabela

Tag tags

Question questions
QuestionType question_types

Tabela 2 Primer konvencije imovanja u RoR-u

Active Record Koristi konvencije imenovanju
kolona u tabelama baze podataka, u zavisnosti od
svrhe ovih kolona. Spoljni klju¢evi se imenuju uvek
u jednini i sadrze naziv tabele i dodatak “id”, koji su
odvojeni donjom crtom. Primarni kljucevi ce
podrazumevano imati naziv “id” i celobrojnu
vrednost.  Prilikom kreiranja novog zapisa
automatski se dodeljuje sledeta celobrojna
vrednost. Ne mora nuzno biti celobrojna vrednost
(integer), moze biti i bigint (velika celobrojna
vrednost) u zavisnosti od kori§¢ene baze podataka.

Postoje i neka opciona imena kolona koja ¢e dodati
dodatne funkcije instancama Active Record-a kao
na primer: created_at, updated_at, lock version itd.
lako su ovi nazivi kolona opcioni, oni su u stvari
rezervisani od strane Active Record i treba ih
izbegavati prilikom kreiranja svojih kolona. Active
Record ne podrzava koris¢enje kolona koje nisu
primarni klju¢, a u nazivu imaju id.
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Active Record sadrzi metode za sve CRUD
operacije kao i za validacije. CRUD operacije su
kreiranje, Citanje, azuriranje i brisanje. Validacije su
provere stanja modela pre nego §to se isti upise u
bazu podataka. Metodi validacije se najéesce koriste
za proveru atributa, da li je prazan, da li je
odgovarajuceg tipa, da li je vrednost jedinstvena i sl.

class Tag < ApplicationRecord

has_and_belongs_to many :questions

has_and belongs_to many :subject sub areas

validates :name, presence: true, length: { maximum: 255
end

Slika 5 Primer modela u RoR-u

Povratni pozivi Active Record nam omogucavaju
izvriavanje metoda u Zivotnom ciklusu modela. Sto
znadi da je moguée dodati odredena ponasanja kada
se neki dogadaj desi, kao na primer, kreiranje,
azuriranje itd.

RoR obezbeduje domenski specifican jezik za
upravljanje Semom baze podataka koji se zove
“Migracije”. Migracije se ¢uvaju u datotekama koje
se izvrSavaju prema bilo kojoj bazi podataka koju
Active Record podrzava. Datoteke migracije se
Cuvaju i moguce je vratiti stanje baze na neko
prethodno stanje.

class CreateQuestions < ActiveRecord::Migration[6.1]
def change
create_table :questions do [t
.string :content
.references :question type, null: false, foreign key: true
.references :lecture, null: false, foreign key: true
.references :question difficulty, null: false, foreign key: true

-, oo

-+

.timestamps
end
end
end

Slika 6 Primer migracije u Rails-u
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5.2 ACTION CONTROLLER

Action Controller je kontroler u RoR-0voj
implementaciji MVC obrasca. Nakon S§to ruter
odredi koji kontroler se koristi za zahtev, kontroler
je odgovoran da shvati smisao zahteva i proizvede
odgovarajuéi izlaz. Za veéinu konvencionalnih
RESTful aplikacija, kontroler ¢e primiti zahtev,
preuzeti ili sacuvati podatke iz modela i koristiti
prikaz za kreiranje HTML izlaza.

Kontroler se stoga moze smatrati posrednikom
izmedu modela i prikaza.

Konvencija imenovanja kontrolera u RoR-u
favorizuje mnozinu poslednje re¢i u imenu
kontrolera, iako to nije striktno potrebno. Na primer,
ClientsController je pozeljniji od ClientController,
SiteAdminsController je pozeljniji od
SiteAdminController. Pracenje ove konvencije
omogucéava koriSéenje podrazumevanih ruta.
Konvencija imenovanja kontrolera se razlikuje od
konvencije imenovanja modela, za koje se ocekuje
da budu imenovani u jednini.

class TagsController < ApplicationController

before action :set_tag, only: %i[ show edit update destroy ]
before action :authenticate user!

def index
@tags = Tag.paginate(page: params[:page], :per_page => 30)
end

def show
@questions=@tag.questions.paginate(page: params[:page], :per_page => 50)
@subject_sub areas=@tag.subject_sub_areas

end

def new
@tag = Tag.new
end

Slika 7 Primer kontrolera u Rails-u

Kontroler je jedna Ruby klasa koja nasleduje
ApplicationController i ima metode kao i svaka
druga klasa. Kada aplikacija primi HTTP zahtev,
rutiranje ¢e odrediti koji kontroler i akciju da
pokrene, a zatim RoR platforma kreira instancu tog
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kontrolera i pokre¢e metod sa istim imenom kao i
akcija.

Na primer, ako korisnik ode na /tags/new u
zamisljenoj aplikaciji da bi dodao novi tag, RoR ¢e
kreirati instancu TagsController klase i pozvati
pripadaju¢i “new” metod. Kreiranjem novog taga,
nova metoda moze uciniti promenljivu instance
@tag dostupnom kao $to se vidi na listing na Slici
7.

Tako ApplicationController nasleduje
ActionController::Base, koji definiSe brojne korisne
metode. Samo javne metode se mogu pozvati kao
akcije. Najbolja praksa je da se smanji vidljivost
metoda sa privatnim ili zasticenim kvalifikatorom
koje nisu predvidene da budu akcije, kao $to su
pomoc¢ne metode ili filteri.

Parametri koji se Salju prilikom zahteva se ¢uvaju u
“params” vrednosti, bilo da je bio GET ili POST
zahtev. Params vrednost ne mora biti
jednodimenzionalni niz, moze sadrzati i druge
tipove podataka kao $to su hes$ i nizovi. Takode
unutar zahteva mogu biti i JSON vrednosti koje su
u stvari parametri.

U svakom kontroleru postoje dve metode koje
upucuju na HTTP zahtev i HTTP odgovor Kkoji su
povezani sa ciklusom zahteva koji je trenutno u
izvrSenju. Metod zahteva sadrzi
ActionDispatch::Request dok metoda
ActionDispatch::Response vraca objekat odgovora
koji sadrzi $ta ¢e biti poslato nazad veb klijentu.

instancu

Objekat zahteva sadrzi mnogo korisnih informacija
o zahtevu koji dolazi od klijenta. Medu svojstvima
kojima se moze pristupiti na ovom objektu su
slede¢i dati u tabeli:
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Svojstvo zahteva

Svrha

host

Ime hosta kori$¢eno za ovaj
zahtev

domain(n+2)

Prvih n segmenata imena host-
a, pocevsi sa desne strane

format

Tip sadrZaja koji zahteva klijent

method

HTTP metoda (komanda)
zahteva

get?, post?, patch?,
put?, delete?, head?

Vracda “true” ukoliko je HTTP
metod: GET, POST, PUT, PATCH,
DELETE ili HEAD, redom gledano

headers Vraca vrednost koja sadrZi
zaglavlje povezana sa zahtevom

port Broj porta koji je koriséen za
zahtev

protocol Vraca string koji sadrzi koris¢eni

protokol sa “://” npr. “http://”

query_string

Deo URL-a koji je upitni string,
tj. sve posle ,,?"

remote_ip

Adresa klijenta

url

Ceo URL koji se koristi za zahtev

Tabela 3 - Svojstva objekta zahteva u RoR-u

Objekat odgovora se obi¢no ne koristi direktno, veé
se kreira tokom izvrSavanja akcije i prikazivanja
podataka koji se $alju nazad korisniku, ali ponekad
kao u filteru “after” moze biti korisno pristupiti
objektu odgovora direktno.

Neke od ovih metoda pristupa takode imaju setere,
$to omoguéava izmenu njihove vrednosti.

Svojstvo odgovora | Svrha

body Niz podataka koji se 3alje nazad veb
klijentu
status HTTP statusni kod za odgovor, na

primer 200 za uspes$an zahtev
URL adresa na koju se klijent
preusmerava, ako postoji

Tip sadrZaja odgovora

location

content_type

charset Skup znakova koji se koristi za
odgovor, podrazumevano je "UTF-8"
headers Zaglavlja koja se koriste za odgovor

Tabela 4 - Svojstva objekta odgovora u Rails-u

Kontroleri u RoR-u poseduju metode za strimovanje
podataka u slucaju da korisniku treba da se prikaze
ili posalje datoteka sa nekim podacima. Metod
“send_file” je metod koji omogucéava slanje
datoteke sa serverskovog fajl sistema. Kako bi se

Hay4Hor ckyna: ,AKTyenHu npo6nemu

strimovali koristi se metod

“send_data”.

podaci klijentu

def download xml
send file(
Rails.root + "public/export xml.xml",
filename: "export xml.xml",
type: "application/xml"
)

end

Slika 8 Primer slanja datoteke klijentu

5.3 ACTION VIEW

Kontroler je odgovoran za orkestriranje celog
zahteva U RoOR-u, iako obi¢no predaje svaki veéi
posao modelu. Ali kada dode vreme da se posalje
odgovor nazad korisniku, kontrolor predaje podatke
prikazu. U Sirem smislu, ovo ukljucuje odlucivanje
Sta treba poslati kao odgovor i pozivanje
odgovaraju¢e metode za kreiranje tog odgovora.
Ako je odgovor potpuni prikaz, Rails takode radi
dodatni posao da napravi “wrapper” za prikaz i
kreira delimi¢ne (engl. partial) prikaze. Sa tacke
gledista kontrolera, postoje tri nacina da se kreira
HTTP odgovor:

= Poziv rendera kako bi se kreirao potpuni
odgovor za slanje nazad u veb preglednik.

= Poziv redirect to metode kako bi se veb
pregledniku poslao HTTP statusni kod
preusmeravanja.

= Poziv head metode kako bi se kreirao odgovor
koji se sastoji iskljuc¢ivo od HTTP zaglavlja za
slanje nazad u veb preglednik.

U vecini slucajeva, metod

ActionController::Base#frender prikazuje sadrzaj

aplikacije koji ¢e biti koriS¢en od strane veb

preglednika.  Postoje  razli¢iti nacini za

prilagodavanje = ponasanja  rendera.  Postoji

podrazumevani prikaz za Rails Sablon, ili odredeni
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Sablon, ili datoteka, ili inline kod, ili ¢ak niSta. Moze
se prikazati tekst, JSON i XML. Takode mozete
odrediti tip sadrzaja ili HTTP status renderovanog
odgovora.
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Opisan je svaki njegov deo, te se moze videti da oni
poseduju sve funkcionalnosti koje su potrebne za
rad sa savremenim veb aplikacijama i servisima.

<small=Correct answers higlighted in green, wrong answers in red.</sm Kljuc“ne rijec‘o’i, Ruby, ROR (Ruby on Ra“s)' Model-

<%= render 'questions/card tabs answers'%>

Slika 9 Primer render metode

Drugi nacin za rukovanje odgovorima je
redirect_to. Ova metoda govori veb preglednku da
posalje novi zahtev za drugu URL adresu.

format.html { redirect to @tag, notice: "Tag was successfully cree

Slika 10 Primer redirect_to metode

Moze se koristiti i redirect back metoda da se
korisnik vrati na stranicu sa koje je upravo dosao.
Ova lokacija se moze dobiti iz zaglavlja
HTTP_REFERER, tako da se uvek mora da navesti
“fallback location” (rezervna lokacija) koja ¢e se
koristiti u ovom slucaju.

flash[:danger] = "Your account does not have access to this
redirect back fallback location: root path

Slika 11 Primer redirect_back metode

6. ZAKLJUCAK

Tako je poprili¢éno davno predstavljen javnosti RoR
plaforma je kao simbol njegovog osnovnog dijela,
programskog jezika Ruby-ja, dijamant je u pitanju,
je neunistiv i vremenom sve vredniji. U radu se
prikazuje osnovni nacin za proizvodnju veb
aplikacija i servisa— MVC patern (obrazac, Sablon).

=

View-Controller (MVC), veb aplikacije, veb rute,
HTTP metode.

Keywords — Ruby, RoR (Ruby on Rails), Model-
View-Controller (MVC), web applications, web
routes, HTTP methods.
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Integracija tehnologija u nastavu matematike - izazovi i moguénosti
Integration of technologies in mathematics teaching - challenges and
opportunities

Safet Barcic

Pedagoski fakutlet, Univerzitet ,, PRIVREDNA AKADEMIJA “ Brcko distrikt BiH

Sazetak - Ovaj rad istrazuje integraciju
informaciono-komunikacionih tehnologija, posebno
GeoGebre i Desmosa, u nastavu matematike.
Analizirani su uticaji ovih tehnologija na angazman
ucenika, njihovo razumijevanje matematickih
koncepata, te izazovi sa kojima se nastavnici
suocavaju prilikom implementacije ovih alata. Rad
takoder nudi preporuke za unapredenje integracije
tehnologija u obrazovni proces.

Abstract - This paper investigates the integration of
information and communication technologies,
especially GeoGebra and Desmos, in the teaching
of mathematics. The impact of these technologies on
student engagement, their understanding of
mathematical concepts, and the challenges teachers
face when implementing these tools are analyzed.
The paper also offers recommendations for
improving the integration of technologies in the
educational process.

1. Uvod

Integracija informaciono-komunikacionih
tehnologija (IKT) u obrazovni proces, posebno u
nastavu matematike, predstavlja jedan od vrlo bitnih
izazova u savremenom obrazovanju. Uvodenje
tehnologija kao $to su GeoGebra i Desmos donosi
znagajne promjene u nacinu na Koji se nastava
izvodi. Tradicionalne metode poducavanja, koje su
se oslanjale na crteze na tabli i ru¢ne izracune, sada
mogu biti znacajno unaprijedene Koristenjem
digitalnih alata koji omogucavaju dinamicne i

interaktivne prezentacije matematic¢kih koncepata.
Ovaj rad se bavi analizom uticaja ovih tehnologija
na kvalitet obrazovnog procesa, angazman ucenika,
te njihovo razumijevanje i primjenu matematickih
znanja.

Tehnologije poput GeoGebre, koja objedinjuje
geometriju, algebru, proracunske tablice, grafove,
statistiku i diferencijalni raéun u jednom
softverskom okruzenju, omogucavaju nastavnicima
da ucenicima predstave matematicke koncepte na
nacin koji je mnogo intuitivniji i vizualno
privlagniji. S druge strane, Desmos kao online alat
za grafi¢ko prikazivanje funkcija pruza jednostavne
i efikasne nacine za vizualizaciju slozenih
matemati¢kih problema. Ovi alati ne samo da
olaksavaju nastavnicima pripremu i izvodenje
nastave, ve¢ i omogucavaju ucenicima da bolje
razumiju matemati¢ke koncepte kroz interaktivno
ucenje.

2.  Predmet, cilj i hipoteze istrazivanja

Predmet ovog istrazivanja je primjena IKT-a u
nastavi matematike, s posebnim fokusom na
inovativne alate poput GeoGebre i Desmosa. Ovi
alati nude moguénost dinamicke interakcije sa
matematickim konceptima,
ucenicima da kroz vizualizaciju i manipulaciju bolje
razumiju sloZene matematic¢ke strukture. Cilj ovog
istrazivanja je detaljno ispitati kako ove tehnologije
uticu na razliite aspekte obrazovnog procesa,
ukljucuju¢i  povecanje angazmana ucenika,

omogucavajudi
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poboljSanje njihovog razumijevanja matematickih
koncepata, te unapredenje ukupnih postignuéa u
matematici. Pored toga, rad se bavi analizom
izazova Kkoji prate integraciju ovih tehnologija u
Skolski kurikulum, kao $to su nedostatak obuke za
nastavnike, tehnicka podrska 1 varijacije u
dostupnosti tehnologija izmedu urbanih i ruralnih
sredina. ldentifikacija ovih izazova ima za cilj
predlaganje konkretnih mjera za unapredenje
njihove upotrebe u obrazovnom sistemu.

Hipoteza ovog istrazivanja sugerise da ¢e upotreba
GeoGebre i Desmosa znacajno unaprijediti kvalitet
nastave matematike. Oc¢ekuje se da ¢e ucenici koji
koriste ove tehnologije biti znatno viSe angazovani
tokom nastave, §to ¢e rezultirati boljim akademskim
rezultatima i dubljim razumijevanjem matematickih
koncepata u poredenju sa ucenicima koji koriste
tradicionalne metode poducavanja. Nadalje,
predvida se da ¢e ove tehnologije pomoci
nastavnicima da efikasnije prilagode nastavni
proces individualnim potrebama svakog ucenika,
omogucéavajuéi personalizovano ucenje koje je
usmjereno na razvijanje potencijala svakog uéenika.
Integracija ovih tehnologija ne samo da ¢e
unaprijediti obrazovni proces, ve¢ ¢e i omoguditi
stvaranje inkluzivnijeg i prilagodljivijeg
obrazovnog okruzenja koje odgovara savremenim
potrebama ucenika i nastavnika. Takoder, oéekuje
se da ¢e rad doprinijeti boljem razumijevanju kako
ove tehnologije mogu biti implementirane na nacin
koji je skalabilan,
dugorocne koristi za cijeli obrazovni sistem.

odrziv i omogucavajuci

3. Metodologija istraZivanja

Istrazivanje je sprovedeno koriste¢i kombinaciju
kvantitativnih i kvalitativnin metoda kako bi se
dobila sveobuhvatna slika o uticaju informaciono-
komunikacionih tehnologija, posebno alata poput
GeoGebre i Desmosa, na nastavu matematike.
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Kvantitativni dio istrazivanja obuhvatio je opsezno
anketno ispitivanje sprovedeno medu 100 profesora
matematike koji rade u osnovnim i srednjim
Skolama Sirom Bosne i Hercegovine. Uzorak je
pazljivo odabran kako bi reprezentativno prikazao
razli¢ite dijelove zemlje, ukljuCuju¢i i urbane i
ruralne sredine. Anketni upitnici su sadrzavali Sirok
spektar pitanja usmjerenih na procjenu uéestalosti
koriStenja tehnologija u nastavi, stavova profesora
prema upotrebi ovih tehnologija, te njihovih
procjena o uticaju tehnologija na ucenje ucenika.
Pitanja su takoder obuhvatila procjene o tome u
kojoj mijeri tehnologije pomazu u vizualizaciji
matematickih koncepata i koliko doprinose
poveéanju angazmana ucenika u ucionici. Kroz
prikupljene kvantitativne podatke, sprovedena je
detaljna statisticka analiza koja je omogudila
istraziva¢ima da utvrde postojanje
znacajnih korelacija izmedu ucestalosti koristenja
tehnologija i postignuca u¢enika u matematici, kao
i da analiziraju varijacije medu razli¢itim grupama
nastavnika u odnosu na njihov  pristup
tehnologijama.

statisticki

Kwvalitativni dio istrazivanja bio je usmjeren na
dublje razumijevanje iskustava i percepcija
nastavnika 1 wucenika vezanih za koriStenje
GeoGebre i Desmosa u nastavi matematike. Ovaj
dio istrazivanja obuhvatio je polustrukturirane
intervjue sa 20 nastavnika i 50 ucenika, koji su
odabrani na osnovu njihove direktne ukljuéenosti u
upotrebu ovih tehnologija. Intervjui su bili
dizajnirani kako bi omogudili ucesnicima da
detaljno opisu svoje subjektivne stavove, pozitivna
i negativna iskustva, te izazove sa kojima su se
susretali prilikom koriStenja ovih alata. Kvalitativna
analiza prikupljenih podataka omogucila je
identifikaciju kljucnih tema i obrazaca koji se
odnose na nacin na koji se ove tehnologije koriste u
razli¢itim Skolskim okruzenjima. Rezultati su
dodatno osvijetlili kako razli¢iti faktori, kao Sto su
dostupnost tehni¢ke podrske, nivo obuke nastavnika
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1 karakteristike wuCenika, utiCu na efikasnost

upotrebe ovih tehnologija.

Dodatno, u sklopu istrazivanja sprovedene su i
studije slu¢aja u nekoliko $kola koje su se istakle u
uspjesnoj integraciji GeoGebre i Desmosa U svoju
nastavu. Ove studije slucaja pruzile su konkretne
primjere najboljih praksi i omogucile istrazivac¢ima
da analiziraju specifi¢ne strategije i pristupe koje su
Skole koristile kako bi implementirale
tehnologije na nacin koji je najkorisniji za ucenike.
Analiza studija slucaja ukljuivala je detaljan

ove

pregled nacina na koji su Skole prilagodile svoje
nastavne planove i programe, kako su organizovale
kontinuiranu obuku za nastavnike, te kako su
obezbijedile potrebnu tehnicku podrsku. Pored toga,
istrazivaci su kroz ove studije mogli da prepoznaju
faktore koji su najvise doprinijeli uspje$noj
integraciji tehnologija, kao §to su administrativna
podrska, inicijative na nivou Skole i spremnost
nastavnog osoblja da prihvati nove metode ucenja.

Kombinacijom  kvantitativnih i  kvalitativnih
metoda, istrazivanje je pruzilo sveobuhvatan uvid u
uticaj tehnologija na nastavu matematike u Bosni i
Hercegovini, naglasavaju¢i kljuéne faktore koji
doprinose njihovoj efikasnoj integraciji, ali i
izazove Kkoji se moraju prevazici kako bi se osigurao
jednak pristup ovim alatima za sve uéenike.

4.  Rezultati istraZivanja

Rezultati istrazivanja pokazuju da tehnologije poput
GeoGebre i Desmosa imaju znacajan pozitivan
uticaj na nastavu matematike. Prema anketi, 80%
nastavnika izjavilo je da upotreba ovih tehnologija
poveéava angazman ucenika, dok 75% njih smatra
da tehnologije poboljSavaju razumijevanje slozenih
matematickih koncepata (Tabela I). Takode, 85%
nastavnika smatra da upotreba ovih alata pomaze u
poboljsanju kvaliteta nastave, dok je 70% njih
istaklo da tehnologije olakSavaju prezentaciju

Hayka 2/2023: 360pHUK pafoBa ca HayyHor ckyna: ,AKTyenHu npobnemu

matematickih pojmova. Ovi rezultati jasno ukazuju
na to da tehnologije mogu znacajno unaprijediti
kvalitet nastave i pomo¢i ucenicima da razviju
dublje razumijevanje matematickih pojmova.

TABELA
REZULTATI ANKETE
Procenat
Pitanje pozitivnih
odgovora
Upotreba GeoGebre i Desmosa povecava 80%
angazman ucenika
GeoGebra i Desmos  poboljsavaju 75%
razumijevanje slozenih koncepata
Tehnologije pomazu u poboljsanju kvaliteta 85%
nastave
Tehnologije olaksavaju prezentaciju 70%
matematickih pojmova

Rezultati intervjua dodatno potvrduju ove nalaze.
Prema izjavama, 90% nastavnika smatra da su
GeoGebra i Desmos omogudili ucenicima bolje
vizualiziranje matematickih koncepata, S$to je
dovelo do poboljsanja u postignuéima ucenika
(Tabela II). Takoder, 85% ucenika izrazilo je
pozitivne  stavove prema  koriStenju  ovih
tehnologija, navode¢i da im one pomazu u lak§em
razumijevanju i rjeSavanju slozenih matematic¢kih
problema. Na primjer, 80% ucenika istaklo je da su
im ovi alati omogudéili samostalno istrazivanje
matematickih koncepata, mijenjanje parametara
funkcija 1 odmah videnje rezultata tih promjena,

¢ime su znacajno poboljsali svoje razumijevanje i

angazman.
TABELAII
REZULTATI INTERVJUA
Procenat
Nalaz N
ispitanika
Nastavnici navode da GeoGebra i Desmos 20%
poboljsavaju  vizualizaciju — matematickih i
koncepata
Ucenici izraZavaju pozitivan stav prema 85%
koristenju GeoGebre i Desmosa
Alati pomazu ucenicima u samostalnom 80%
istrazivanju i razumijevanju matematickih
koncepata
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Medutim, istrazivanje je takoder otkrilo nekoliko
izazova koji prate integraciju ovih tehnologija.
Jedan od glavnih izazova je nedostatak adekvatne
obuke za nastavnike, s ¢ime se susrelo 60% ispitanih
nastavnika (Tabela Ill). Mnogi nastavnici su
takoder naveli da se osjecaju nesigurno u koristenju
ovih tehnologija zbog nedostatka tehnic¢ke podrske,
Sto je istaklo 55% ispitanih. Pored toga, istrazivanje
je otkrilo znacajne razlike u pristupu tehnologijama
izmedu urbanih i ruralnih skola, pri ¢emu su u¢enici
u urbanim sredinama imali znatno veci pristup
savremenim alatima, §to je prepoznalo 70%
nastavnika. Ovi faktori mogu znacajno uticati na
uspjesnu integraciju tehnologija u nastavu i
zahtijevaju  paznju  prilikom  planiranja i
implementacije novih obrazovnih strategija.

TABELAIII
1ZAZOVI U INTEGRACII GEOGEBRE | DESMOSA U NASTAVU
Procenat
nastavnika
lzazov koji su se
susreli s
izazovom
Nedostatak adekvatne obuke za koristenje 60%
tehnologija
Nesigurnost u koristenju tehnologija zbog 55%
nedostatka tehnicke podrske
Znacajne razlike u pristupu tehnologijama 70%
izmedu urbanih i ruralnih skola

Studije slucaja pokazale su da Skole koje su
omogucéile adekvatnu obuku nastavnicima i
osigurale tehni¢ku podr$ku ostvaruju bolje rezultate
u integraciji tehnologija. Na primjer, u osnovnim
Skolama, upotreba GeoGebre za vizualizaciju
geometrijskih problema rezultirala je boljim
razumijevanjem geometrije kod ucenika. U
srednjim Skolama postignuti su sliéni rezultati
koristenjem Desmosa u nastavi algebre, gdje su
ucenici  postigli  znaCajna  poboljSanja u
razumijevanju grafickih prikaza funkcija. Ovi
rezultati ukazuju na to da adekvatna obuka
nastavnika i tehnicka podrska igraju klju¢nu ulogu
u uspjesnoj integraciji tehnologija u nastavu.
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5. Diskusija

Rezultati ovog istrazivanja ukazuju na brojne
prednosti koristenja informaciono-komunikacionih
tehnologija u nastavi matematike, s posebnim
naglaskom na alate kao $to su GeoGebra i Desmos.
Ovi alati se izdvajaju zbog svoje sposobnosti da
transformisu  tradicionalni  pristup  ucenju,
omogucavajuci uc¢enicima interaktivno istrazivanje
i bolje razumijevanje matematickih koncepata.
Interaktivna priroda ovih tehnologija omogucava
ucenicima da dinami¢no istrazuju matematicke
koncepte, mijenjaju parametre i odmah vide
rezultate tih promjena. Ovakav pristup ne samo da
povecéava angazman ucenika, ve¢ i poboljSava
njihovo razumijevanje
pojmova, §to moze dovesti do boljih akademskih
postignuca. Na primjer, kroz upotrebu ovih alata,
mogu lakSe apstraktne
matemati¢ke koncepte, §to im omogucava da brze i
efikasnije usvoje gradivo.

slozenih matematickih

ucenici vizualizirati

Medutim, iako su prednosti ovih tehnologija
ocigledne, istrazivanje takoder naglasava izazove
koji prate njihovu integraciju u obrazovni proces.
Najveéi izazovi ukljucuju nedostatak adekvatne
obuke za nastavnike, $to rezultira nesigurnoséu i
nedovoljnom iskoristeno$¢u ovih alata u nastavi.
Mnogi nastavnici,  uprkos  prepoznavanju
potencijala tehnologija poput GeoGebre i Desmosa,
izjavili su da im nedostaje tehni¢ka podrska i da se
suocavaju sa poteSkocama u njihovom koristenju.
Ovaj nedostatak podrske
smanjenog koristenja tehnologija, $to direktno utice
na kvalitet nastave i obrazovnih ishoda.

moze dovesti do

Pored toga, istrazivanje je otkrilo znacajne razlike u
dostupnosti tehnologija izmedu urbanih i ruralnih
Skola, S§to dodatno pogorSava nejednakosti u
obrazovanju. Ucenici u urbanim sredinama Cesto
imaju veéi pristup savremenim tehnologijama, dok
su ucenici u ruralnim sredinama suoceni s
ograni¢enim resursima i slabijom tehnoloskom
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infrastrukturom. Ovi izazovi ukazuju na potrebu za
sveobuhvatnijim planiranjem i strategijama koje bi
osigurale jednaki pristup obrazovnim tehnologijama
za sve ucenike, bez obzira na njihovu lokaciju.

Osim ovih izazova, istrazivanje ukazuje na potrebu
za prilagodavanjem nastavnih planova kako bi se
omogucdila bolja integracija tehnologija u obrazovni
proces. Nastavni planovi trebaju biti fleksibilni i
omoguciti nastavnicima da koriste tehnologije na
naéin koji najbolje odgovara potrebama njihovih
uenika. Na primjer, kurikulumi bi mogli
ukljucivati vise prakti¢nih zadataka i projekata koji
koriste alate poput GeoGebre i Desmosa, ¢ime bi se
omogucilo ucenicima da primijene teorijska znanja
u stvarnim situacijama. Takode, Skole bi trebale
ulagati u kontinuiranu  obuku nastavnika,
osiguravaju¢i im potrebne vjeStine za efikasno
koriStenje ovih alata.

Uz to, potrebno je osigurati tehnicku podrsku koja
¢e omoguciti nesmetano funkcioniranje ovih
tehnologija u ucionici. Bez odgovarajuce podrske,
nastavnici mogu biti obeshrabreni da koriste ove
alate, Sto moze umanyjiti njihov potencijalni uticaj na
proces ucenja. Ulaganje u tehni¢ku infrastrukturu,
posebno u ruralnim podrucjima, od kljuéne je
vaznosti za osiguravanje ravnopravnog pristupa
obrazovanju za sve ucenike.

U konacnici, iako izazovi postoje, prednosti koje
tehnologije poput GeoGebre i Desmosa donose u
nastavu matematike su neporecive. Da bi se te
prednosti u potpunosti iskoristile, neophodno je
prevazi¢i postojeCe prepreke kroz strateSko
planiranje, kontinuiranu obuku i osiguravanje
odgovarajuce tehnicke podrSke. Samo na taj nacin
mozemo osigurati da svi ucenici, bez obzira na
njihovu lokaciju, imaju pristup kvalitetnom
obrazovanju koje ¢e ih pripremiti za izazove
buduénosti.
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6. Zakljucci i preporuke

Integracija tehnologija u nastavu matematike moze
znaCajno unaprijediti obrazovni proces, ali taj
proces nije bez izazova i zahtijeva pazljivo
planiranje, pripremu, i stalnu podr$ku kako bi bio
uspjesan. Kljuéne preporuke ovog rada su od
susStinske vaznosti za osiguranje da Skole i
nastavnici mogu maksimalno iskoristiti potencijal
ovih tehnologija. Detaljno ¢emo razmotriti svaki od
predlozenih koraka kako bi se postigla $to efikasnija
integracija tehnologija u nastavu matematike.

6.1 Obuka za Nastavnike

Jedan od najvaznijih aspekata uspjesSne integracije
tehnologija u nastavu matematike je kontinuirana
obuka nastavnika. Redovne obuke i radionice koje
su fokusirane na koriStenje alata poput GeoGebre i
Desmosa kljuéne su za izgradnju povjerenja i
vjestina medu nastavnicima. Obuke bi trebale biti
sveobuhvatne, pokrivajuéi ne samo tehnicke
aspekte rada sa softverom, ve¢ i pedagoske metode
i strategije za efektivnu upotrebu ovih tehnologija u
uCionici. Takode, preporuuje se uvodenje
mentorskih programa gdje iskusniji nastavnici
mogu pomoc¢i svojim kolegama u savladavanju
novih tehnologija. Ovakav pristup osigurava da svi
nastavnici, bez obzira na njihovu prethodnu
izlozenost tehnologijama, mogu samouvjereno
koristiti ove alate za unapredenje nastave.

6.2 Tehnicka Podrska

Pored obuke, neophodno je osigurati adekvatnu
tehni¢ku podrsku u Skolama. Tehnologije mogu biti
efikasne samo ako rade ispravno, a problemi s
opremom i softverom mogu brzo obeshrabriti
nastavnike i uéenike. Skole bi trebale zaposliti
tehnicko osoblje koje ¢e biti odgovorno za
odrzavanje opreme i pruzanje brze podrske u
sluCaju problema. Ovo osoblje bi takode moglo
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pomoc¢i u postavljanju i konfiguraciji softvera, kao i
u rjeSavanju tehnickih problema na licu mjesta.
Pored toga, uspostavljanje centralizovanog servisa
za podrsku, koji nastavnici mogu kontaktirati u bilo
koje vrijeme, dodatno bi olakSalo integraciju
tehnologija u svakodnevni nastavni proces.
Ulaganje u tehnicku podrsku je kljucno za
osiguranje da tehnologije budu pouzdane i dostupne
kada su potrebne.

6.3 Jednakost u Pristupu Tehnologijama

Jedan od izazova na koje je ovo istrazivanje ukazalo
jeste nejednakost u pristupu tehnologijama izmedu
urbanih i ruralnih $kola. Kako bi se osigurala
pravi¢nost i jednakost u obrazovanju, neophodno je
osigurati da sve skole, bez obzira na njihovu
geografsku lokaciju, imaju pristup savremenim
tehnologijama. = Ovo  ukljuCuje  osiguranje
finansijske podrske za ruralne Skole koje mozda
nemaju resurse za nabavku potrebne opreme i
lokalne vlasti trebale bi
prepoznati ove razlike i pruziti ciljanu podrsku kako
bi se premostio digitalni jaz izmedu razlicitih Skola.
Obezbjedivanje jednakog pristupa tehnologijama

softvera. Drzavne i

pomaze u izjednacavanju uslova za ucenje za sve
ucenike, omogucavaju¢i im da se takmife na
ravnopravnoj osnovi, bez obzira na njihovu
lokaciju.

6.4 Razvoj i Adaptacija Nastavnih Planova

Kako bi tehnologije bile u¢inkovito integrisane u
obrazovni proces, potrebno je prilagoditi postojece
nastavne planove i programe. Nastavni planovi
trebaju biti dovoljno fleksibilni da omoguce
nastavnicima koriStenje tehnologija na nacin koji
najbolje odgovara specificnim potrebama njihovih
ucenika. To moze ukljucivati razvoj
specijalizovanih kurikuluma koji aktivno Koriste
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tehnologije za postizanje obrazovnih ciljeva. Na
primjer, kurikulumi mogu ukljucivati vise projektno
orijentisanih zadataka koji koriste alate poput
GeoGebre za vizualizaciju i eksperimentisanje s
matematickim konceptima. Pored toga, nastavni
planovi bi trebali biti redovno revidirani kako bi se
osigurala njihova uskladenost s najnovijim
tehnoloSkim inovacijama i pedagoskim pristupima.
Ulaganje u razvoj i adaptaciju kurikuluma pomaze
da se osigura da tehnologije budu efikasno
integrisane u nastavni proces, a ne samo dodatak
koji se povremeno Kkoristi.

6.5 Sistematska Primjena Preporuka

Kroz sistematsku primjenu ovih preporuka moguce
je unaprijediti obrazovni sistem i stvoriti uslove za
efikasnije i savremenije obrazovanje Kkoje je
prilagodeno potrebama danasnjeg drustva i ucenika.
Kontinuirana obuka nastavnika, osiguravanje
tehnicke podrske, osiguranje jednakog pristupa
tehnologijama za sve skole i prilagodba nastavnih
planova su klju¢ni koraci ka stvaranju obrazovnog
okruZzenja koje koristi prednosti modernih
tehnologija. Ove mjere ne samo da ¢e poboljsati
kvalitet nastave matematike, ve¢ Ce takoder
osigurati da uéenici steknu vjestine i znanja koja su
im potrebna za uspjeh u digitalnom dobu. U
konacnici, uspjesna integracija tehnologija u
obrazovni proces neophodna je za osiguranje da
nasi ucenici budu spremni za izazove buduénosti.
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Uticaj razvoja IT na kvalitet na¢ina stanovanja

The impact of IT development on the quality of housing

Elena Mirkovié¢

Tehnicka skola ,,Mihajlo Pupin,, Bijeljina

SaZetak — U vremenu u kom Zivimo, jako nam je bitno
da nam kuca zapravo bude dom, a da Zivot u njoj bude
udoban i komforan. Takode, potrebno je obezbediti sebi
dovoljno vremena za bavljenje stvarima koje doprinose
nasem kvalitetu zivota. To vreme mozemo dobiti time Sto
¢emo posedovati uredaje koji ¢e nam Stedeti vreme i
novac. Upravo za te beneficije lepog nacina zivota
zasluzan je razvoj Informacionih tehnologija.

Abstract— In the times we live in, it is very important
for us that the house is actually our home, and that life in
it is comfortable and convenient. Also, it is necessary to
provide yourself with enough time to deal with things that
contribute to our quality of life. We can get that time by
having devices that will save us time and money. The
development of Information Technologies is responsible
for these benefits of a beautiful lifestyle.

1. Uvod

Savremeni svet podrazumeva povezanost svih stvari
oko nas. Svet postaje sve digitalniji. Nase kuce
odavno poseduju televizore, telefone, sisteme za
alarme. Samo je bilo pitanje vremena kada c¢e ti
sistemi dobiti novi oblik i postati pametni uredaji.
Na nasem trziStu sve se joS uvek bazira na pametnim
telefonima, pametnim televizorima, u poslednje
vreme i pametnim robotima, dok se u svetu,
pogotovo u Americi, uveliko grade potpuno
automatizovane kuce kojima je moguce upravljati
samo glasovnim kontrolama.

Ljudi se sve viSe oslanjaju na pametne uredaje.
Onog trenutka kada su ljudi postali svesni da ne
moraju, na primer, da peru ve$ rucno, ve¢ u
masinama za ve$, da mogu imati tostere, susilice,
tada je postalo jasno u kom smeru ¢e teci razvoj

Informacionih tehnologija u cilju unapredivanja
kvaliteta standarda stanovanja.

2. Pojam KUCA - nekad i sad

Kucéa u najSirem smislu je gradevina izgradena za
boravak ljudi, zatvorena zidovima i krovom. Svaka
epoha je imala svoje uslove za Zivot i one su se
ogledale u izgradnji ku¢a. Davne 1923. godine,
slavni $vajcarski arhitekta Korbizije opisao je kucu
kao masinu za zivot ili masinu u kojoj zivimo. Tek
tokom dvadesetog veka metafora ovog arhitekte je
pocela da postaje stvarnost. Kuéa je pored temelja i
zidova, §to je njena osnovna definicija, pocela da
dobije i masinske komponente. Revolucija svih
ku¢nih poslova, pocevsi od pranja odece, usisavanja
podova i mnogih drugih, pocela je uvodenjem
elektricne energije u kuc¢ama. Nakon razvoja
tranzistora i pocCetkom primene elektronike u
domovima, kuéni aparati su poceli da se kontrolisu
koriste¢i ugradene senzore i programatore. Pa smo
tako dobili maSine za ves sa odredenim programima
za pranje, isto tako i masine za posude. Medutim,
tek u dvadeset prvom veku realizovana je vizija
potpuno automatizovanih pametnih domova, nalik
onima koji su bili prikazivani u nau¢no-fantasti¢nim
filmovima.

Revolucija Interneta je kontrolu
elektricnih uredaja koji se nalaze u ku¢ama. Ova

omogucila

moguénost kontrole se danas ustalila pod terminom
Pametna kuca.

Sedamdesetih godina proslog veka sproveden je
Citav program za koriS¢enje Zivotnog prostora
koristeé¢i najsavremenije tehnologije. Slican izum je
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sproveden i na nasim prostorima 25 godina kasnije,
ali nije nai$ao na oduSevljenje korisnika, §to zbog
cene sistema, $to zbog straha od nepoznatog.

3. Istorija automatizacije kuce
3.1 Doba pre ARPANET-a

Izmedu 1901. 1 1920. godine nastali su uredaji koji
se danas ne bi ubrojali u pametne uredaje, ali su za
svoje vreme bili neverovatna dostignuéa. Prvo je
nastao usisiva¢ sa motornim pogonom, a u naredne
dve decenije izumljeni su frizideri, suSilice, ves$
masine, tosteri, itd.

3.2 Echo IV

Electronic Computer Home Operator (ECHO)
predstavlja prototip kuénog racunara kojeg je razvio
Dzejms Saterlend 1966. godine. Ovaj uredaj je
mogao da kontroliSe temperaturu i uredaje,
omogucéavao je unos Soping listi i recepata. Ovaj

kompjuter predstavlja prvi pametni uredaj i
prikazan je naslici 1. [1]
Slikal.  Echo IV Home Computer

3.3 X10
lako dosta nepoznat izum, on predstavlja
industrijski standard koji kuénim uredajima

omogucava komunikaciju za potrebne kucne
automatizacije preko dalekovoda. X10 je vrlo slican
tehnologiji mreznih adaptera koji  pruzaju
mogucénost ethernet Interneta preko struje. Ovaj
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uredaj je mogao da upravlja manjim aparatima i
osvetljenjem. [2]

3.4 Automatizacija osamdesetih godina

Sledeci vazan korak u IT revoluciji nakon nastanka
ARPANET-a je svakako bila formalizacija IPv4
standarda za dodeljivanje IP adresa uredajima
dostupnim na Internetu.

Tokom osamdesetih godina razvijaju se svetla za
detekciju pokreta, automatski otvaraci garaznih
vrata, programabilni termostati i sigurnosni sistemi.
Svi ovi uredaji sada postaju uobicajeni i pristupacni
potrosacima. [3]

3.5 Automatizacija devedesetih godina —
presudne godine

1991. godine dolazi do uspostavljanja 2G mreznog
standarda. To je znacilo da se digitalni podaci sada
mogu prenositi i preko mobilnih uredaja. Medutim,
Internet se poceo koristiti na mobilnim uredajima
tek sa dolaskom 3G standarda, a u ovom trenutku su
telefoni bili koris¢eni samo za razmenu tekstualnih
poruka.

Tokom devedesetih godina obavlja se puno
istrazivanja na temu gerontehnologije. Ovaj termin
predstavlja kombinaciju gerontologije i tehnologije.
Jedan od izuma je dugme za pad, koje bi mogli da
pritisnu pri padu i time obaveste nekoga o tome. [4]

1997. godine dolazi do izuma Wi-Fi (Wireless
Fidelity), $to znaci da se sada podaci izmedu dva ili
viSe raCunara prenose pomocu radio frekvencije i
odgovarajucih antena. [5]

Ova godina predstavlja prekretnicu u postojanju
pametnih kuca, tj. ova godina oznacava presudan
trenutak  koji  prikazuje koliko je razvoj
Informacionih tehnologija zapravo uticao na nacin
stanovanja i automatizaciju kuce.
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1998. godine Microsoft je predstavio Microsoft
Home, primer je prikazan na slici 2, odnosno ideju
o tome kako bi trebalo da izgleda standardna kuca
poboljsana nizom pametnih  kué¢nih uredaja,
nadajuci se da ¢e uspeti da naprave softver za takvu
tehnologiju.

Slika 2.

Microsoft Home Automation

3-6 Automatizacija tokom 21. veka

Electrolux Trilobite Z1 je prvi svetski pametni
usisivac¢ pusten u prodaju 2001. godine.

Takode, 2001. godine je ustanovljen 3G standard.
To je znacilo pocetak upotrebe Interneta na
mobilnim telefonima. 2009. godine je ustanovljen
4G standard.

U narednim godinama razvijeni su mnogi pametni
uredaji. Sve pametniji i sve manji uredaji su jasno
pokazivali uticaj razvoja Informacionih tehnologija.
Do 2010. godine pametne kuce su imale oscilacije u
popularnosti, ali uredaji koji su nastajali u tom dobu
su bili samo priprema za ekspanziju koja se
dogodila nakon te godine.

Nakon 2010. godine, pametni uredaji za kucu
postaju dostupniji i pristupacniji vise nego ikad.
Danasnji pametni uredaji koji ¢ine pametne kuce se
baziraju na bezbednosti i o¢uvanju zivotne sredine.
Automatizovane kuée danas su karakteristicne po
tome da ne tro$e puno elektri¢ne energije. [6]
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4. Pametne kuée
4.1 Sta su pametne kuée?

Pametne kuée su sistemi koji osposobljavaju
interakciju izmedu uredaja i stanara. Taj sistem Cini
mreza podataka koja ~medusobno prenosi
informacije i na taj nain se izvrSava zahtev.
Sistemi, pored toga Sto se odnose na aparate u kuci,
takode odnose i na stvari poput grejanja ili svetla.
Tehnologija ovih kuéa napravljena je sa ciljem da
svom stanaru obezbedi komforan i siguran zivot.
Takode, Stede i elektricnu energiju pa, nakon
pocetnog ulaganja, obezbeduje i vodenje
ekonomicnijeg zivota. [7] Medutim, vazno je
napomenuti da skup pametnih uredaja ne &ini
pametnu kucu. Na slici 3 je prikazan jedan primer
pametne kuce.

THE SMART
HOME

Slika 3.  Primer pametne kuce

4.2 Prednosti pametne kuce

Medu glavnim prednostima pametnih kuca spada
bezbednost. Mada, to zavisi od ugla posmatranja.
Svakako da su napredniji uredaji dobili sposobnost
simuliranja ponasanja ukucana kada oni nisu tu,
kako bi se stekao utisak da je neko kod kuce radi
zaStite od upada na privatne posede. Medutim, to
istovremeno i znaci dozvolu za pracenje aktivnosti
ukucana kako bi softver mogao da nauci i oponasa
njihovo ponasanje. Takode, kao prednost ovih
sistema se navodi i zastita od pozara. Zatim, moguce
je kontrolisati grejanje, zalivati baStu, brinuti o
starim i nepokretnim licima uz razlicite softvere.
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4.3 Od ¢ega se sastoje pametne kuée?

Sistem pametnih kuc¢a ¢ine moduli, tj. bezi¢ne
komponente, koji su nezavisni i omogucavaju
korisnicima nadogradnju sistema po potrebi. Neke
od komponenata su razlicite vrste senzora, alarmi i
razli¢iti paketi za sigurnost, moduli za regulaciju
rasvete i temperaturu, detektori za vrata i mnogi
drugi. U daljem tekstu ¢e biti prikazani primeri
nekih uredaja.

Iz tehnicke perspektive, automatizacija kuce se
sastoji od pet blokova:

e uredaji koji se kontrolisu

e senzori i pogoni

e upravljacka mreza

e  kontroler

e uredaji za daljinsko upravljanje
Uredaji koji su kontrolisu su sve komponente koje
se nalaze u kuéi, a koji imaju moguénost daljinskog
upravljanja.

Senzori predstavljaju oci i usi ku¢ne mreze. Postoji

viSe vrsta senzora, za temperaturu, gas, kretanje,
buku.

Upravljacka mreza predstavlja vezu izmedu svih pet
blokova, odnosno elemenata koji ¢ine jednu
pametnu kucu. Zahvaljujuéi razvoju Informacionih
tehnologija, danas imamo ¢ak tri opcije za izbor
mreze pri automatizaciji kuce: preko dalekovoda,
bezicni i zicani.

Kontroler predstavlja mozak sistema
automatizacije. On prikuplja informacije putem
senzore i sa druge strane prima komande izdate
putem uredaja za daljinsko upravljanje. Na taj nacin
sa obe strane kontroliSe rad automatizovane kuce.

Uredaji za daljinsko upravljanje su povezani na
aplikacije kojima se omogucava kontrolisanje
uredaja i na taj nacin se izdaju komande. Aplikacije
se obi¢no instaliraju na mobilne telefone. [8]

Hayka 2/2023: 360pHUK pafoBa ca HayyHor ckyna: ,AKTyenHu npobnemu

5. Pametni uredaji
5.1 Prirodno svetlo — Smart svetlo

Osvetljenje predstavlja veoma bitan faktor pri, na
primer, kupovini stana. Svetlo je bitan deo
dekoracije, ali takode moze da utie i na naSe
mentalno i fizicko zdravlje, kao i na fizicko
raspoloZenje.

Nasuprot prirodnom svetlu, postoje pametna
osvetljenja kojima je mogucée podesiti ja¢inu
osvetljenja,
postaviti alarme u vidu gaSenja za odlazak na

boju, moguée je dodati muziku,

spavanje i paljenja svetla za budenje. Takode,
podrazumevana je opcija remote upravljanja.

Ono §to bi bila najoptimalnija simbioza ova dva
pojma je svakodnevno koriséenje dnevnog svetla uz
mogucnost opcionog kori§¢enja smart osvetljenja,
prikazanog na slici 4 sa desne strane. Svakako se
smatra povoljnim posedovanje ove opcije.

Slika 4.

Prirodno svetlo i pametno svetlo

5.2 Biljke — Precis¢ivadi vazduha

Svi smo svesni zagadenosti vazduha u vremenu u
kom zivimo. Iako biljke jesu glavni precis¢ivaci
vazduha, ipak je nemoguce odrZati optimalan nivo
kvaliteta vazduha samo pomocu njih. Svakako
na slici 5, sa desne strane. Oni su takode remote
uredaji, moguce je instalirati aplikaciju i preko nje
kontrolisati njen rad, pratiti stanje vazduha. Uz
pomo¢ ovih precis¢ivaca je moguce za Cak 12
minuta dobiti optimalan vazduh, dok biljke,
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uzimajuéi u obzir stepen zagadenosti, ne mogu
postiéi taj rezultat za tako kratko vreme.

5.3 Obi¢ne brave — Pametne brave

Bezbednost je bitna stavka u kvalitetu stanovanja.
Osim §to pametne brave omogucavaju ukucanima
da ne nose kljueve za sobom, mnogo bitnija
karakteristika je kontrola ulaska u kucu.

Medutim, kao i svaki izum danasnjice vezan za
Internet i njegovo funkcionisanje, postoji pitanje
koliko je zapravo pametna brava, prikazana na slici
6 sa desne strane, sigurna od pokusaja hakovanja, ili
Sta ¢e se desiti ukoliko dode do prestanka rada
sistema. Obzirom da se radi o novonastaloj
tehnologiji, greske se i dalje desavaju.

Slika 6.

Obicne brave i pametne brave

5.4 Metla/Usisiva¢ — Robot usisiva¢

Ono §to je posebno aktuelna tema su roboti
usisivaci, primer je prikazan na slici 7. Iako su na
naSem trziStu joS uvek ne tako popularni zbog cene,
svakako predstavlja izum koji mnogima olakSava
zivot i poboljSava kvalitet nacina stanovanja.
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Slika 7.

Robot usisiva¢

5.5 Virtuelni asistenti

Razvoj Interneta doveo je do nastanka virtuelnih
asistenata. Alexa, Google i Siri su tri najpoznatija i
njihova upotreba je prvenstveno pocela na
mobilnim telefonima. Medutim, danas pomocu
glasovnih  kontrola moguée je upravljati
kompletnom kuéom i uredajima u njoj. Ovo
svakako uti¢e na udobnost i kvalitet Zivota.

5.6 Pametne rerne

Jedan od novijih izuma su svakako i pametne rerne.
Istog izgleda, ali drugacijih karakteristika, ovi
uredaji mogu biti povezani i time daju informacije
da li je gotova sa radom, omogucavaju ukljucivanje
i iskljucivanje, kao na slici 8.

Slika 8.

Pametne rerne

5.7 Pametni frizideri

Uz pomo¢ termo senzora, ovi frizideri imaju
moguénost regulisanja slozenih programa za
upravljanje temperaturom, a noviji izumi mogu ¢ak
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i slati obavestenja kada u frizideru nestane
odredenih namirnica. Primer pametnog frizidera se

nalazi na slici 9.

Slika9. Pametni frizideri

5.8 Pametni sistemi za navodnjavanje

U poljoprivredi se koriste ovi sistemi koji odreduju
optimalnu koli¢inu vode potrebnu za zalivanje
njiva, plastenika i drugog poljoprivrednog
zemljista. Primer jednog sistema za navodnjavanje
se nalazi na slici 10.

Slika 10. Pametni sistemi za navodnjavanje
6. Virtuelni asistenti

Virtuelni asistent je aplikacija koja moze razumeti
glasovne komande. Oni su dostupni na veéini
pametnih telefona i uredaja, a sada cak postoje i kao
samostalni uredaji, kao $to su Amazon Echo i
Google Home.

Virtuelni asistenti imaju moguénost komuniciranja
sa korisnicima, mogu kontrolisati predmete, kao Sto
su svetla, thermostat, zakljuCavanje vrata i druge

pametne uredaje. Oni vremenom uce navike
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korisnika, tako da samim koriS¢enjem postaju
pametniji. [9]

6.1 Kako funkcioniSu virtuelni asistenti?

Ovi uredaji predstavljaju pasivni uredaj za sluSanje
koji reaguju kada prepoznaju komandu za
aktiviranje. FunkcioniSu tako §to kombinuju
racunarske ¢ipove, mikrofone i softver koji slusa
glasovne komande i obi¢no odgovara glasom, koji
je moguée izabrati. Takode, oni moraju biti
povezani na Internet kako bi mogao da obavlja
trazene zadatke.

6.2 Primeri virtuelnih asistenata

Google Home, prikazan na slici 11, je pametni
uredaj kojim se moze upravljati glasom. Pomocu
njega se mogu kontrolisati drugi pametni uredaji u
ku¢i kao $to su, na primer, Chromecast i Nest.

Slika 11. Google Home

Ovaj uredaj sadrzi softver Google Assistent i
aktivira se na glasovnu komandu ,,0OK, Google”. On
se upusta u konverzaciju koriste¢i Guglov algoritam
procesiranja govornih jezika. On moze da podesi
alarm, pronalazi informacije, napravi listu za
kupovinu, proveri saobracaj, proveri kalendar, a
moguce je i voditi inteligentan dijalog sa njim,
upravo zahvaljujuéi ve¢ pomenutom algoritmu.
Ovaj uredaj ima dva ugradena mikrofona ii ma
moguénost filtriranja i izdvajanja glasa, ¢ak i uz
umerenu buku. Na gornjem delu uredaja nalaze se
cetiri LED svetla i povrsina osetljiva na dodir preko
koje je moguée izvrsiti neke osnovne komande,
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poput pojacavanja tona. Google Home je moguce
na¢i u viSe boja, pa pored softvera koji ¢ini
svakodnevni zivot lakSim, on takode i moze
posluziti i kao dekorativni element. [10]

Amazon Alexa, prikazan na slici 12, je takode
digitalni govorni asistent koji se, osim na pametnim
telefonima, moze koristiti i na Amazonovoj liniji
Echo proizvoda. Pokrece se glasovnom komandom
,»Alexa”. Nakon izdate komande, taj snimak se $alje
preko Internet na Amazon Alexa cloud-based
servere, gde se nalazi Alexa Voice Service. Ovaj
servis pretvara govorne signale u komande na
racunarski jezik koji moze izvrsiti trazeni zadatak ili
moze pretvoriti racunarski jezik u zvucne signale i
na taj nacin verbalno odgovara na zadatu komandu.
Ovaj uredaj, kao i Google Home, moze upravljati
svetlom, termostatom, pokrenuti masinu za pranje
programa, robot usisivac, gledati nadzorne kamere,
ukljuéiti 1 iskljuditi televizor, i jo§ mnogo toga.
Takode, moguce je napraviti Alexa Routines, i tako
izvrsiti seriju povezanih zadataka pomocu jedne
komande. [11]

Slika 12. Amazon Echo
7. Zakljucak

Nakon nastanka elektricne energije, a kasnije i
poluprovodnika, informacione tehnologije se
neprestano razvijaju. Vremenom smo dosli do
oblasti koja se poslednjih godina veoma brzo
razvija. Javio se i novi termin, doduse godinama
ranije, 10T (Internet of Things), koji tek sada
dozivljava pravu ekspanziju i predstavlja trenutni
vrhunac razvoja Informacionih tehnologija. On
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omogucava povezivanje veceg broja korisnika,
servisa, uredaja 1 aplikacija na Internet. Ovaj
napredak u oblasti koja postoji od 1966. godine
pokazuje koliko je ljudima neophodno posedovati
stvari koje ¢e im olakSati svakodnevni Zivot i
poboljsati kvalitet stanovanja u svojim kucama,
upravo zbog ubrzanog nacina zivota van kuce.
Medutim, uz svaki benefit koji dobijamo od
tehnologije, dolazi i odredena cena koju moramo
platiti u smislu deljenja licnih podataka. Takode,
javlja se i pitanje toga koliko su ti uredaji zapravo
bezbedni po pitanju hakovanja i greske u sistemima.

Dakle, najbitnije je informisati se o tome Sta
instalirate u svoj dom kako biste sebi obezbedili

trenutno dostupan na trziStu potpuno pouzdan i
bezbedan za koriS¢enje. Potrebno je prihvatiti
promene koje nam dolaze i spremiti se na vreme za
zivot sa pametnim stvarima, prvenstveno jer nam to

.....

svakako neSto za S$ta vazi ,,Jue nezamislivo
ocekujte ve¢ sutra”.

LITERATURA

[1] https://computerhistory.org/blog/the-echo-iv-home-
computer-50-years-later/ 07.06.2021.

[2] http://home.planet.nl/~Ihendrix/x10_history.htm
07.06.2021.

[3] https://myalarmcenter.com/blog/the-history-of-home-
automation/
07.06.2021.

[4] https://maevi.my/the-history-of-smart-homes/ 07.06.2023.

[5] Miroljub Zahorjanski, Hronologija nastanka i razvoja
racunara, Racunarski fakultet: CET, 2017

[6] https://zeusintegrated.com/blog/item/a-brief-history-of-
smart-home-automation 09.06.2023.

[7] Greg Lindsay, Beau Woods, And Joshua Corman, Smart
Homes and The Internet of Things, Brent Scowcroft Centar
of International Security, 2016.

[8] https://www.afcdud.com/fr/smart-city/422-how-the-history-
of-smart-homes.html 09.06.2023.

[9] Dusan VujoSevi¢, prezentacije za predmet Interakcija
covek-racunar, Racunarski fakultet, 2020/2021

[10] Paul Dempsey, The teardrown: Google Home personal
assistant, IET, 2017.

[11]https://www.cnet.com/home/smart-home/amazon-echo-
alexa-everything-you-need-to-know/ 14.06.2023.

79


https://computerhistory.org/blog/the-echo-iv-home-computer-50-years-later/
https://computerhistory.org/blog/the-echo-iv-home-computer-50-years-later/
http://home.planet.nl/~lhendrix/x10_history.htm
https://myalarmcenter.com/blog/the-history-of-home-automation/
https://myalarmcenter.com/blog/the-history-of-home-automation/
https://maevi.my/the-history-of-smart-homes/
https://zeusintegrated.com/blog/item/a-brief-history-of-smart-home-automation
https://zeusintegrated.com/blog/item/a-brief-history-of-smart-home-automation
https://www.afcdud.com/fr/smart-city/422-how-the-history-of-smart-homes.html
https://www.afcdud.com/fr/smart-city/422-how-the-history-of-smart-homes.html
https://www.cnet.com/home/smart-home/amazon-echo-alexa-everything-you-need-to-know/
https://www.cnet.com/home/smart-home/amazon-echo-alexa-everything-you-need-to-know/

caBpemeHux UKT gucuunnumHa*

Hayka 2/2023: 360pHUK pafoBa ca HayyHor ckyna: ,AKTyenHu npobnemu

Blok¢ejn tehnologija i privatnost
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SaZetak - Blockchain tehnologija, koja je prvi put
predstavljena s pojavom Bitcoina 2008. godine,
predstavlja novu paradigmu u ocuvanju privatnosti i
sigurnosti na internetu. Kombinirajuci
decentralizaciju, kriptografiju i konsenzus algoritme,
blockchain nudi mogucnosti za stvaranje sigurnih,
transparentnih i otpornih sistema za razmjenu
informacija i vrijednosti. Cilj ovog rada je istraZiti
kako kriptografija i blockchain tehnologija mogu
doprinijeti  ocuvanju  privatnosti  korisnika na
internetu, analizirati postojece primjene ovih
tehnologija u ocuvanju privatnosti, te identificirati
buduce izazove i mogucnosti u ovom polju.

Abstract - Blockchain technology, which was first
introduced with the appearance of Bitcoin in 2008,
represents a new paradigm in preserving privacy and
security on the Internet. By  combining
decentralization, cryptography, and consensus
algorithms, blockchain offers opportunities to create
secure, transparent, and resilient systems for
exchanging information and value. The aim of this
paper is to investigate how cryptography and
blockchain technology can contribute to the
preservation of user privacy on the Internet, to analyze
the existing applications of these technologies in the
preservation of privacy, and to identify future
challenges and opportunities in this field.

1. Uvod

Internet, kao globalna mreza koja povezuje ljude
Sirom svijeta, preSao je dug put od svojih
pocetaka kao mreze koju su koristili akademici i
vojska. Danas je internet nezaobilazan alat u
svakodnevnom Zzivotu, omoguéavaju¢i razmjenu
informacija, komunikaciju, obrazovanje, zabavu,
trgovinu i mnogo toga. Medutim, dok je internet
donio brojne prednosti, takoder je donio i niz

problema vezanih za privatnost i sigurnost
podataka. Sa sve ve¢om digitalizacijom, pitanja
privatnosti podataka postaju sve vaznija. Nasi
licni podaci, ukljucujuéi identitet, financijske
informacije, lokaciju, ponasanje u
pretraziva¢ima, socijalne interakcije i mnoge
druge informacije, Cesto se prikupljaju,
analiziraju i koriste od strane raznih entiteta na
internetu. Ova praksa moze dovesti do razlicitih
zloupotreba, ukljuujué¢i kradu identiteta,
financijsku prevaru, nezeljenu komercijalnu
komunikaciju, pa ¢ak i politicku manipulaciju.
Kako bi se zastitila privatnost korisnika na
internetu, razvijene su razliCite tehnike i alati.
Jedan od kljuénih alata u ovoj borbi je
kriptografija, nauka o Sifriranju informacija.
Kriptografija omogucuje siguran prijenos
informacija preko nesigurnih mreza, $titeci tako
privatnost korisnika.

Blockchain tehnologija je inovativni koncept koji
je revolucionirao naé¢in na koji se podaci biljeze,
dijele i verificiraju. U ovom radu istrazit ¢emo
definiciju blockchaina kao i osnovne koncepte
koji ¢ine tu tehnologiju tako mo¢nom.

2. Definicija blockchaina

Blockchain je decentralizirana, distribuirana i
javna knjiga transakcija koja se koristi za
biljezenje i verificiranje podataka. Moze se
zamisliti kao digitalni registar koji biljezi sve
transakcije ili dogadaje koji se dogadaju u mrezi.
Bitna karakteristika blockchaina je da je svaka
transakcija ili dogadaj vremenski povezan i
pohranjen u bloku. Blockchain se sastoji od lanca
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takvih blokova, gdje svaki blok sadrzi skup
transakcija ili dogadaja, kao i hash prethodnog
bloka. Ova veza izmedu blokova stvara
neprekidni lanac, gdje promjene u jednom bloku
odrazavaju se na sve blokove koji dolaze nakon
njega. Blockchain sadrzi odredenu i provjerljivu
evidenciju svake pojedina¢ne transakcije ikada
napravljene. Koristit ¢emo banalan primjer:
,lako je ukrasti kolac¢i¢ iz tegle za kolaciée, koja
se ¢uva na osamljenom mjestu, nego ukrasti
kolacic iz tegle za kolacice koja se drzi na pijaci,
promatrana od strane hiljade ljudi“. Osnovne
karakteristike blockchain tehnologije ukljucuju:

e Decentralizacija: Blockchain se temelji na
konceptu decentralizacije, gdje nema centralne
vlasti koja kontrolira mrezu. Umjesto toga, mreza
se sastoji od ¢vorova koji suraduju i donose
konsenzus o stanju sistema.

« Distribuiranost: Podaci na blockchainu se
repliciraju na svim ¢vorovima u mrezi. Svaki
¢vor ima Kkopiju cjelokupne blockchain knjige,
§to osigurava da podaci budu dostupni i sigurni
¢ak i u slucaju ispada ili napada na pojedine
¢vorove. + Javnost: Blockchain je javno
dostupan, $to znaci da svatko moze pregledavati
i provjeravati transakcije na mrezi. Javnost
omogucava transparentnost i povjerenje jer
svatko moze provjeriti integritet podataka.

« Sigurnost kriptografijom: Blockchain koristi
kriptografske tehnike, poput hash funkcija i
digitalnih potpisa, kako bi osigurao integritet i
autenticnost podataka. Ovi mehanizmi ¢ine
blockchain  otpornim na  manipulaciju i
krivotvorenje podataka.

Blockchain tehnologija pruza Sirok spektar
primjena, od financijskih transakcija i
upravljanja lancem opskrbe do digitalnih
identiteta i zastite autorskih prava. Njegova
inovativna priroda i potencijal za transformaciju
razli¢itih industrija ¢ine ga vaznom temom za
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istrazivanje u kontekstu o¢uvanja privatnosti na
internetu.

3. Primjena blockchaina izvan

kriptovaluta

lako je blockchain tehnologija najpoznatija po
svojoj ulozi u omogucavanju kriptovaluta poput
Bitcoina, njen potencijal seze mnogo dalje od
digitalnih ~ valuta.  Svojim  jedinstvenim
karakteristikama - decentralizacija,
transparentnost,  nepobitnost i sigurnost,
blockchain  nalazi primjenu u  brojnim
industrijama i sektorima. Financijske usluge:
Osim kriptovaluta, blockchain se koristi za razvoj
novih financijskih usluga kao $to su pametni
ugovori (self-executing ugovori sa pravilima
zapisanim u programskom kodu),
decentralizirane burze, tokenizacija imovine i
mnogi drugi. Lanac opskrbe: Blockchain moze
pruziti transparentnost i tragljivost u lanacu
opskrbe, omogucujué¢i kupcima da provjere
podrijetlo proizvoda, dok kompanijama pomaze
u smanjenju prevara i poboljSanju ucinkovitosti.
Zdravstvena zastita: Blockchain se koristi za
sigurno pohranjivanje i dijeljenje medicinskih
podataka, smanjujuéi rizik od prevara i
pogresaka, a istovremeno poboljSavajuéi pristup
i kvalitetu zdravstvene skrbi. Energetski sektor:
Blockchain moze omoguéiti decentralizirano i
transparentno trziste energije, gdje proizvodaci i
potrosa¢i mogu trgovati energijom izravno i
ucinkovito. Digitalna identifikacija: Blockchain
moze pruziti sigurne, interoperabilne i
samosuvjerene digitalne identitete, Cime se
smanjuje rizik od krade identiteta i prevara.
Pravo glasa: Blockchain se istrazuje kao nacin za
izradu sigurnih i transparentnih sistema za
elektronsko glasanje. lako su ove primjene
obecavajuce, jos uvijek postoje izazovi koji se
trebaju rijesiti prije Sireg usvajanja blockchaina,
uklju€ujué¢i  problem skalabilnosti, brzine



caspeMmeHunx UKT pucumnnmHa“

transakcija, sigurnosti i privatnosti. Ovi izazovi,
kao i nacini njihovog prevladavanja, bit ¢e dalje
istrazeni u ovom radu.

4. Sigurnost blockchaina

Sigurnost je kljuéna osobina 1 prednost
blockchain tehnologije. Temeljna sigurnost
blockchaina proizlazi iz njegovog
decentraliziranog i distribuiranog dizajna,
upotrebe kriptografije, te koncepta "konsenzusa".
Blockchain je dizajniran da bude otporan na
manipulaciju. Jednom kada se blok dodaje u
lanac, tesko ga je izmijeniti. To je zbog Cinjenice
da bi svaka promjena jednog bloka zahtijevala
promjenu svih prethodnih blokova u lancu, §to je
prakti¢no nemoguce u sistemu gdje su kopije
lanca distribuirane na hiljade ili milijune
racunara. Kriptografija je kljuéni alat u
odrzavanju sigurnosti blockchaina. Svaki blok
sadrzi kriptografski hash prethodnog bloka, koji
sluzi kao jedinstveni digitalni otisak. Ako se
podaci u bloku promijene, hash se takoder
mijenja. Ova osobina ¢ini blokove medusobno
povezanima i osigurava integritet podataka.
Konsenzus mehanizmi, poput dokaza o radu
(Proof-of-Work - PoW) ili dokaza o ulogu
(Proof-of-Stake - PoS), osiguravaju da svi
sudionici u blockchain mrezi slazu o sadrzaju
lanca. Oni takoder sprecavaju tzv. "double-
spending”" problem, odnosno pokusaj troSenja
iste kriptovalute vise puta. Medutim, unatoc
ovim sigurnoshim osobinama, blockchain nije
potpuno imun na napade. Moguéi napadi
uklju¢uju, izmedu ostalog, 51% napade (gdje
napada¢ kontrolira veéinu rudarske moci),
napade ponavljanja, napade Sybil, itd. Da bi se
borili protiv ovih prijetnji, razvijene su razlicite
strategije i tehnike, poput uvodenja provjere rada
i uloga, naprednih kriptografskih algoritama i
mreznih protokola.
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4.1 Napadi na blockchain

Unato¢ inherentnoj sigurnosti koju pruza
blockchain tehnologija, postoje razlic¢iti napadi
na blockchain koje bi napadaci mogli iskoristiti.
Evo nekoliko najpoznatijih: 51% Napad: Ovaj
napad se dogada kada pojedinacni entitet ili
skupina entiteta preuzme kontrolu nad ve¢inom
(51% ili vise) ukupne racunarske modéi
blockchain mreze. Ovime bi mogli manipulirati
transakcijama, zaustaviti nove transakcije,
ponoviti  transakcije ili ¢ak preokrenuti
transakcije. 26 Napadi dvostruke potrosnje
(Double Spend Attacks): Ovo je kada napadac
Blockchain tehnologija je inace dizajnirana da
sprije¢i ovu vrstu napada, ali u slucaju 51%
napada, napada¢ bi mogao izvesti ovaj scenarij.
Sybil napadi: U ovom scenariju, napadac stvara
veliki broj pseudonimnih ¢vorova u mrezi kako
bi dobio neproporcionalan utjecaj na mrezu.
Napadi na privatnost: lako su transakcije na
blockchainu anonimne do odredene mjere,
moguce je provesti analizu kako bi se otkrio
identitet korisnika. Ovo moze ukljucivati analizu
uzoraka transakcija, pracenje IP adresa i druge
tehnike. Napadi na pametne ugovore: Pametni
ugovori su programi koji se automatski
izvrSavaju na blockchainu kada su ispunjeni
odredeni uvjeti. Ako pametni ugovor ima
propuste u sigurnosti ili greSske u kodu, napadaci
bi mogli iskoristiti te slabosti da bi ugrozili
ugovor ili ¢ak ukradu kriptovalute. Svaka od ovih
vrsta napada predstavlja stvarnu prijetnju
sigurnosti  blockchaina. Kako bi se odrzala
sigurnost i integritet blockchaina, neprestano se
provode istrazivanja i razvijaju nove metode za
sprjecavanje ovih vrsta napada.

4.2 Zastita blockchaina

Iako postoji moguénost razlicitih vrsta napada na
blockchain, mnogi su mehanizmi razvijeni za



caspeMmeHunx UKT pucumnnmHa“

zastitu integriteta 1 sigurnosti blockchain mreze.
Evo nekoliko klju¢nih strategija zastite:

e Distribuirani konsenzus: Blockchain
tehnologija koristi distribuirane mehanizme
konsenzusa, kao $to je Proof-of-Work (PoW)
ili Proof-of-Stake (PoS), kako bi osigurala da
nijedan entitet ne moze preuzeti kontrolu nad
mrezom. Ovi mehanizmi zahtijevaju od
¢vorova mreze da rade zajedno kako bi
potvrdili transakcije i dodali nove blokove na
lanac.

o Kiriptografska sigurnost: Blockchain koristi
kriptografske algoritme za osiguravanje
transakcija.  Transakcije su  potpisane
digitalnim potpisom, koji koristi privatni
klju¢ vlasnika da potvrdi autenti¢nost
transakcije. Takoder, hash funkcije koriste se
za stvaranje jedinstvenog otiska (hasha)
svakog bloka u lancu, koji pomaze u
odrzavanju integriteta 1  neporecivosti
blockchaina. 27 Decentralizacija: Jedna od
klju¢nih osobina blockchaina je njegova
decentralizacija. U mrezi nema srediSnje
tocke koju bi napadaci mogli ciljati. Umjesto
toga, svaki ¢vor u mrezi odrzava kopiju
cijelog lanca blokova, §to znaci da bi napadac
trebao preuzeti kontrolu nad veéinom
¢vorova da bi mogao promijeniti podatke u
lancu.

e Redovita revizija i nadogradnja kodova:
Mnogi blockchain projekti redovito provode
revizije koda i nadogradnje kako bi se
identificirale i popravile potencijalne
sigurnosne slabosti. Open-source priroda
vecine blockchain projekata znaci da veliki
broj programera moze pregledati kod i
pridonijeti njegovom poboljSanju. Edukacija
korisnika: Ponekad najslabija tacka u bilo
kojem sigurnosnom sistemu moze biti sam
korisnik. Stoga je edukacija korisnika o

sigurnosnim  praksama, poput  zastite
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privatnih kljuéeva i prepoznavanja pokusaja
prevara ili phisinga, kljuna u odrzavanju
sigurnosti blockchain mreze.

5. Blockchain i privatnost

Blockchain tehnologija, kao inovativni koncept
koji je revolucionarizirao nafin na koji
razmjenjujemo vrijednost i informacije, donijela
je znacéajne prednosti kada je u pitanju sigurnost
i transparentnost. Medutim, postavljanje pitanja
o privatnosti u okviru blockchaina je od klju¢ne
vaznosti. Naime, blockchain je zamisljen kao
decentralizirani, otvoreni sistem gdje su
transakcije vidljive svima, §to moZe predstavljati
izazov za privatnost korisnika. Ovo poglavlje ¢e
detaljno istraziti koncept privatnosti u kontekstu
blockchaina, metode koje se koriste za zastitu
privatnosti unutar ovog sistema i izazove sa
kojima se suoavamo u tom procesu.

5.1 Definicija privatnosti u kontekstu
blockchaina

Privatnost u kontekstu blockchaina moze se
definirati kao sposobnost odrzavanja
povjerljivosti i anonimnosti transakcija i
identiteta korisnika. To znaci da iako su
transakcije vidljive na blockchainu, identitet
korisnika i pojedinosti transakcija mogu ostati
skriveni. Ovo 28 je posebno vazno u kontekstu
financijskih transakcija, gdje korisnici ne Zele da
njihove financijske informacije budu javno
dostupne. Medutim, zbog inherentne
transparentnosti blockchaina, odrzavanje ove
vrste privatnosti moze biti izazov. Na primjer, u
Bitcoinu, iako se korisnici na mrezi identificiraju
putem pseudonima (njihovih Bitcoin adresa),
transakcije izmedu tih adresa su javno vidljive.
To znadi da, iako su korisnicki identiteti skriveni,
moguce je pratiti transakcije i analizirati obrasce
kako bi se otkrile neke informacije o korisnicima.
Razumijevanje ove dinamike privatnosti u

83
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blockchainu je kljuéno za razumijevanje kako
tehnologija moze biti oblikovana i regulirana
kako bi se bolje zastitila privatnost korisnika. U
daljnjim dijelovima ovog poglavlja, analizirat
¢emo razli¢ite metode koje se koriste za ocuvanje
privatnosti na blockchainu, kao i izazove koji se
javljaju.

5.2 Mjere zaStite privatnosti u

blockchainu

Kako bi se ocuvala privatnost unutar
blockchaina, razvijene su razlicite tehnike i
pristupi. Ove tehnike imaju za cilj pruziti
anonimnost Kkorisnika, sakriti informacije o
transakcijama ili omoguciti sigurno dijeljenje
informacija bez otkrivanja cjelokupnog skupa
podataka. U tom kontekstu, vazno je napomenuti
da su mjere zastite privatnosti na blockchainu
Cesto kompromis izmedu potpune
transparentnosti i potpune anonimnosti. Nijedno
stanje nije idealno, pa se stoga traze metode koje
omogucéavaju odgovaraju¢u ravnotezu izmedu
ova dva ekstrema. U narednim podpoglavljima,
razmotrit ¢emo neke od kljuénih metoda koje se
koriste za oCuvanje privatnosti na blockchainu,
ukljuCujuéi  anonimnost, pseudonimnost i
ZeroKnowledge dokaze.

5.3 Anonimnost

Anonimnost u kontekstu blockchaina znaci da
identitet korisnika ostaje potpuno nepoznat. To se
postize kroz razli¢ite tehnike, ukljucujuéi
mijesanje transakcija, koriStenje "stealth" adresa,
ili kroz implementaciju protokola kao $to je Tor
za skrivanje IP adrese korisnika. 29 Na primjer,
mreze kao Sto je Monero koriste koncept stealth
adresa i prstenastih potpisa kako bi osigurale
anonimnost. Stealth adrese omoguc¢uju korisniku
da stvori jednokratnu javnu adresu za svaku
transakciju, Sto Cini pracenje transakcija vrlo
teskim. Prstenasti potpisi dodatno poboljSavaju
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anonimnost mijesanjem korisni¢kog potpisa s
drugim potpisima, $to onemoguéava povezivanje
potpisa s odredenim korisnikom. Medutim,
potpuna anonimnost moze dovesti do drugih
problema, kao §to su zloupotreba sistema za
nezakonite aktivnosti. Stoga, pronalazenje prave
ravnoteze izmedu anonimnosti i transparentnosti
ostaje kljuéni izazov u dizajniranju blockchain
sistema.

5.4 Pseudonimnost

Pseudonimnost je druga mjera koja se koristi za
zastitu privatnosti na blockchainu. Za razliku od
potpune anonimnosti, pseudonimnost omogucéuje
korisnicima da se predstave pod pseudonimima,
umjesto svojih stvarnih identiteta. Svaki korisnik
ima digitalni identitet, obi¢no u obliku
kriptografskog kljuca, koji ne otkriva njegov
stvarni identitet, ali ga jedinstveno identificira na
mrezi. Bitcoin, kao najpoznatiji blockchain,
koristi ovaj pristup. Transakcije su javno vidljive,
ali korisnici se identificiraju samo putem svojih
Bitcoin adresa, koje su pseudonimi. Bitcoin
adrese nisu izravno povezane s identitetima
korisnika, ¢ime se postize odredena razina
privatnosti. Medutim, pseudonimnost ne pruza
potpunu privatnost. Analiza blockchaina moze
otkriti obrasce u transakcijama povezanim s
odredenom adresom. Takoder, ako se Bitcoin
adresa na bilo koji nadin poveze sa stvarnim
identitetom korisnika (na primjer, kroz razmjenu
kriptovaluta koja zahtijeva identifikaciju), sve
transakcije povezane s tom adresom mogu se
povezati s korisnikom. Zbog tih ogranicenja,
pseudonimnost je Cesto samo prvi korak prema
vecoj privatnosti na blockchainu, a druge
tehnike, poput mijesanja transakcija ili Zero-
Knowledge dokaza, Kkoriste se za daljnje
poboljSanje privatnosti.
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5.5 Zero-Knowledge dokazi

Zero-Knowledge dokazi predstavljaju naprednu
kriptografsku metodu koja omogucava jednoj
strani (prover) da dokaZe drugoj strani (verifier)
da je odredena izjava istinita, bez otkrivanja bilo
kakvih dodatnih informacija osim same ¢injenice
da je izjava istinita. Ova metoda ima velike
implikacije za o¢uvanje privatnosti u blockchain
tehnologiji. Primjer primjene ovih dokaza u
blockchainu je kriptovaluta Zcash. Zcash koristi
varijantu ZeroKnowledge dokaza zvanu zk-
SNARK  (Zero-Knowledge Succinct Non-
Interactive Argument of Knowledge) kako bi
omogucio transakcije u kojima su detalji
transakcije skriveni, ali se i dalje moze potvrditi
njihova valjanost. Za ilustraciju, razmotrimo
transakciju  izmedu  dvije  strane. U
tradicionalnom blockchainu poput Bitcoina,
detalji transakcije, ukljucujuci adrese posiljatelja
i primatelja i iznos transakcije, vidljivi su svima.
U Zcashu, koriste¢i zk-SNARK, ovi detalji mogu
ostati privatni. PoSiljatelj moze stvoriti dokaz
koji potvrduje da ima dovoljno sredstava za
pokrivanje transakcije, a da pritom ne otkriva
koja tacno sredstva troi. Zero-Knowledge
dokazi, stoga, pruzaju mocan alat za oCuvanje
privatnosti na  blockchainu, ali  njihova
implementacija moze biti tehni¢ki slozena i
zahtijevati posebnu racunarsku snagu.

6. Izazovi ofuvanja privatnosti na
blockchainu

Ocuvanje privatnosti na blockchainu predstavlja
izazovan zadatak iz razliCitih razloga. Prvi veliki
izazov proizlazi iz same prirode blockchaina.
Buduc¢i da je blockchain javna, distribuirana baza
podataka u kojoj su transakcije vidljive svim
sudionicima mreze, tesko je osigurati privatnost
bez kompromitacije transparentnosti i sigurnosti
sistema. Drugi izazov se odnosi na tehni¢ku
slozenost implementacije alata za ocCuvanje
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privatnosti. Na primjer, Zero-Knowledge dokazi
zahtijevaju napredno kriptografsko znanje i
znacajne racunarske resurse za implementaciju,
§to moze biti prepreka za mnoge korisnike i
organizacije. Treéi izazov je regulatorni. Kako
regulative Sirom svijeta nastoje uhvatiti korak s
brzim razvojem kriptovaluta, dolazi do pitanja o
tome kako regulirati transakcije koje su potpuno
31 anonimne. Puno anonimnost moze dovesti do
zloupotrebe, ukljuuju¢i pranje novca il
financiranje nezakonitih aktivnosti. Cetvrti
izazov se odnosi na privatnost na razini mreze.
Iako blockchain tehnologija moze osigurati
privatnost transakcija, jo§ uvijek su moguci
napadi na razini mreze, gdje napadaci mogu
pokusati povezati transakcije s odredenim IP
adresama. Sve ovo pokazuje da, iako blockchain
tehnologija ima potencijal da znacajno poboljsa
privatnost na internetu, jo$ uvijek postoje brojni
izazovi koje treba rijesiti.

7. Pravna pitanja vezana uz privatnost
na blockchainu

Blockchain tehnologija, kao i mnoge druge
inovativne tehnologije, izaziva brojna pravna
pitanja, posebno u kontekstu privatnosti. Evo
nekoliko kljuénih pravnih pitanja vezanih uz
privatnost na blockchainu: Pravo na zaborav:
Jedan od klju¢nih aspekata prava na privatnost
prema Opstoj uredbi o zastiti podataka (GDPR)
Europske unije je "pravo na zaborav", §to znaci
da pojedinci imaju pravo traziti brisanje svojih
licnih podataka. Medutim, to se moze sudariti s
nepovratno$éu i nepromjenjivosti blockchaina,
gdje su podaci zauvijek zabiljeZeni i ne mogu se
izbrisati. Pseudonimnost i anonimnost: Vecina
blockchainsa pruza odredeni stepen
pseudonimnosti, gdje su korisnicki identiteti
skriveni iza  kriptografskih adresa. No,
sofisticirane  tehnike  mogu  potencijalno
deanonimizirati korisnike. Takoder, pojedini
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blockchains kao $to je Monero pruzaju jacu
anonimnost. To postavlja pitanje do koje mjere
su takvi sistemi u skladu s pravnim zahtjevima za
KYC (Know Your Customer) i AML
(AntiMoney Laundering). Odgovornost i hadzor:
Tko je odgovoran ako se podaci na blockchainu
zloupotrijebe? Kako regulatori mogu nadzirati
decentralizirane mreze koje nemaju jasno
definiran entitet za nadzor? Ova i druga pitanja
odgovornosti i nadzora jo§ uvijek su u
mnogocemu neodgovorna. Sukob
zakonodavstava: ~ Blockchain ~ mreZze  su
inherentno globalne, a zakoni o privatnosti se
razlikuju od zemlje do zemlje. Kako se
primjenjuju razli¢iti nacionalni i regionalni
propisi 0 privatnosti na globalno distribuirane
blockchain mreZe je sloZeno i nejasno pitanje. 32
Pristup pravdi: Ako dode do krSenja privatnosti
na blockchainu, kako zrtve mogu ostvariti pristup
pravdi? Kako se mogu pokrenuti tuzbe protiv
decentraliziranih  entiteta  ili  anonimnih
pojedinaca? Sigurnost i privatnost podataka: U
kontekstu privatnosti, sigurnost podataka je
takoder kljuéno pravno pitanja. Blockchain
tehnologija omoguéuje visoku razinu sigurnosti,
no postoji potencijalna opasnost od hakerskih
napada i krade identiteta. Sve ove pravne izazove
potrebno je rijesiti kako bi se osiguralo da
tehnologija blockchaina moze biti ucinkovito i
sigurno implementirana, istovremeno postujuci
prava na privatnost korisnika.

8. Primjena blockchain tehnologije u
ocuvanju privatnosti na internetu

Primjena blockchain tehnologije u ocuvanju
privatnosti na internetu predstavlja kljué¢nu temu
ovog istrazivanja. lako su osnovni koncepti i
tehnologije povezane s blockchainom i
privatnos¢u  ve¢ opisani u  prethodnim
poglavljima, ovaj dio rada ¢e se posebno
fokusirati na prakticnu primjenu tih tehnologija i
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nacine na koje blockchain moze pridonijeti vecoj
privatnosti korisnika na internetu. U ovom
poglavlju ¢emo se fokusirati na razli¢ite nacine
na koje blockchain tehnologija moze biti
koriStena za ocuvanje privatnosti, kao i na
analizu konkretnih primjera i rjesenja koja su ve¢
implementirana u praksi. Posebno ¢emo se
usredotoCiti na primjere iz svijeta kriptovaluta,
gdje je privatnost posebno vazna za korisnike, ali
¢emo takoder razmotriti 1 druge primjene. Cilj
ovog poglavlja je pruziti jasnu sliku o tome kako
se teorija i Kkoncepti opisani u prethodnim
poglavljima mogu primijeniti u praksi, te na koji
nac¢in mogu doprinijeti stvarnom poboljSanju
privatnosti korisnika na internetu. Kroz detaljnu
analizu postojecih rjeSenja i primjera iz prakse,
ovaj dio rada ¢e pokazati stvarne moguénosti i
izazove koji su povezani s KkoriStenjem
blockchain tehnologije za oCuvanje privatnosti.

Koristenje blockchaina za oCuvanje privatnosti
moze se vidjeti u razli¢itim sektorima i
kontekstima. Evo nekoliko primjera:

Kriptovalute: Najpoznatiji primjer koriStenja
blockchaina za oc€uvanje privatnosti su
kriptovalute, posebno one koje se fokusiraju na
privatnost, poput Monera i Zcash-a. Kako je ve¢
objasnjeno, ove kriptovalute koriste sofisticirane
kriptografske metode, poput ring potpisa i Zero-
Knowledge dokaza, kako bi osigurale
anonimnost i privatnost transakcija. Dijeljenje
podataka: Blockchain se moze koristiti za
omogucavanje sigurnog i privatnog dijeljenja
podataka. Na primjer, projekti poput Ocean
Protocola koriste blockchain za omogucavanje
pojedincima i organizacijama da sigurno i
privatno dijele podatke, dok istovremeno
odrzavaju kontrolu nad svojim podacima.

Decentralizirane identitete: Blockchain se koristi
i za stvaranje decentraliziranih identiteta, koji
mogu poboljsati privatnost korisnika na
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internetu. Projekti poput uPorta omogucavaju
korisnicima da stvore vlastiti digitalni identitet
koji je potpuno pod njihovom kontrolom,
umjesto da ovise o centraliziranim uslugama za
provjeru identiteta.

Privatne komunikacije: Blockchain tehnologija
se takoder koristi za omogucavanje privatnih
komunikacija. Na primjer, projekti poput Statusa
koriste Ethereum blockchain za omoguéavanje
privatnih poruka i poziva, koriste¢i kriptografiju
za $ifriranje komunikacija.

Ovi primjeri pokazuju Sirok raspon nacina na
koje se blockchain tehnologija moze koristiti za
oCuvanje privatnosti korisnika na internetu, a
daljnje moguénosti su gotovo beskrajne, s
obzirom na svestranost i fleksibilnost ove
tehnologije.

9. Prednosti i nedostaci KoriStenja
blockchaina za o¢uvanje privatnosti

Koristenje blockchain tehnologije za oCuvanje
privatnosti donosi niz prednosti i nedostataka.
Razmotrimo ih detaljno.

Prednosti:

Decentralizacija: Jedna od glavnih prednosti
blockchain tehnologije je njena decentralizirana
priroda. Nema centralnog tijela koje upravlja
mrezom i koje moze kontrolirati ili pratiti
transakcije. Ovo povecava privatnost korisnika
jer nema trece strane koja moze pratiti njihove
aktivnosti.

Pseudonimnost: Blockchain omogucuje
pseudonimnost, gdje korisnici mogu sudjelovati
u transakcijama bez otkrivanja svojeg pravog
identiteta. Dok se transakcije mogu pratiti,
povezivanje tih transakcija s pravim identitetima
korisnika je tesko.
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Transparentnost: lako se to moze Ciniti
kontraproduktivnim u kontekstu privatnosti,
transparentnost blockchaina moze biti prednost.
Korisnici mogu pregledavati transakcije na
blockchainu, pruzajuéi odredeni nivo
transparentnosti koji moze pomo¢i u izgradnji
povjerenja.

Nedostaci :

OgraniCena privatnost: lako blockchain pruza
pseudonimnost, on ne pruza potpunu
anonimnost. Transakcije se mogu pratiti, a u
nekim slu¢ajevima moguée je povezati
transakcije s pravim identitetima korisnika.

Kompleksnost: Tehnologije poput zk-SNARKS,
koje pruzaju vecéu privatnost, mogu biti teske za
razumijevanje i koriStenje. To moze ograniciti
njihovu primjenu.

Regulativni izazovi: Poveéana privatnost moze
privuéi nezeljene aktivnosti, poput pranja novca
ili ilegalne trgovine. To moze dovesti do
regulativnih izazova i moguc¢ih ogranicenja na
kori$tenje takvih tehnologija.

Skalabilnost: Veca privatnost moze dovesti do
vec¢ih zahtjeva za resurse. Na primjer, privatne
transakcije obi¢no zahtijevaju viSe racunarske
snage i prostora za pohranu od neprivatnih
transakcija. To moZe ograni¢iti skalabilnost
blockchaina.

U zakljucku, blockchain tehnologija pruza brojne
moguénosti za ouvanje privatnosti korisnika na
internetu. Medutim, postoje i izazovi koje treba
rijeSiti kako bi se osigurala ravnoteza izmedu
privatnosti, upotrebljivosti i regulative.

10. Zakljucak

Na kraju ovog rada, mozemo konstatirati kako su
kriptografija i blockchain tehnologija kljucni
alati za ocuvanje privatnosti korisnika na
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internetu. Otkrili smo da je kriptografija, posebno
simetricna i asimetri¢na kriptografija, hash
funkcije i digitalni potpisi, osnova za sigurnost i
privatnost na internetu. Isto tako, blockchain
tehnologija, koja je inicijalno razvijena za
kriptovalute, pokazala se korisnom u Sirem
kontekstu, ukljucujuéi 1 za$titi privatnosti
korisnika. Njegova decentralizirana priroda
pruza znacajne prednosti u smislu anonimnosti i
pseudonimnosti, dok 50 zero-knowledge dokazi
omogucéuju sigurno dijeljenje informacija bez
otkrivanja viSe podataka nego $to je potrebno.
Analiza razli¢itih kriptovaluta, poput Bitcoina,
Ethereuma i Monera, pokazala je kako svaki od
njih pristupa pitanju privatnosti na razlicite
nacine, s razliCitim prednostima i nedostacima.
Studija slucaja dalje ilustrira kako se ovi koncepti
mogu primijeniti u praksi, pruzajuéi uvid u
potencijalnu uéinkovitost ovih tehnologija u
stvarnom svijetu. Ovo istrazivanje pruzilo je
temeljito razumijevanje uloge kriptografije i
blockchain tehnologije u ocuvanju privatnosti
korisnika na internetu. Medutim, ostaje mnogo
prostora za daljnja istrazivanja. Buduca
istrazivanja mogla bi se fokusirati na razvoj
novih blockchain protokola i algoritama koji
mogu pruziti vecu privatnost. Isto tako, moglo bi
se istraziti kako educirati korisnike o ocuvanju
privatnosti, te kako bolje regulirati ovo podruéje.
Takoder, istrazivanje novih tehnologija, poput
decentraliziranih identiteta i 'privacy-enhancing'
tehnologija, moglo bi pruziti jo$ viSe moguénosti
za poboljsanje privatnosti korisnika na internetu.
Kona¢no, budu¢i da je tehnologija dinamicna i
brzo se mijenja, kontinuirano pracenje i analiza
novih razvoja i trendova u podrudju kriptografije
i blockchaina bit ¢e kljuéno za ocuvanje
privatnosti korisnika na internetu u buduénosti.
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Sazetak — Ovaj rad sa fokusira na uporedne
karakteristike dve aplikacije koje se koriste za ucenje
na daljinu. Aplikacije se zovu Moodle i Google
Classroom, Na pocetku rada su date osnovne
karakteristike obje aplikacije a zatim i njihove
uporedne karakteristike.

Abstract - This paper focuses on the comparative
characteristics of two applications used for distance
learning. The applications are called Moodle and
Google Classroom. At the beginning of the work, the
basic characteristics of both applications are given
and then their comparative characteristics.

1. Uvod

U samom uvodnom delu pocinjem sa kratkim
opisom Sta moze biti ucenje bez fizickog pristupa
studenata u ucionicama. Ucenje na daljinu,
pokrenuto zahtevima naSeg brzog nacina zivota i
omogucéeno tehnoloskim napretkom,
revolucionisalo je pejzaz obrazovanja. Sa svojim
osnovnim principom premoséavanja geografskih
udaljenosti izmedu studenata i instruktora,
udaljeno obrazovanje nudi raznolik niz metoda
instrukcija, Kklasifikovan u asinhrono i sinhrono
ucenje. Asinhrono ucenje, =zasnovano na
fleksibilnim interakcijama izmedu nastavnika i
ucenika, obuhvata razli¢ite medije kao Sto su
Stampani materijali, snimljena predavanja i
vizuelni tutorijali. Nasuprot tome, sinhrono
ucenje omogucava angazovanje u stvarnom
vremenu kroz kanale poput uzivo online

predavanja i radio programa, omoguéeno
napretkom u komunikacionim tehnologijama.
Oba pristupa su postala popularna, odrazavajuéi
raznovrsne preference 1 uceniCke ciljeve.
Koriste¢i racunare i internet kao glavne kanale,
moderno udaljeno  obrazovanje  osigurava
dostupnost i pristupa¢nost, otvaraju¢i vrata
raznolikom znanju za ucenike $irom sveta. Usred
pandemije COVID-19, udaljeno obrazovanje se
pojavilo kao glavno reSenje, istiuéi njegovu
otpornost i relevantnost u vremenima krize. Kada
sagledamo kroz perspektivu  tehnoloSkog
napretka, ovaj oblik obrazovanja i dalje evoluira,
razmatraju¢i kako se moguénosti i izazovi
njegovog Sirokog usvajanja manifestuju u
sferama srednjeg i visokog obrazovanja.[1]

2. Opis Moodle platforme

Moodle, skracenica za modularni objektno
orijentisani razvojni u¢ioni¢ni sistem, je snazan
sistem upravljanja kursevima Siroko koris¢en u
oblasti online obrazovanja. Funkcionisuéi kao i
Learning Management System (LMS) i Virtual
Learning  Environment (VLE), Moodle
predstavlja fleksibilnu i besplatnu web aplikaciju
dizajniranu da olaksa efikasna iskustva online
ucenja. Posebno, njegova otvorena priroda
omogucava korisnicima sa znanjem
programiranja da prilagode platformu prema
svojim specifi¢nim zahtevima, sve bez troSkova
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odrzavanja koji su obi¢no povezani sa
nadogradnjama. Voden od strane Martina
Dougiamasa, ¢ije iskustvo u obrazovanju i
racunarstvu je bilo od klju¢nog znacaja, Moodle
je dobio Siroko prihvatanje Sirom raznovrsnih
obrazovnih institucija, zajednica i ¢ak poslovnih
subjekata Sirom sveta. Njegov uspeh moze se
pripisati procvatu zajednice  korisnika i
programera, koji neprekidno saraduju kako bi
poboljsali tehnoloske i pedagoske karakteristike
platforme. Iako je nastao u okviru visokoskolskih
ustanova, Moodle je prevazi$ao te granice kako
bi zadovoljio S&irok spektar organizacija,
podrzavaju¢i potpuno online kurseve kao i
kombinovana ucioni¢na okruzenja. lako mozda
nedostaje sofisticiranost komercijalnim LMS
platformama poput WebCT-a, naglasak na
jednostavnosti i fleksibilnosti kod Moodlea
odjekuje kod Kkorisnika, nudeci sveobuhvatni set
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alata unutar saradni¢kog okruzenja. Ova
prilagodljivost, u kombinaciji sa otvorenom
etikom, pozicionira Moodle kao temelj u pejzazu
online obrazovanja, omogucavajuéi
nastavnicima da  kreiraju  angazujua i
personalizovana iskustva uéenja za svoje
studente.

Moodle platforma obuhvata tri glavne uloge
korisnika: administrator, nastavnik i student.
Svaka uloga ima razlicite karakteristike i nivoe
pristupa unutar platforme.  Administrator
upravlja platformom, dok nastavnik, koji moze
biti nazvan i trenerom, facilitatorom ili
promoterom, nadgleda obrazovne aktivnosti. S
druge strane, student, takode poznat kao ucenik
ili ucesnik, uéestvuje u ucenju pod vodstvom
nastavnika. Slika 1 prikazuje  opisane
karakteristike iznad objasnjene.[2]

Role Function

Administrator

Manages the whole environment

Generate events, courses or subjects according to the thematic areas defined

Teacher Generate training or events which are designated
Accesses and interacts with a specific event and participates in the subjects they
Student :
are subscribed

Slika 1. Prikaz uloga i funkcija na Moodle platformi

3. Opis google classroom platforme

Google Classroom je besplatna platforma koja
omogucava udéenicima i nastavnicima da se
povezu, saraduju i organizuju svoje S$kolske
aktivnosti online, ¢ime se promovise smanjenje
upotrebe papira u obrazovanju. Da bi se
pristupilo ovoj platformi, korisnicima je potreban
Google Apps for Education (GAFE) nalog, koji
pruza pristup razli¢itim web alatima kao sto su
Google Docs, Drive i Gmail. Google Classroom
je dostupan na svim obrazovnim nivoima, od
osnovne skole do fakulteta, ali njegova efikasnost
zavisi od sposobnosti i vestina nastavnika i

uc¢enika. Putem ove platforme, nastavnici mogu
da dele materijale, objavljuju obavestenja i
kreiraju zadatke i kvizove za ucenike, koji ih
mogu lako pristupiti, izvrsiti i poslati putem
interneta, bez potrebe za fizickim prisustvom u
ucionici. Google Classroom naglasava koris¢enje
digitalnih alata za kontinuirano ucenje, ¢ime se
omogucava nastava bez fizickog susreta izmedu
nastavnika i ucenika. Ova digitalna sredina
podrzava upotrebu razli¢itih uredaja kao sto su
desktop racunari, laptopovi, tableti i pametni
telefoni, sto olaksava pristup obrazovanju i
omogucava ucenje bilo gde i bilo kada. U sustini,
Google Classroom nije samo softverska
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aplikacija ve¢ i sredstvo koje transformise nacin
ucenja i poducavanja u digitalnom dobu, ¢ime se
unapreduje efikasnost obrazovnog procesa i
stvaraju nove moguénosti za razvoj uéenika.[3]

4. Uporedivanje Moodle i Google
classroom platforme
4.1 Analiza alata pomoc¢u upitnika

U nastavku analiziramo u kratkim crtama
prednosti i mane ova dva alata kako bi uporedili
njihove karakteristike. Moodle i Google Forms
su dva razlicita alata za ucenje na daljinu, svaki
sa  svojim posebnim karakteristikama
prilagodenim potrebama nastavnika. Google
Forms je izabran zbog svoje jednostavne
upotrebe i intuitivnog interfejsa, $to olaksava
kreiranje 1 upravljanje anketama i $tedi vreme
nastavnicima. S obzirom na to da je besplatan i
omogucéava neograni¢eno kreiranje i deljenje
anketa, Google Forms je popularan izbor za
jednostavne obrasce, iako nema neke napredne
opcije poput postavljanja rokova ili dodavanja
matematickih formula. Google Forms pruza
raznovrsne vrste pitanja i opcije prilagodavanja,
omogucéavajuéi nastavnicima da podeSavaju
izgled anketa, ukljuuju¢i boje, fontove i
multimedijalne elemente. Iako ne moze da se
koristi za igre ili napredna podeSavanja anketa,
Google Forms olaksava upravljanje rezultatima,
automatski cuvajudi ih u tabeli za analizu, ali ne
pruza informacije o spremnosti i uées¢u ucenika.
S druge strane, Moodle je sveobuhvatan alat za
smeStanje nastavnih materijala i sprovodenja
testova, Sto je vazno za iskustvo ucenja na
daljinu. lako je proces kreiranja testova spor i
neintuitivan, integracija sa univerzitetskim
platformama ¢ini Moodle popularnim izborom
tamo gde testovi doprinose oceni. Moodle
omogucava razliCite vrste pitanja, ukljucujuci
povladenje i otpustanje i matematicke formule,
iako nema sinhronizaciju odgovora u realnom
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vremenu, §to otezava uporedivanje ucenika. Iako
se mogu postaviti specificni periodi za test,
asinhrono zavr$avanje moze zahtevati diskusiju
nakon testa kako bi se resili problemi. I pored
toga, Moodle nije najbolji za igre ili
sinhronizovano uces$¢e. U sustini, izbor izmedu
Moodle-a i Google Forms-a zavisi od toga $ta
nastavnici zele, pri ¢emu Google Forms nudi
jednostavnost i besplatnost, dok Moodle pruza
sveobuhvatniju platformu za kurs i testove, iako
je tezi za koris¢enje. Tabela koje je Slika 2 sumira
karakteristike ova dva analizirana alata koja su
objasnjena u kratkim crtama iznad.[4]

4.2 Uporedna analiza platformi na
Fakultetu za pedagoSke nauke

Istrazivanje je ocenilo dva popularne online
platforme za wucenje, Moodle i Google
Classroom, koriste¢i anketu medu studentima, 1
gde slika 3 koji je grafikon prikazuje rezultate
upitnika. Rezultati su pokazali da su studenti
generalno bolje ocenili Moodle za razliku od
Google Classroom, pri ¢emu veéina smatra
Moodle efikasnijim za online u¢enje. To sugerise
da Moodle moze ponuditi sveobuhvatnije opcije
i prilagodljivosti, §to doprinosi njegovoj
popularnosti. U skladu sa prethodnim
istrazivanjima, Moodle je bio preferirana
platforma za zadovoljenje razli¢itih pedagoskih
potreba, ukljucujuéi motivaciju, saradnju i
personalizovane putanje uéenja. Medutim,
Google  Classroom  je  prepoznat  po
jednostavnosti i lako¢i kori§éenja, §to privlaci
neki deo korisnika. Studija je istakla znacaj
poznavanja informacionih i komunikacionih
tehnologija ~ (ICT -  Information  and
Communication Technologies) u odredivanju
preferencija za online platforme za ucenje. lako
faktori poput pola, starosti i akademskog nivoa
nisu znacajno uticali na preferencije, vladanje
ICT-om korelisalo je sa preferencijom za Moodle
u odnosu na Google Classroom. Rezultati
ukazuju na potrebu adekvatne obuke i podrske
kako za nastavnike tako i za studente u efikasnom
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kori$¢enju platformi za online ucenje. Takode,
pouzdane internet veze visokih brzina i
pristupacne opcije hostinga su ocenjene kao
kljuéne za uspeSnu implementaciju hibridnog
ucenja i online nastave. Ograni¢enja studije
ukljucuju oslanjanje na samoprocenjene podatke,

ograni¢en broj ispitanika i fokus isklju¢ivo na
Moodle-u i Google Classroom-u. Buduca
istrazivanja mogla bi istraziti Siri spektar
platformi 1 detaljnije prouciti specificne
karakteristike ~ koje utitu na  korisnicke
preferencije.[5]

Ref

Google

Forms Moodle

Unlimited number of users (free license)

Provides integration with acad

ic platforms (i.e., Moodle)

Provides SSO/LDAP integration to identify students unequivocally

Includes on-premise mode

Includes cloud mode

Allows to record d

Supports images

Supports Latex

Allows to host multiple quizzes si

Allows to set a deadline to the questionnaire

Enables a preview of the questionnaire before activating it

Allows to immediately know if your answer is correct

Unlimited number of ch s on

Unlimited number of characters on answers

Allows to configure visual aspects of the quiz (i.e., font, color)

Possibility to randomize the number and order of the questions

Possibility to create drag-and-drop exercises, images or text

Possibility to create mathematical exercises

Allows to set an answer time per question

Allows to set an answer time per questionnaire

Possibility for students to answer the same question simultaneously

Allows explanation after question

Allows to know how many have failed each question

Allows to know the answers (of each student) individually

Supports different user types

Supports different types of answers (i.e., open-ended, multiple choice)

Enables to export and analyse the survey results

Supports integration with p

tools (i.e., Powerpoint, Slides)

Includes gamification

Bl RN N N N N e o N N RN N s N RN N RN ENE I RN ENEN
B R RN ENENEN AN AN AN AN AN AN EN AN AN ENENEN ENANANENENENENENEN

Slika 2. Tabelarni prikaz karakteristika obe platforme

100,00%

80,00%

How do you feel about using
remote teaching in the
future?

60,00%
40,00%
- ma HR B
0,00%

Which platform do you  If you have the opportunity
think is more suitable for to teach remotely, would
hybrid teaching?

you enjoy using it?

m Google Classroom W Moodle

Slika 3. Graficki prikaz rezultata upitnika

5. Zakljucak

Poslednjih godina, promene u tehnologiji su
donele nove nacine za ucenje na fakultetima,
posebno preko interneta. To znaci da je sada

lakSe mnogim ljudima da pristupe obrazovanju,
cak 1 ako imaju poteskoce sa putovanjem ili
rasporedom. Na primer, online kursevi su postali
popularni jer omogucavaju ljudima da uce iz
udobnosti svojih domova. Digitalni alati, kao §to
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su racunari i pametni telefoni, postaju sve vazniji
u obrazovanju. Ali, bitno je da ovi alati budu
dobro povezani sa onim $to studenti treba da
nauce. To znaci da nastavnici treba pazljivo da
planiraju kako da koriste ove alate kako bi
pomogli studentima da razumeju gradivo. Neke
Skole i fakulteti ve¢ koriste tehnologiju za u€enje.
Na primer, postoji fakultet koji nudi online
kurseve za ljude koji rade ili imaju porodicu. Ovo
omogucava ljudima da se obrazuju iako imaju
druge obaveze. Pandemija COVID-19 je uticala
na nacin na koji se u¢i. Mnoge $kole su morale da
zatvore svoja vrata, ali su nastavnici i studenti
brzo pronasli nacine da nastave sa ucenjem
putem interneta. Ovo je dovelo do povecanja
koris¢enja tehnologije u obrazovanju. Virtuelna
stvarnost i veStacka inteligencija su dve vrste
tehnologije koje se sve
obrazovanju. Virtuelna stvarnost omoguéava
studentima da "udu" u virtuelni svet gde mogu da
uce na interaktivan nacin. Vestacka inteligencija
moze da pomogne ucenicima tako $to im daje
personalizovane savete o tome $ta treba da nauce.

viSe koriste u

U buduénosti, ocekuje se da ¢e se tehnologija jos
viSe koristiti u obrazovanju. To bi moglo da
ukljuci koriséenje vestacke inteligencije kako bi
se prilagodilo uéenje svakom studentu. Takode bi
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moglo da ukljuci i koris¢enje virtuelne stvarnosti
kako bi se ucenje ucinilo zabavnijim. Ukratko,
tehnologija igra sve vecu ulogu u obrazovanju na
fakultetima. Ona omogucava ljudima da uce na
na¢ine 1 prilagodava se njihovim
potrebama. Ovo ¢e verovatno postati jo§ vaznije
u buduénosti.[6]

nove
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Savremeni IKT uredaji i njihova primena u lovstvu

Modern ICT devices and their application in hunting
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Racunarski fakultet u Beogradu, Univerzitet UNION, Beograd
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Sadrzaj - Kao rasa na planeti Zemlji koja se nalazi
na vrhu piramidalne ishrane, covek je kroz istoriju
usavrsavao tehnike, nacine i tehnologiju za lov i
lovstvo. Ekspanzijom informacionih tehnologija koja
je dosla krajem dvadesetog i pocetkom dvadesetprvog
veka primena se nasla i u ovoj sferi. Primeri koji ¢e biti
obradeni u ovom istrazivackom radu su GPS (Global
Positioning System) - kao tehnologija koja je mozda i
najvise doprinela koordinaciji u lovistu, pracenju i
pronalazenju divljaci i dr., zatim kamere za nadzor i
pracenje divijaci, termovizijke i optike za nocni lov,
automatske hranilice, ogrlice za pracenje ugroZenih
vrsta, dronovi i ogrlice za dresuru lovackih pasa.

Abstract - As a race on planet Earth that is at the
top of the food pyramid, man throughout history has
perfected techniques, ways and technology for hunting
and hunting. With the expansion of information
technologies that came at the end of the twentieth and
the beginning of the twenty-first century, the
application found itself in this sphere as well.
Examples that will be discussed in this research paper
are GPS (Global Positioning System) - as a technology
that perhaps contributed the most to coordination in
the hunting ground, tracking and finding game, etc.,
then cameras for monitoring and tracking game,
thermal imaging and night vision optics hunting,
automatic feeders, collars for monitoring endangered
species, drones and collars for training hunting dogs.

1. Uvod

Osnovni red nalaze da na planeti, koju smo
nasledili od predaka, a pozajmili od svojih
potomaka, za sobom ostavimo stanje ako ne bolje,
onda bar onakvo kakvo smo na rodjenju zatekli.
Ipak svojom delatno$¢u u toku Zivota, budu¢i da

smo kao vrsta trenutno gospodari ove planete,
naj¢e$¢e nastavljamo narusavanje evolucijom
uspostavljenog poretka u prirodi, kao i odnosa u
sopstvenom prirodnom okruZenju.[1]
Informacione tehnologije koje su pronasle
primenu u lovu i lovstvu u mnogome pomazu
ocuvanju samog biodiverziteta. Tako uz pomo¢
ogrlica za pracenje u kombinaciji sa GPS-om i
kamera za nadzor loviSta moZemo pratit stanje
divljaci, bilo ona ugrozena ili ne, i1 time
preventivno delovati na pojavu bolesti i zaraze.
Takode, upotrebom automatskih hranilica moze
se unapred pripremiti i dostaviti dovoljna koli¢ina
hrane divlja¢éi u ekstremno nepogodnim
vremenskim i terenskim uslovima.

2. GPS (Global Positionig System)

Globalni pozicioni sistem se sastoji od 24 satelita
raposredenih u orbiti Zemlje, koji Salju radio
signal na povrsinu planete. GPS prijemnici na
oshovu ovih radio signala mogu da odrede svoju
ta¢nu poziciju - nadmorsku visinu, geografsku
§irinu i geografsku duzinu - na bilo kom mestu na
planeti pri bilo kakvim uslovima. [2]

Ovakav vid tehnologije je u mnogome doprineo
mapiranju lovnih povrSina, zatim snalazenju i
koordinasanju unutar loviSta, a pronasao je i
primenu u kombinaciji sa drugim tehnologijama
kao sto je ve¢ pomenuto.
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Slika 1 - Garmin GPSMAP 60CSx uredaj

Ovakvi profesionalni uredaji pored veoma
preciznog pozicioniranja sadrze i kompas, otporni
su na vodu i udarce i imaju moguénost pracenja
pravca kretanja u realnom vremenu. Takode
baterija im moze potrajati i do 18 sati koriScenja.
[3]

U slu¢ajevima koris$¢enja pasa u lovu, ovakva
tehnologija moze se pronac¢i u kombinaciji sa
ogrlicama za pse koje su posebno softverski
povezane na gps uredaje. Imaju mogucnost da
prate do Cak 20 pasa istovremeno sa dometom od
14,5 km. Takode, moguce je postaviti virtuelne
granice u samom uredaju gde lovac zvu¢nim
signalom dobija upozorenje u koliko se pas ili psi
priblize opasnom podruéju kao §to su putevi ili
strme stene. [4]

Slika 2 - GPS sa ogrlicom za pracenje
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3. Nadgledanje i pracenje stanja u
lovistu

Mozda i najvazniji momenat u konceptu gajenja
divlja¢i 1 odrzavanja lovista definitivno
predstavlja dobro poznavanje onoga S§to se
zapravo nalazi na teritoriji koje je dato za
gazdovanje.

U tome najvise doprinose tehnologije kao $to su
kamere za nadzor i pracenje divlja¢i koje se u
postavljene na unapred prepoznatim mestima kao
§to su Sranilista i pojilista ili na rutama kojima se
divljac krece.

Takvi uredaji na sebi imaju displej dijagonale 5
cm kao i operativni sistem sa izuzetno malom
potro$njom enrgije. Funkcioni$e na baterije i u
rezimu mirovanja moze raditi do 6 meseci.
Takode, unutar kamere se moze ubaciti SD kartica
do 32GB te na taj nac¢in mogu da se cuvaju u
visokoj rezuluciji foto i video sadrzaji. Ono $to je
¢ini veoma korisnom je ¢injenica da ima ugraden
senzor za pokrete kojem se moze podesiti
osetljivost, pa ée se uredaj aktivirati tek kada se
divlja¢ pojavi. [5]

Takode, bitno je pomenuti da svaki od uredaja
moze da ima u sebi instaliran softver koji ¢ée
podatke i informacije slati u centar iz koga se dalje
obraduje u cilju pravilnog i efikasnog gazdovanja
lovistem.

Slika 3 - Kamera za nadzor lovista
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U danasnje vreme i samim napretkom tehnologije
u okviru nadgledanja i pracenja stanja divljaci sve
vise se koriste i bespilotne letelice. Naime,
obzirom da su dronovi danas sve maniji i tisi doslo
se do zakljucka da se na taj nacin moze
prebrojavati divlja¢, a i povremeno pratiti stanje
iste.

Poznato je da se na dron moze postaviti kamera
visoke rezolucije, Cak i kamere za noc¢no
osmatranje, a obzirom da se dronovi kre¢u na
odredenim visinima i da su relativno tihi, to u
mnogo manjoj meri uznemirava divlja¢, za
razliku od organizovanog tradicionalnog
prebrojavanja, gde ucestvuje nekoliko desetina
lovaca ili volontera.

i '$ & y e oy

Slika A“l'l-BesrpiI'otna letelica (dlion)

Prakticna primena bespilotnih letelica u
planiranju gazdovanja Sumama je ve¢ duzi niz
godina u operativnoj upotrebi. Ta¢na i precizna
brojna stanja maticnih fondova predstavljaju
osnov za pravilno i precizno gazdovanje. [6]

Slika 5 - koriséenje bespilotnih letelica u lovistu
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4. Osmatranje i lov po manjoj kolici
svetlosti

Covek je kroz istoriju imao problema u &injenici
da moze da lovi i prati divlja¢ samo u uslovima
kada ima dovoljno dnevne svetlosti ili u zimskim
uslovima kada ima dovoljno sneznog pokrivaca,
vedrog neba i punog meseca.

Napretkom i  razvijanjem  opticke i
optoelektroni¢ke tehnologije razvili su se i
dvogledi, monokulari i optike koje se montiraju
na oruzje za no¢no osmatranje i za no¢ni lov.
Poznato je da divlja¢ izlazi na hranilista po
sumraku te da bi se $to bolje procenilo stanje i
ocenili trofeji u praksi se koriste termalne kamere
za osmatranje. Na taj nacin lovocCuvari nisu
ograni¢eni dnevnom svetlo$¢u i mogu preciznije
utvrditi i duze osmatrati divljac.

Primer takvog uredaja mozemo videti na slici 6.
Naime, ovakva termalna kamera sadrzi ugradenu
memoriju velic¢ine 16GB, ima moguénost trajanja
baterije do 6 sati rada, opticko uvecanje od 2.5 do
10 puta, nekoliko nivoa digitalnog uvecanja i
takode sadrzi ugraden daljinomer dometa do
600m. [7]

Slika 6 - termalna kamera za osmatranje sa
daljinomerom

5. Automatske hranilice

U toku susnih, plavnih i jakih zimskih periodioa
divlja¢ veoma tesko dolazi do hrane koja joj je
dostupna u prirodi te gubi na telesnoj masi i
trofejnoj vrednosti, a neretko dolazi i do smrtnih
ishoda usled gladi, $to doprinosi Sirenju bolesti i
zarazi.

Da bi se to sprecilo covek u svojim lovistima
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organizuje i postavlja dodatna hraniliSta za
divlja¢. Time takode kontroliSe divlja¢ u smislu
poznavanja njenog kretanja, pa samim tim ima
moguénost veoma lakog osmatranja i lova.
Napretkom tehnologije covek je sebi veoma
olaksao pomenuti proces. Naime u slu¢ajevima
vremenskih nepogoda koje su pomenute,
lovocuvari ne moraju svakodnevno da iznose
prehranu i prihranu za divlja¢, ve¢ veoma
jednostavan softver odraduje to za njega.
Pojavom automatksih  hranilica koje se
postavljaju ispod rezervoara u kojem se nalazi
hrana, lovo¢uvar moze da podesi da se hrana
ispusta i pritom rasprsuje koliko god puta u toku
dana je to potrebno. Takode ovakav uredaj ima
mogucnost solarnog napajanja te nije potrebno
voditi racuna da li ¢e se baterije istrositi i time
do¢i do prestanka rada.

Slika 7 - automatska hranilica [8]

6. Uticaj interneta na lovni turizam

Razvoj interneta doprineo je u mnogome i razvoju
svetstkog turizma, pa tako i razvoju lovnog
turizma u celom svetu.

Pre ovakve ekspanzije u okoliko bismo zeleli da
ucestvujemo u lovu u nekoj zemlji u inostranstvu
bilo je potrebno mnogo viSe vremena i energije
uloziti da bi se dobili kontakt podaci, cene,
dozvole, provere zakona te zemlje i dr. Danas, sve
to moguée je proveriti, zakazati i platiti iz
udobnosti naseg doma.
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Invite your
friend now!

Slika 8 - dostupnost lovnom turzimu [9]

Na veb stranici kao sto je “book your hunt”
imamo pristup svim svetskim lovistima i
mogucnost zakazivanja, placanja i planarinja
lova. Takode postoji i razne opcije kao $to su
kontaktiranje za dodatna pitanja, interaktivna
mapa sa lokacijama lovista, foto i video
prezantacije, preporuke organizacija prevoza sa i
do aerodroma i razne druge pogodnosti.
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Analiza standarda i primjena sigurnosnih mehanizama u bezi¢nim
racunarskim sistemima

Analysis of standards and applications in security mechanisms in
wireless computer systems

Jovi¢ Nemanja

Javno informativno preduzece ,, Semberija i Majevica* Bijeljina

Uvod
Wi-Fi (Wireless-Fidelity) je bezi¢na mreza gdje
se podaci izmedu dva ili viSe racunara prenose
pomocu radio frekvencija (RF) i odgovaraju¢ih
antena. NakceSce se koristi u LAN mrezama
(WLAN), ali se u poslednje vrijeme sve vise nudi
i bezi¢ni pristup WAN mrezi — internetu.
Wi-Fi je brand Wi-Fi Alianse koja propisuje
standarde i izdaje sertifikate za sveWi-Fi uredaje.
Wi-Fi  je 1991. godine izumila NCR
Korporacija/AT&T u Nieuwegeinu, Holandija.
Prva mreza se zvala Wave LAN i radila je na
brzinama od 1 do 2 Mbit/s.
Sama ideja bezicnih mreza javlja se od prvih
zi¢anih povezivanja racunara u lokalne mreze.
Princip je vrlo jednostavan i zasniva se na ideji da
raCunar za fizicki medij komunikacije koristi
vazduh umjesto Zica.
Paketi podataka Salju se elektromagnetnim
valovima u radio (3KHz - 500GHz) ili
infracrvenom spektru (500GHz — 400THz).
Prednosti bezi¢nih mreza nad zi¢anim mrezama
su vrlo oc¢igledni — one su jednostavnije, jeftinije
za implementaciju i dodatno prosirivanje. Fizi¢ka
infrastrektura im je bitno manja od ziCane, a
odrzavanje im je ¢esto manje zahtjevno.
Medutim najveca vrijednost bezi¢nih mreza nije u
moguénosti zamjene ziCanih mreza, ve¢ u
¢injenici da one predstavljaju idealno reSenje za
prosirenje dostupnosti postojecih ziCanih mreza.
Bezi¢ni uredaji su sve mocniji, pouzdaniji i
jeftiniji, a rezultat toga je masovno nicanje

ey e

svijeta.

BezZi¢ne mreze
U zavisnosti od rastojanja bezi¢ne racunarske
mreze kategorizovane su u Cetiri grupe:

e Bezi¢ne lokalne racunarske mreze WLAN
(Wireless Area Network)

e Bezitne licne mreze WPAN (Wireless
Personal Area Network)

e Bezi¢ne racunarske mreze Sirih geografskih
podrucja WMAN (Wireless Metropolitan
Area Network)

e Bezi¢ne racunarske mreze Sirih geografskih
podru¢ja WWAN (Wireless Wide Area
Network)

Lokalna bezi¢na mreza je mreza koja spaja dva ili
viSe raCunara te  omogucava  njihovu
komunikaciju na ograni¢enom podru¢ju. Ovim
putem korisnik dobija odredenu mobilnost,
sposobnost kretanja unutar mreze. Za kuéne
korisnike, bezi¢na tehnologija postaje popularna
zbog jednostavne instalacije i mobilnosti kuju
pruzaju laptopovi koji predstavljaju sve ceséi
izbor kod korisnika. Mnogi poslovni subjekti kao
§to su trzni centri, barovi, restorani i drugi, takode
pruzaju uslugu bezi¢nog interneta.

Standard IEEE 802.11

Radna grupa 802 unutar standardizacijskog tijela
IEEE (engl. Institute of Electrical and Electronic
Engineers) formirana je za razvijanje,
unapredenje i standardizaciju razli¢itih mreznih
tehnologija pa tako i WLAN mreza (engl.
Wireless Local Area Network). Unutar pomenute
grupe 802 formirana je posebna radna podgrupa
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802.11 koja definiSe podsloj kontrole pristupa
mediju— MAC (Medium Access Control) i fizi¢ki
sloj — PHY (Physical layer) bezi¢ne lokalne
mreze.

Poceci razvoja bezi¢nih lokalnih mreza vezani su
uz postojece IEEE 802 standarde. Prvo se koristio
standard 802.3 koji je originalno namijenjen za
zicane mreze (Ethernet). Ubrzo je postalo jasno sa
se mehanizam pristupa mediju CSMA/CD, koji
navedeni standard implementira, ne moze
primjenjivati u bezi¢nim lokalnim mrezama zbog
specificnih  karakteristika bezi¢nih linkova.
Uvidjevsi potrebu za drugadijim podslojem za
kontrolu pristupa mediju u bezi¢nim lokalnim
mrezama standardizacijsko tijelo IEEE (1991.
godine) oformilo je radnu podgrupu 802.11.
IEEE 802.11 prvi je standard za bezi¢ne lokalne
mreze objavljen 1997. godine. Na fizickom sloju
standard 802.11 definisao je tri tehnike prenosa
podataka i to tehnika direktne sekvence u
prosirenom spektru (DSSS), tehniku
frekvencijskog skakanja u prosirenom spektru (
FHSS) i tehniku difuznog infracrvenog zracenja
(DFIR). Standardom 802.11 podrzane su
prenosne brzine od 1 Mb/s i 2 Mb/s uz
maksimalan domet signala do 100 metara.

Prosirenja IEEE 802.11

Grupa 802.11 prosirila je izvorni standard u
septembru 1999. godine. Objavljene su dvije nove
verzije: Standard 802.11a i Standard 802.11b.
Standard 802.11a na fizickom sloju uvodi tehniku
fekvencijskog multipleksa ortogonalnih
podnosilaca (OFDM) koja podrzava prenosne
brzine do 54 Mb/s koriséenjem ISM pojasa
prenosa od 5 GHz uz maksimalan domet do 100
metara.

Standard 802.11b podrzava prenosne brzine do
11Mb/s u ISM pojasu od 2.4GHz uz maksimalan
domet do 130 metara.

Zbog nedostatka interoperabilnosti izmedu
802.11a i 802.11b standarda, 2003. godine
definisan je standard 802.11g. Ovaj standard
kombinuje prednosti standarda 802.11b i 802.11a
koriste¢i ISM pojas prenosa od 2.4 GHz. Prema
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tome, standard 802.11g omogucéuje prenose
brzinom od 54Mb/s koriste¢i modulaciju OFDM
uz maksimalan domet signala od 130 metara.
Kako bi se zadovoljili strogi evropski propisi
prilikom koristenja ISM pojasa prenosa od SGHz
na kraju 2003. godine, objavljen je standard
802.11h. Bilo je potrebno izbe¢i moguée smetnje
uredaja koji koristi tehnologiju 802.11a na
satelitske veze koje Koriste vremenski radari u
Evropi. Stoga ovaj standard definiSe mehanizam
dinamicke selekcije frekvencije te mehanizam
kontrole snage odasiljanja (TCP). Isto tako, 2004.
godine objavljen je standard 802.11j kako bi
zadovoljili stroge propise u Japanu prilikom
koriStenja ISM pojasa prenosa od 4.9 GHz i 5
GHz. Ovaj standard na fizickom sloju podrzava
Sirinu bezicnog kanala od 20 MHz te je prvi
definiso Sirinu kanala od 10 MHz.

Razvijanje beziéne mrezne tehnologije nastavilo
se sa ciljem sa se jo§ viSe povecaju prenosne
brzine i pokrivenost signalom. Prema tome radna
grupa 802.11 izdala je standard 802.11n. ovaj
standard  podrzava prenosne brzine do
maksimalnih 600 Mb/s koriste¢i na fizickom sloju
tehnologiju  MIMO  (engl.  Multiple-Input
Multiple-Output i prilagodljivo kodiranje kanala
uz maksimalni domet signala do 250 metara.
Standardi 802.11ac i 802.11ad podrzavaju
prenosne brzine do 1 Gbit/s. Standard 802.11ac
koristi ISM pojasa prenosa, dok standard
802.11ad koristiti frekvencije u pojasu prenosa od
60GHz.

Standard 802.11p definiSe poboljSanja koja su
potrebna za podrzavanje aplikacija inteligentnih
transportnih sistema (ITS) kao $to je razmjena
podataka izmezu dva automobila u prometu.
Standard definiSe minimalan skup specifikacija
izmedu bezi¢nih uredaja koji pokuSavaju ostvariti
komunikaciju u potencijalno brzo promjenljivom
komunikacijskom okruzenju gdje je vrijeme za
razmjenu okvira jako ograniceno i traje i nekoliko
sekundi. Kako bi se to ostvarilo 802.11p beZi¢ni
uredaji koriste WAVE nacin rada (engl. Wireless
Access in Vehivular Enviroment). Standard
koristi pojas prenosa od 5,85 GHz do 5,925 GHz
u SAD-u, dok u Evropi koristi pojas prenosa od
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5.855 GHz do 5.905 GHz. Na fizickom sloju
koristi modulaciju signala OFDM te podrzava
Sirine bezi¢nog kanala od 10 MHz i 20 MHz.
Kanal Sirine 10 MHz podrzava prenosne brzine do
27 MHz/s. Povecanjem izlazne snage radio
odasilja¢a do maksimalnih 780 mW omoguéilo je
komunikaciju na veé¢im udaljenostima.

Komponente beZi¢nih mreza

Kablovi i konektri

U danasnjem bezi¢nom spajanju velika paznja se
posveéuje kablovima — najviSe zbog velike
razlike u protoku podataka izmedu kvalitetnog
kabliranja i nekvalitetnog.

U umrezavanju koriste se sledece grupe
konektora: konektori za spajanje bezi¢ne opreme
direktno na zi¢anu mreZu ili raGunar, konektori na
kablu za spajanje vanjske antene NIC (Network
Interface Controller), te strujni konektori.

U prvu grupu spadaju konektori nespecifi¢ni za
WiFi popout RJ45, USB i drugi. U drugu grupu
spadaju koaksijalni konektori — ¢esti i standardni
NIC antenski konektori koristeni za WiFi su: N
konektor, RP-SMA, SMA, RP-TNC, TNC,
minijaturni MC konektor. Neki proizvozaci
koriste i vlastite konektore.

Spajanje antena vr$i se putem koaksijalnih
kablova. Bitne karakteristike su guSenje signala,
impedancija, debljina i krutost kabla. Za razliku
od Sat-TV opreme (75Q) i nekih podatkovnih
kablova (90Q-100Q), wireless kablovi i konektori
imaju karakteristicnu impedanciju od 50Q. Od
standardnih, 50Q kablova, koriste se jeftiniji RG-
58/U i kvalitetniji RG-213/U. Pored ovih u
upotrebi su jo§ i posebni kablovi uglavnom sa
manjim gusenjem signala. Najpoznatiji od njih su
ratne podvrste LMR i Heliax kablova. Za vece
udaljenosti mnogu Koriste opremu za vanjsku
instalaciju da bi smanjili gubitke.

Antenski kablovi imaju gubitae jer je signal
analogan dok Ethernet nema- jer se podaci
prenose digitalno. Isto vrijedi i za WiFi mrezne
adaptere koji se spajaju preko USB-a — USB
prenosi podatke digitalno.
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Antene

Po lokacijskog primjeni se dijele na unutrasnje i
vanjske. Razlika je u otpornosti na prirodne
elemente kao i dometu.

Po usmijerenosti se dijele na omnidirekcionalne
(360°), ugaono-direkcionalne, takode poznate i
kao bidirekcionalne (uglavnom 30°-180°) i strogo
direkcionalne antene (manje od 30°, uglavnom
manje od 10°).

Bezi¢ni mrezni adapteri

Wireless kartice su bezi¢ni ekvivalenti obi¢nih
mreznih kartica — rade na fizickim i podatkovnim
nivoima (1 i 2) OSI modela. Dolaze u PCI
izvedbi, mini PCI, PCMCIA, USB, na Compact
Flash i SD karticama, kao i integrisane kartice na
mati¢nim plo¢ama uredaja.

Tipicni dijelovi WiFi mrezne kartice su Cipset,
radio Cip, ugradena mini antena ili konektor za
spajanje vanjske antene.

Pristupni uredaji (Access Point)

Wireless Pristupni uredaji ili Access Point (AP)
su aktivne mrezne komponente koje imaju dvije
vazne uloge. Ulogu povezivanje viSe stanica u
zajedni¢ku mrezu (uloga usmjerivaGa-rutera) i
ulogu povezivanja tih istih stanica na Internet
(gateway-a).

U principu se koriste za spajanje viSe uredaja u
beziénu mrezu uz koriStenje glavnog rezima te
spajanje te mreZe sa postojeCom ZzZi¢anom
mrezom.

Neki uredaji podrzavaju i klijent rezim rada,
repetitorski rezim rada ili rezim rada mosta
(bridge). Domet i spojivost pristupnog uredaja
varira 1 teSko se moZe precizno odrediti. Na
primjer, u dobrim uslovimai uz koriStenje
kvalitetnih usmjerenih antena sa obje strane
moguée je ostvariti spajanje i na preko 10
kilometara. Sa druge strane zid ili stablo zbog
kojeg nema opticke vidljivosti moze sa istim
antenama smanjiti spojivost i na manje od 100
metara.

AP-ovi se sastoje od integrisanih ploca, imaju
ugradene jace ili slabije procesore MIPS ili ARM
arhitekture. Za operativni sistem uglavnom se
koristi neka od laksih Linux distribucija ili neki
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od BSD temeljnih sistema.

Pristupni uredaji sa javnim pristupom (samoj
mrezi ali se ponekad misli i na pristup internetu)
se nazivaju ,,HOT SPOT*“. Veéini je moguce
relativno  jednostavno  nadograditi  interni
firmware i tako dodati nove funkcije ili poboljsati
postoje¢e. U  frimware-u su  ugradeni
konfiguracijski  interfejsi, koji  najceSce
funkcioni$u preko jednog ili vise od slede¢ih
protokola: http, https, telnet, SSH, ...

Stanice

Stanice su uredaji koji posjeduju mreznu karticu.
Mobilne stanice mogu mijenjati svoje lokacije za
vrijeme rada (laptopovi, rucni racunari, telefoni,
tableti) dok stacionirane stanice (desktop
raCunari) ne mijenjaju svoj polozaj za vrijeme
rada. Mrezna kartica stanica koristi se medusobnu
komunikaciju bezi¢ni stanica i za komunikaciju
stanica sa lokalnim odasiljacem.

Distribucijski sistem

Uloga mu je po potrebi povezati vise bezi¢nih
tataka ili jednu bezi¢nu taCku povezati sa
zi¢anom infrastrukturom davaoca internet
usluge, putem koje se omogucava koriStenje
interneta.

Medij za prenos

Moguca su dva bezi¢na prenosa podataka. Manje
koriSten je infracrveni prenos (za manje
udaljenosti), a ¢eS¢e koriSten je prenos radio
valovima (vece udaljenosti).

Topologija beZi¢nih mreza
Grupa BeZi¢ne mreZe pruzaju veliku fleksibilnost
i mogucénost kombinovanja razli¢itth nasina
povezivanja. Iskristalisale su se sledece
topologije:

. peer-to-peer (ad hoc)
. Infrastrukturna

. Celijska

. Isprepletena

Topologija peer-to-peer (ad hoc)

Ova topologija omoguéava Kkorisnicima
uspostavljanje veze ,svako sa svakim“ bez
uredaja za pristup. Da bi mogla da se ostvari
medusobna komunikacija potrebno je da svaki
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racunar bude u dometu svih ostalih racunara.

| S |

<M

Slikal. AD HOC nadin medusobnog povezivanja
racunara

Infrastrukturna topologija

Ukoliko stanice nisu u stanju da komuniciraju bez
posredstva uredaja za pristup onda se primjenjuje
na¢in rada koji zahtjeva odgovarajucu
infrastrukturu (slika 3). sve stanice koje se nalaze
u zoni pokrivanja uredaja za pristup medusobno
komuniciraju preko njega.

-

= / |
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Slika2.  Medusobno povezivanje raéunara pomocu uredaja
za pristup (infrastrukturni nasin)

Celijska mreza

U sluéaju da se zeli povecati pokrivenost moze se
instalirati viSe uredaja za pristup i1 formirati
¢elijska mreza (slika 3). u takvoj mreZi stanice ne
mogu da komuniciraju direktno medu sobom ve¢
isklju¢ivo posredstvom uredaja za pristup koji
mogu biti medusobno povezani Zi¢ano ili bezi¢no.
Odredenim brojem pristupnih stanica moze se
pokriti odredeno podrucje, pri ¢emu se zona
pokrivanja pojedinih stanica, tzv. celije, mogu
medusobno dijelimi¢no i preklapati. U slucaju da
je u odredenoj celiji velika gustina saobracaja
moguce je istu povrSinu pokriti sa vise prisutnih
stanica, koje mezusobno dijele mrezni
saobratajm 1 na taj nacin omogucavaju
opsluzivanje veéeg broja korisnika.
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Karakteristika Celijskih mreza je da korisnici
mogu biti pokretljivi u toku rada, mijenjajuci
pristupne stanice preko kojih komuniciraju sa
ostatkom mreze. Uredaji za pristup (AP-ovi)
vezuju se na ozi¢enu mrezu.

Slika3.  Celijska mreZa sa infrastrukturnim povezivanjem
uredaja za pristup

Isprepletena mreza
Pristupne tacke koje se mogu bezi¢nim putem
medusobno povezivati oznacavaju se kao
isprepletene  bezicne tatke 1  formiraju
isprepletenu bezi¢nu mrezu (slika 4).
Sposobnost da se realizuje isprepletanost (Mesh
Facility) je:
+ Skup naprednih funkcija
« Pravila za pristupanje kanalu
» Format ramova
* Metoda medusobne autentifikacije
« Upravljani objekti koji se koriste za prenos
podataka izmedu autonomnih stanica koje ne
moraju da budu u direktnoj medusobnoj
komunikaciji preko jednog bezi¢nog linka.

MAP
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Slika4. Isprepletena topologija
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Sa povetanom primjenom bezi¢nih mreza
pojavila se potreba da se obezbjedi bezi¢ni pristup
na mjestima gdje nije moguce povezivanje
pristupne tacke na komutatore oziCene mreze.
Duzina eternet kabla je ogranicena na 100 m $to
otezava postavljanje pristupnih tacaka unutar
prostranih objekata.
Ideja da se bezicnim linkovima zamjene neki
zi¢ani linkovi je jadnako stara kao i standardi za
bezi¢ne lokalne mreze. Zamjena kablova
bezi¢nim linkovima mnoge prednosti kao §to su:

* Povecana fleksibilnost bezi¢nih linkova nad

zicanim
» Samoorganizovanje
* Mogu¢nost ponovnog samooporavka

Prednosti i nedostatci beziénih mreza

Prednosti bezi¢nih mreza

* Mobilnost — najvise je izraZzena kod beZi¢nih
mreza. Sa porastom broja javnih mreza,
korisnik moze koristiti internet sadrzaj bez
obzira na svoju lokaciju, dokle god ima signal.
Instalacija — uglavno se sastoji od
konfiguracije prenosne tatke (AP). Zicane
mreze imaju dodatne troskove u vidu kablova
i konektora.
Prosirenje — dodavanje novih korisnika u
bezi¢nu mrezu je veoma jednostavan, dok kod
ziCanih infrastruktura to zahtjeva dodatno
kabliranje i eventualne dodatne prikljucke
(portove) na mreznim uredajima.

.

Nedostatci bezi¢nih mreza

* Sigurnost — bezi¢ni radio predajnici sluze
pruzanju usluga bez obzira na fizicke prepreke
na putu do predajnika. Bezi¢ne mreze sklonije
su napadima zbog toga Sto korisnik ne mora
biti fizicki spojen na mrezu.
Brzina — bezi¢na mreza prili¢no je sporija od
ziCane mreze (LAN).
Radio emisije — bezi¢ne lokalne mreZe koriste
radio signale koji su skloni interferenciji sa
ostalim uredajima koji mogu imati nezeljene
uticaje na ljudsko zdravlje.
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Osnovni sigurnosni problemi bezZi¢nih mreza

Internet se od davaoca usluge do lokalnog
odasiljaca dovodi na standardni nacin, putem Zice.
Lokalni odasiljac se postavlja na odredenu
lokaciju nakon ¢ega nudi bezi¢nu uslugu interneta
svim odgovaraju¢im uredajima koji su u dometu.
Iz navedenog mozemo vidjeti da ako se ne osigura
kontrola korisnika koji pristupaju lokalnom
odasiljacu one koji za to nemaju dozvoju vlasnika
lokalnog odasiljaca. Drugim rije¢ima, korisnik
koje ne zastiti pristup svome odasiljacu, prakti¢no
nudi besplatan internet svim korisnicima koji su u
dometu, a koji imaja odgovarajuce uredaje.

Osim kontrole pristupa lokalnom odasiljacu
problem je i moguénost ,prisluskivanja®.
Kontrolom korisnika koji pristupaju odasiljacu,
ne onemogucava se trecoj osobi unutar dometa
lokalnog odasiljaca da prisluskuje komunikaciju
izmedu odasiljaca i prijemnika i na taj se nacin
potencijalno domogne osjetljivih podataka.

Zastita bezi¢nih mreza
Kod bezi¢nih mreza razlikujemo tri osnovna
nivoa zastite:
. WEP (Wired Equivalent Privacy)
. WPA (Wi-Fi Protected Assess)
. WPAZ2 (Wi-Fi Protected Assess 1)

Jedinice WEP (Wired Equivalent Privacy)

Wireless Encryption Protocol (WEP) je
protokol, dio IEEE 802.11 standarda, namijenjen
osiguranju bezi¢nih mreza. WEP protokol
kriptuje podatke koji putuju izmedu korisnika i
pristupne tacke zajednickim klju¢em. Korisnik
mora imati odgovaraju¢i WEP klju¢ kako bi
mogao komunicirati s pristupnom tackom. WEP
protokol za enkripciju koristi RC4 algoritam s 64
ili 128 bitnim kljuem, a za osiguranje integriteta
podataka koristi se CRC-32 algoritam. Pokazalo
se da je takav sigurnosni mehanizam moguce
probiti javno dostupnim alatima i ne preporucuje
se kao odgovaraju¢a mjera zastite.
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WPA (Wi-Fi Protected Access)

Wi-Fi Protected Access (WPA) je sigurnosni
mehanizam osmiSljen da ispravi nedostatke u
WEP protokolu. WPA koristi dinamicke kljuceve
koji se mijenjaju za vrijeme koriStenja sistema
(TKIP) te ,Michael“ algoritam za provjeru
integriteta  podataka. Enkripcija se zbog
kompatabilnosti vrisi sa RC4 algoritmom. Za
autentifikaciju, WPA podrzava 802.1x, ali moze
se koristiti i manje sigurni sistem sa zajednickim
klju¢em — korisnici moraju poznavati zajednicki
klju¢ da bi se mogli spojiti na mrezu.

WPA2 (Wi-Fi Protected Access)

Glavna razlika izmedu WPA i WPA2 protokola je
u koristenju naprednog AES-CCMP algoritma.
CCMP (eng. Counter Mode with Cipher Block
Chaining Message Authentication Code Protocol)
i temelji se na naprednom Sifrovanom standardu,
tj. AES protokolu. Od 2006. godine sva mrezna
oprema koja zeli dobiti sertifikat ,,WiFi Certified*
mora podrzavati ovaj alogritam.

WiMax (Worldwide Interoperability for
Microwavw Access)

Prvi d WiMax (Worldwide Interoperability for
Microwave Access ) tehnologija, bazirana na
IEEE 802.16-2004 standardu, ubrzano se
pokazuje kao tehnologija koje ¢e igrati glavnu
ulogu u fiksnim Sirokopojasnim bezi¢nim
mrezama. Prva  sertifikovana laboratorija,
uspostavljena u Malagi u Spaniji je potpuno
operativna i preko stotinu WiMAX proba je
aktivno u Evropi, Aziji, Africi i Severnoj i Juznoj
Americi. Nesumnjivo, fiksni WiMAX, baziran na
IEEE 802.16-2004 standardu, se dokazao kao
isplativa fiksna beZi¢na alternativa kablovskom i
DSL servisu. U decembru 2005. godine IEEE je
ovjerio dodavanje 802.16e amandmana standarnu
802.16. Ovaj amandman dodaje stavke koje su
nepohodne da podrze mobilnost. WiMAX forum
sada definiSe sistemske perfomanse i profile
sertifikovanja bazirane na |EEE 802.16e
mobilnom amandmanu i, prelazeéi definisanje
vazdus$nog interfejsa, WiIMAX forum definise i
mreznu arhitekturu neophodnu za implementaciju
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end-to-end mreze mobilnog WiMAX-a.

Mobilni WiMAX je Sirokopojasno bezi¢no
rijeSenje koje omogucava konvergenciju mobilne
i fiksne Sirokopojasne mreze kroz zajednicku
tehnologiju  Sirokopojasnog radio-pristupa i
fleksibilnu mreznu arhitekturu. Vazdusni interfejs
mobilnog WiMAX-a je usvojio OFDMA za
poboljsane perfomanse viSestrukog prostiranja u
okruzenjima gdje se ne ostvaruje linija vidljivosti
(NLOS). Sistemski profil mobilnog WiMAX-a
omogucava mobilnim sistemima da budu
kofigurisani na uobicajen nacin §to osigurava
baznu funkcionalnost terminala i baznih stanica
koje su potpuno kompatabilne, i on pokriva 5, 7,
8,75 i 10 MHz Sirine radio-kanala za licencirani
spektar na svjetskom nivou u frekventnim
podru¢jima od 2,3 GHz, 2,5 GHz i 3,5 GHz.
Pokazano je da mobilni WIMAX moze pruziti
kapacitet od nekoliko desetina megabita po
sekundi sa svake bazne stanice sa uobicajenom
konfiguracijom. Osnovni atributi za
omogucivanje Sirokopojasnog servisa podatka
ukljucujuéi podatke, video streaming i VoIP se
pruzaju sa visokim kvalitetom = servisa.
Perfomanse ¢e omoguciti transparentnost
kvaliteta servisa izmedu mobilnog WiMAX-a i
Sirokopojasnog  zinog servisa kao Sto je
kablovski i DSL.

Prednosti  WiMAX-a ukljuéuju brz prenos
podataka, niska cijena opremanja, otvoreni
standardi za bezi¢ne Sirokopojasne servise,
ocuvanje eko-sistema, niska cijena pretplatnickog
servisa za mobilni internet i dr. Stotine kompanija
ucestvuju u razvoju i mnoge kompanije su
objavile proizvodne planove za ovu tehnologiju.
Samo jedna WiMAX bazna stanica moze da

......

okolinu.

Karakteristike WiMAX-a

WIMAX je bezi¢na tehnologija (MAN -
metropolitan are network). Omogucéava IEEE
802.11 (WiFI) vezu sa internetom, te pruza
bezicni DSL i pristup lokalnoj petlji. WiMAX-
ovu tehniku karakteriSe radio-transmijska veza
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operatera i korisnika, umjesto kablovske. Upravo
je bezicni Sirokopojasni pristup internetu jedan od
najvaznijih  razvojnih  segmenata u sve
naprednijem polju telekomunikacija. WiMAX
postavlja nove tehnicke standarde, s naglasom na
mobilnost i ima kljuénu ulogu u odrzavanju
rastuceg procesa razvoja beZi¢nih internet veza.

Poredenje WiMAX-a i Wi-Fi tehnologije
Poredenje i konfuzije izmedu WiMAX-a i WiFi
su ucestale, vjerovatno zato §to se radi o sli¢nim,
a opet prili¢no razli¢itim standardima. Zajedni¢ko
ovim standardima je da se vezu uz bezic¢no
spajanje i pristup Internetu.

WiMAX je prvenstveno razvijen za metropolitska
bezi¢na podruc¢ja (WMAN), domet prenosa je
reda veli¢ine od oko 50 km, dok WiFi standard je
razvijen za lokalne bezi¢ne mreze (WLAN), pa je
stoga domet prenosa do 100 m.

Takode ova dva standarda imaju razli¢ite QoS
(Quality of Service) mehanizme. WiMAX Koristi
mehanizme koji se baziraju na konekciji izmedu
bazne stanice i1 korisnockog uredaja. Svaka
konekcija je bazirana na specificnom rasporedu
algoritama. Wi-Fi koristi mehanizme sli¢ne
fiksnom ethernetu. Wi-Fi radi na MAC
CSMAJ/CA protokolu koji je bespojno i spojno
baziran. WiMAX radi na spojno orijentisanom
MAC.

Primjena WiMAX-a
Rije¢ je o tehnologiji koju odlikuje velika
pokrivenost signalom od 15 do 50 kilometara (Sto
zavisi od opti¢ke vidljivosti i ostalim smetnjama),
te velika propusna mo¢. WiMAX moze biti
alternativna tehnologija kad nije mogué pristup
javnoj govornoj usluzi (odnosno na podrucju gdje
je gradnja ZiCane infrastrukture komplikovana ili
neisplativa). WiMAX ne treba telefonski
prikljucak, nego samo posebni WiMAX uredaj,
koji se prikljucuje na struju te spaja s raCunarom i
telefonom. Putem te tehnologije korisnik moze
dobiti usluge Sirokopojasnog bezicnog pristupa
Internetu te govorne i podatkovne usluge.
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Teoretske brzine prenosa podataka iznose i do 70
Mbit/s.

Osnovna namjena sistema je pruzanje pristupa
lokalnim mrezama, internetu, prenos videozapisa,
video-telefonija, IP telefonija  (IP-Internet
Protokol) 1 slicno. Takode, WiMAX moze
pokazati svoje prednosti vezane uz $irokopojasni
pristup Internetu. S jedne strane, omogucit ¢e
uvodenje Sirokopojasnog pristupa Internetu na
podrucju gdje je gradnja zicane infrastrukture
komplikovana ili neisplativa, a s druge strane,
omogucit ¢e konkurentskim operaterima da
ponude Sirokopojasni pristup Internetu po nizim
cijenama i ve¢im brzinama.

Ranije bezi¢ne tehnologije (npr. LMDS.MMDS)
nisu zadovoljavale komercijalne zahtjeve jer nisu
omogucavale uslugu u uslovima NLOS (non-line-
of-sight) — odnosno postojala je prepreka izmedu
bazne stanice i prijamnika. WiMAX naravno
najbolje funkcioniSe u uslovima LOS (line of
sight situations), medutim za razliku od ranijih
tehnologija, nudi prihvatljiv domet i zadovoljava
protok svojim korisnicima koji su u situaciji
NLOS. Zgrade, odnosno prepreke izmedu bazne
stanice i korisnika smanjuju domet i protok, ipak
u takvim urbanim sredinama signal je i dalje
dovoljno snazan za pruzanje usluge krajnjim
korisnicima.

Arhitektura WiMAX sistema

MrezZna arhitektura

IEEE 802.16 mreza se sastoji od fiksnih
infrastrukturnih polozaja. Zapravo, IEEE 802.16
mreza nalikuje Celijskoj telefonskoj mrezi. Svaka
celija se sastoji od bazne stanice (BS2 ) i jedne ili
viSe pretplatnickih stanica (SS), zavisno od
implementacije topologije. Tako da, bazna stanica
obezbjeduje “Tacka-tacka” (PTP) servis ili
“Tacka-viSe taCaka” (PMP) servis u cilju da
opsluzuje vise pretplatnickih stanica. Bazna
stanica obezbjeduje konekciju sa jezgrom mreze.
Pretplatnicka stanica moze biti montirana na
krovu ili zidu kao pretplatnicka oprema (CPE) ili
zaseban rucni uredaj kao $to je mobilni telefon,
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personalni digitalni uredaj (PDA) ili periferijska
kartica (PCI) kompjutera ili laptopa. U slucaju
vanjske pretplatnicke opreme, Kkorisnici u
unutra$njosti zgrade su spojeni  na
konvencionalnu mreZzu kao §to je Ethernet LAN
(IEEE 8023 LAN) ili bezitni LAN (IEEE
802.11b/g WANL10) koji imaju pristup na CPE.
Grupa c¢elija moZe biti grupisana da ¢ini mrezu,
gdje su bazne stanice spojene kroz mrezno jezgro
kao sto je priazano na slici 5. IEEE 802.16 mreza,
takode, podrzava mijeSanu topologiju, gdje su
pretplatnicke  stanice u moguénosti da
komuniciraju medu sobom bez potrebe za
baznom stanicom.

Jezgro
=

X

Slika5.  Tipi¢na IEEE 802.16 mreza

Bazna stanica tipi¢no sadrzi jednu ili vise Siroko-
emisionih atena koje mogu biti podijeljene u
nekoliko manjih sektora, gdje suma svih sektora
¢ini pokrivenost od 360 stepeni. CPE, sadrzi
visoko usmjerene antene koje su usmjerene prema
baznoj stanici. Zavisno od potrebe, IEEE 802.16
moze biti postavljena u razli¢itim formama.

Arhitektura i upotreba WiMAX-a ima
dvosmjernu evoluciju. Fiksni pristup je pocetno
kombinovan sa portabilnim i onda je

proporcionalno evoulirao do pune mobilnosti.
Okvir je baziran na nekoliko glavnih principa:

* Podrska za razli¢ite RAN (radio pristup mrezi)
topologije.

» Dobro definisan interfejs s ciljem da omoguéi
802.16 RAN nezavisnost arhitekture dok
omogucava medusobnu integraciju i
umrezavanje sa WiFi, 3GPP32 i 3GPP2
mrezama.

* Snaga i otvorenost, IETF definisane IP
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tehnologije i poveéanje izgradnje svih IP
802.16 pristupa mrezama koriste¢ci COTS4
(Components Of The Shelf) opremu.

* Podrska za IPv4 i IPv6 klijentske i servere, sa
preporukom upotrebe IPv6 infrastrukture.

* Funkcionalni produzetak za podrsku buducih
razvoja ka punoj mobilnosti i dostavljanju
Sirokopojasne multimedije.

Arhitektura ¢e biti primjenjiva na licencne i
nelicencne 802.16 razvoje. Bi¢e pogodna za
prilagodavanje svim dosadas$njim tipovima
operatora. Pogodna je za integraciju sa postojeéim
IP operatorima core network (DSL, kablovski
pristup ili 3G) preko interfejsa baziranog na IP
(slika 6).

Kuée sa vanjskom antenom
Kuce sa vanjskom
prenosivom antenom

Mobilni korisnici ;
© e
e

WIMAX NLOS veza

Poslovne zgrade

Usluge Fiksnl packaul Internet

Slika6.  Arhitektura WiMAX sistema

Arhitektura se prilogodava razli¢itim online i
offline klijentskim zahtijevima. Podrzava Siroki
opseg TCP i UDP aplikacija u realnom vremenu i
van realnog vremena. Cvrsta dvostrana korisni¢ka
autentifikacija bazira se na raznovrsnim
mehanizmima kao §to je korisni¢ko ime/lozinka,
X.509  sertifikacija, SIM  (pretplatnicki
identifikacijski modul), univerzalni SIM (USIM )
i RUIM (uklonjivi korisnicki identifikacijski
modul) i pruZanje usluga kao $to je intengritet
podataka, ponovna zastita podataka (data reply
protection), povjerljivost podataka i neodricanje
duzine klju¢a dozvoljene unutar globalne
regulacije.

WiMAX je projektovan tako da bi se udruzio sa
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MAN je Sematski sli¢an point-to-multipoint
rasporedu celijskih mreza. On se obrée oko
strateski pozicioniranih baznih stanica &iji je

signal usmjeren u podru¢je CPE-ova.

Performanse mobilnog WiMAX-a

Sistemski parametri
Posto je mobilni

WiMAX
skalabilnom OFDMA, mijenjuci
parametre on moze biti fleksibilno konfigurisan

da radi sa razli¢itim Sirinama kanala. Za potrebe

kvantitativne procjene prefomansi  sistema
mobilnog WiMAX-a razmatraéemo sistem
mobilnog WiMAX-a sa slede¢im

karakteristikama datim u slede¢im tabelama.

TABELA

SISTEMSKI PARAMETRI MOBILNOG WIMAX-A
Parametri Vrijednost
Broj 3-sektorskih ¢elija 19
Operativna frekfencija 2500 MHz
Duplex TDD
Sirina kanala 10 MHz
Razmak izmedu baznih 2,8 km
stanica
Minimalni razmak izmedu | 32m

BSiMS

Tip antene

70°(-3db) sa 20db ,,Front-
to-back* odnosom

mobilnog terminala

Visina bazne stanice 32m
Visina mobilnog terminala | 1,5m
Dobit antene bazne stanice | 15 dbi
Dobit antene mobilne -1db
stanice

Maksimalna snaga BS 43 bBm
snaga pojacavaca

Maksimalna snaga 23dBm

# BS Tx/Rx Tx:2ili4;Rx2ili4
# MS Tx/Rx Tx: 1; Rx:2

Sum bazne stanice 4 db

Sum mobilne stanice 5 db

Sistemski parametri

zasnovan na
sistemske

Za procjenu perfomansi mobilng WiMAX-a je
primijenjena simulacija bazirana na 1xEVDV
metodologiji procjene. Simulacija perfomansi
pretpostavlja heterogene korisnike sa
mijeSavinom mobilnih korisnika kao $§to je
opisano u tabelama 2 i 3.

- |
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dosadasnjim standardnom i bezicnom
infrastrukturom. WiMAX mreza ima viSe baznih
stanica 1 udruzenih antena koje bezicno
komunicuraju sa velikim brojem korisnic¢kih
uredaja (ili pretplatnickih stanica). WiMAX
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TABELAII
SISTEMSKI PARAMETRI MOBILNOG WIMAX-A

Mo | Pu | Pu | Put | Put | Put | Put | Redosl
del tl | t2 3 4 5 6 jed
d ]| (d | (d | (db | (db | (db
kan | b) | b) | ) ) ) )
ala
ITU - - - - - - 1,234
Ped. | 3. 4, | 88 | 11. | 11. | 27. 5,6
B 92 | 82 2 92 72 82
Ch-
103
ITU - - - - - - 1,234
Veh. | 3. 4, 12. | 13. | 18. | 23. 5,6

Ch-
104
TABELAIII
MIJESANI KORISNICKI MODEL KANALA ZA SIMULACIJU
PERFORMANSI
Model Broj Brzina | Fading | Vjerovatnoca
kanala | puteva dodjele
ITU 6 3 km/h Jakes 0.6
Ped. B
Ch-
103
ITU 6 30 Jakes 0.3
Veh. A km/h
Ch- 6 120 Jakes 0.1
104 km/h

Postoji 10 korisnika po sektoru. Prepostavlja se da
imamo pun baferovan FTP saobracaj i
proporcionalno jasan rasporediva¢. Svaka bazna
stanica je konfigurisana sa tri sektora sa ¢elijom i
faktorom frekvencijske reupotrebe sektora koje
ima vrijednost jedan. Takode se pretpostavlja da
imamo dobru estimaciju kanala i realisti¢no
podesavanje linka. Noseéa frekvencija za
simulaciju mobilnog WiMAX-a je 2,5 GHz.
Overhead (podaci koji nisu korisni¢ki sadrzaj)
frejma racunaju¢i preambulu, MAP, uplink
kontrolni kanal je 7 OFMD simbola u downlink-
u i 3 u uplink-u. Jedan simbol je alociran za TTG
te dobijamo ukupno 11 simbola overhead-a i 37
simbola podataka i za downlink i za uplink.
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TABELA IV
SISTEMSKE PERFORMANSE MOBILNOG WIMAX-A
Opcije DL: 28 simbola DL: 22 simbola
podataka podataka
UL: 9 simbola UL: 15 simbola
podataka podataka
Ante | Lin | Sektor | Spektra | Sektor | Spektra
na k ski Ina ski Ina
prenos | efikasn | prenos | efikasn
ost ost
SIM | DL 8,8 1,21b/s | 6,6 1,09 b/s
0] Mb/s 1 Hz MB/s 1 Hz
UL 1,38 0,55b/s | 2,2 0,59 b/s
Mb/s 1 Hz Mb/s 1 Hz
MIM | DL | 13,60 | 1,87 b/s | 10,63 1,76 bls
o Mb/s 1Hz Mb/s 1Hz
UL 1,83 | 0,73b/s | 2,74 0,83 b/s
Mb/s 1Hz Mb/s 1Hz

Jos jedna prednost sistema mobilnog WiMAX-a
je njegova sposobnost da dinamicki promijeni
DL/UL odnos da bi se prilagodio mreznom
saobracaju. Maksimalni DL sektorski prenos
moze biti ve¢i od 20 Mb/s a maksimalni UL
sektorski prenos moze biti ve¢i od 8 Mb/s. Sa
tipicnim opsegom DL/UL odnosa izmedu 3:1 i
1:1, DL sektorski prjenos moze varirati izmedu 10
Mb/s i 17 Mb/s, a UL sektorski prenos moze
varirati izmedu 2 Mb/s i 4 Mb/s. Ovi rezultati su
bazirani na osnovnoj MIMO (2x2) konfiguraciji,
dalja poboljsanja perfomansi mogu biti
realizovana sa dodatnim naprednim
moguénostima mobilnog WiMAX-a, kao Sto je
AAS.
WiMax oprema

Sto se tie opreme za koristenje WiMAX
tehnologije, kao §to ve¢ je spomenuto, potrebno je
imati baznu stanicu (odasilja¢) te prijemnik.
Prijemnici mogu biti vanjski ili unutra$nji (kuéni).
Vanjski prijemnici nude bolje performanse nego
kuéni prijemnici, pogotovo uzme li se u obzir
LOS situacija kada prijem WiIMAX signala nije
ometan od strane prepreka (zgrade, zidovi).
Naravno implementacija takvog prijemnika je i
skuplja nego implementacija  unutra$njeg
prijemnika. Najveca prednost kuénog prijemnika
je njegova jednostavnost implementacije, krajnji
korisnik ga instalira u svom domu i sam odgovara
za njega, pa takva situacija oslobada operatera od
dodatnih troskova implementacije.
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Zakljucak

Bezi¢ne lokalne mreze sve se CeSce Koriste.
Njihova dostupnos §to se tice cijene i izvodenja
uporediva je sa obicnim lokalnim mrezama
(LAN), dok su prednosti njihovog koriStenja bitno
veée. Bezi¢na komunikacija korisniku daje
slobodu kretanja, a samim tim brzi i laksi pristup
izvoru informacija. Osim toga, na beZisne mreze
lakSe se povezuje veéi broj korisnika. Mozda
najveéu prepreku  u njihovom koristenju
predstavlja brzina prenosa podataka i nestabilnos
komunikacije koji zaostaju za klasicnim LAN
mrezama.

Kada se govori o bezi¢nim lokalnim mreZama kao
posebno vazno namece se pitanje sigurnosti.
Budud¢i da su takve mreze izlozene napadacima
kao §to su izlozeni i nezastiCeni racunari na
internetu, potrebno je uvesti dodatne sigurnosne.
Za razliku od LAN-a koji je, ako nije povezan na
vanjsku nesigurnu mrezu, potpuno siguran,
WLAN to nije. Kako bi se zastitila komunikacija
u WLAN mrezi osmisljeno je nekoliko protokola.
Prvo se radi o WEP protokola za koje je kasnije
dokazano da je nesiguran. Kao odgovor na
slabosti WEP-a razvijeni su protokoli WPA |
WPA2. WPA posjeduje neke slabosti, dok je
WPA2 danas najbolji sistem zastite bezi¢nih
mreza. WPA2 ukljucuje autentifikaciju mreznih
uredaja, kriptovanje podataka koji se Salju
mrezom i zastitu integriteta poruka koje se Salju.
Kona¢no razmatranjem postojec¢ih opasnosti od
upada u bezi¢nu mrezu i Stete koju joj je moguce
nanijeti (od krade podataka do stvaranja velike
koli¢ine prometa), dolazi se do zakljucka da svaki
takav sistem treba zastititi, a prilikom odabira
zastite WPA2 se namece kao dovoljno kvalitetno
reSenje za zaStitu podataka koji se razmjenjuju
putem bezi$nih mreza.

Bezicne mreze su godinama evoluirale od
eksperimenta do prave upotrebe.

Bezi¢ne mreze uveliko povecavaju mobilnost
korisnika 1 jednostavan pristup mrezi, ali
predstavljaju i nove sigurnosne rizike. Potrebno je
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procijeniti rizik moguénosti bezi¢nog pristupa
mrezi i primjeniti adekvatan stepen zastite.

Bezi¢ne mreze su dodatno izlozene 1 time
interesantne  potencijalnim  napadafima i
osiguravanju treba pristupiti sa paznjom.
Mehanizama zastite ima nekoliko, a neki od njih
nisu dovoljno sigurni i mogu izazvati lazan
osjecaj sigurnosti. Uz redovno pracenje razvoja

tehnolofija i  primjenjivanje  najsvjeZijih
sigurnosnih  mehanizama te kroz edukaciju
korisnika I administratora, moguce se sigurnosne
rizike svesti na minimum.
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